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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件代替GB/T37939—2019《信息安全技术 网络存储安全技术要求》,与GB/T37939—2019

相比,除结构调整和编辑性改动外,主要技术变化如下:

a) 删除了“产品描述”一章(见2019年版的第5章);

b) 在“通用要求”中增加了符合GB42250—2022的具体要求(见6.2、7.2);

c) 更改了“访问控制”第一级、第二级、第三级的安全功能要求(见6.3.2,2019年版的6.1.2.2、

6.2.2.2、6.3.2.2);

d) 删除了“概述”(见2019年版的6.1.1、6.2.1、6.3.1);

e) 更改了“设备可靠运行支持”第二级、第三级的安全功能要求(见6.4.1.2、6.4.1.3,2019年版的

6.2.3.1、6.3.3.1);

f) 更改了“软件及软件运行安全”第一级、第二级、第三级的安全功能要求(见6.4.3,2019年版的

6.1.3.3、6.2.3.4、6.3.3.4);

g) 更改了“安全加固”第二级、第三级的安全功能要求(见6.4.5,2019年版的6.2.3.5、6.3.3.5);

h) 增加了“资源隔离”第二、三级的安全功能要求(见6.4.7);

i) 增加了“硬件可靠性”第三级的安全功能要求(见6.4.9);

j) 更改了“存储数据的完整性”第二级、第三级的安全功能要求(见6.5.1.1.2、6.5.1.1.3,2019年版

的6.2.4.1.1、6.3.4.1.1);

k) 更改了“数据保密性”第二级、第三级的安全功能要求(见6.5.2.1.2、6.5.2.1.3,2019年版的

6.2.4.2、6.3.4.2.1);

l) 更改了“剩余信息保护”第三级的安全功能要求(见6.5.2.2,2019年版的6.3.4.2.2);

m) 更改了“数据冗余”第一级、第二级、第三级的安全功能要求(见6.5.3.3,2019年版的6.1.4.3.3、

6.2.4.3.3、6.3.4.3.3);

n) 增加了“链路断开”第三级的安全功能要求(见6.5.3.4);

o) 更改了“高可用”第三级的安全功能要求(见6.5.3.5,2019年版的6.3.4.3.4);

p) 更改了“口令安全管理”第一级、第二级、第三级的安全功能要求(见6.6.2.2,2019年版的

6.1.5.2.2、6.2.5.2.2、6.3.5.2.2);

q) 删除了“密码算法”第一级、第二级的安全功能要求,更改了第三级的安全功能要求(见

6.6.4,2019年版的6.1.5.4、6.2.5.4、6.3.5.4);

r) 更改了“审计数据产生”第二级、第三级的安全功能要求(见6.6.5.1.2,2019年版的6.2.5.5.1、

6.3.5.5.1);

s) 更改了“审计数据存储”第一级、第二级、第三级的安全功能要求(见6.6.5.3,2019年版的

6.1.5.5.3、6.2.5.5.3、6.3.5.5.3);

t) 更改了“配置管理范围”第一级、第二级、第三级的安全保障要求(见7.5.2,2019年版的7.1.3.2、

7.2.3.2、7.3.3.2);

u) 删除了“开发安全”(见2019年版的7.2.3.4、7.3.3.4);

v) 增加了“开发者环境安全”(见7.5.4);

w) 删除了“生命周期定义”(见2019年版的7.2.3.5、7.3.3.5);
Ⅲ

GB/T37939—2026



x) 增加了“开发生存周期”(见7.5.5);

y) 更改了“工具和技术”第三级的安全保障要求(见7.5.6,2019年版的7.3.3.6);

z) 更改了“深度”第二级、第三级的安全保障要求(见7.6.2,2019年版的7.2.4.2、7.3.4.2);

aa) 删除了“代码测试”(见2019年版的7.1.4.4、7.2.4.5、7.3.4.5);

ab) 更改了“脆弱性评定”第一级、第二级、第三级的安全保障要求(见7.7,2019年版的7.1.5、

7.2.5、7.3.5)。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国网络安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:中国电子技术标准化研究院、华为技术有限公司、公安部第三研究所、华中科技大

学、桂林电子科技大学、中国移动信息技术有限公司、浪潮电子信息产业股份有限公司、深信服科技股份

有限公司、南方电网数字电网集团信息通信科技有限公司、新华三技术有限公司、中国科学院信息工程

研究所、中国科学院软件研究所、陕西省网络与信息安全测评中心、上海市信息安全测评认证中心、中国

软件评测中心、长扬科技(北京)股份有限公司、郑州信大捷安信息技术股份有限公司、联想(北京)有限

公司、兴唐通信科技有限公司、北京时代新威信息技术有限公司、上海观安信息技术股份有限公司、浙江

大华技术股份有限公司、山东商业职业技术学院、大唐高鸿信安(浙江)信息科技有限公司、天津天复检

测技术有限公司、山东中网云安智能科技有限公司、北京数安行科技有限公司。
本文件主要起草人:李琳、孟凡辉、陈妍、李彦峰、章倩、王孝丰、冯轶、邢希双、蒋涛涛、黄国栋、

张天洁、刘清林、赵新强、王惠莅、王芳、李春海、曹雅琴、吴敬征、刘玉岭、朱雪峰、李霂琦、靳倩、徐佟海、
刘心宇、凌祥、秦巍、熊娇、陈新军、张璐、赵华、刘为华、杨利锋、蔡子凡、黄国强、王文君、张浩、卢国庆、
刘海洁、张宇、刘俊、杨亚楠、苏昭宇、李鹏、陈强、安健、刘玉红。

本文件及其所代替文件的历次版本发布情况为:
———2019年首次发布为GB/T37939—2019;
———本次为第一次修订。
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网络安全技术 网络存储安全技术要求

1 范围

本文件规定了网络存储的安全功能要求、安全保障要求。
本文件适用于网络存储的设计、开发、测试与评估。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。
GB/T25069—2022 信息安全技术 术语

GB42250—2022 信息安全技术 网络安全专用产品安全技术要求

3 术语和定义

GB/T25069—2022界定的以及下列术语和定义适用于本文件。
3.1 

网络存储 networkstorage
通过网络为企业提供数据存储和访问服务的设备。
注:网络存储通常包括块存储设备、文件存储设备、对象存储设备等。

3.2 
对象存储 objectbasedstorage
基于对象的方式提供数据访问的存储架构。
注:一个对象通常包括数据、描述该对象的元数据和该对象的唯一标识符。

3.3 
镜像 mirroring
实时地将一个逻辑盘卷上的数据复制到若干个逻辑盘卷上。

3.4 
敏感数据 sensitivedata
一旦泄露、非法提供或滥用可能危害网络安全的数据。
注:网络关键设备常见的敏感数据包括口令、密钥、关键配置信息等。

[来源:GB40050—2021,3.4]

4 缩略语

下列缩略语适用于本文件。
CER:证书(Certificate)
CPU:中央处理器(CentralProcessingUnit)
DER:可辨别编码规则(DistinguishedEncodingRules)
JKS:Java密钥库(JavaKeyStore)

1
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PEM:增强隐私的电子邮件(PrivacyEnhancedMail)

PKCS#12:公钥密码标准第12号(Public-KeyCryptographyStandards#12)

RAID:独立磁盘冗余阵列(RedundantArrayofIndependentDisks)

URL:统一资源定位符(UniformResourceLocator)

WORM:一次写多次读(WriteOnceReadMany)

5 概述

网络存储安全技术要求包括安全功能要求和产品全生存周期过程的安全保障要求两个方面。网络

存储安全功能框架见图1,包括访问安全、系统安全、数据安全和管理安全等方面;网络存储安全保障要

求包括开发、指导性文档、生存周期管理、测试、脆弱性评定等方面。
根据不同应用场景需求的差异,结合网络存储产品安全功能的强弱和安全保障要求的高低,本文件

将安全功能要求和安全保障要求各自划分为三个级别,分别是第一级、第二级和第三级,“宋体加粗”字
表示较低等级中没有出现或增强的要求。

图1 网络存储安全技术要求框架

6 安全功能要求

6.1 总则

第一级安全功能要求提出了网络存储应具备的基本安全功能。与第一级安全功能相比,第二级安

全功能增强了系统安全中系统完整性保护、安全加固和 Web安全等方面的要求,增强了数据安全中传

输数据的完整性、处理数据的完整性等方面的要求,增强了管理安全中账号安全管理、鉴别机制、审计内

容和数字证书等方面的要求。与第二级安全功能相比,第三级安全功能增强了系统安全中系统完整性

保护、安全启动、硬件可靠性等方面的要求,增强了数据安全中数据完整性、数据保密性和高可用等方面

的要求,增强了管理安全中会话管理、鉴别机制管理、口令安全管理、登录身份鉴别、数字证书和密钥管

理等方面的要求。各等级网络存储安全功能要求能力说明见附录A。
本章中没有明确具体级别的要求章条,则表示第一级、第二级、第三级均应符合该章条的要求;有明

确具体级别的要求章条,则对应具体级别应符合该章条的要求。不同级别安全功能要求的对应章条见

附录B中的表B.1。

6.2 通用要求

应符合GB42250—2022中第5章规定的标识和鉴别、自身访问控制、自身安全审计、通信安全、支
撑系统安全、产品升级、用户信息安全和密码等方面的要求。
2
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6.3 访问安全

6.3.1 访问鉴别

应对访问网络存储的应用进行鉴别,符合以下要求:

a) 对应用提供唯一标识,并将标识和与其相关的所有可审计事件相关联;

b) 鉴别信息应非明文存储,且鉴别数据不被未授权查阅和篡改;

c) 不存在能绕过鉴别机制的访问方式。

6.3.2 访问控制

应按访问控制安全策略进行设计,实现策略控制下的访问控制功能,符合以下要求:

a) 访问控制的策略范围包含与资源访问相关的主体、客体及它们之间的操作;

b) 对资源进行访问的内容、操作权限不超出预设的范围,符合最小特权原则;

c) 服务器与存储连接的网络和管理网络应相互隔离,无法互相访问;

d) 具备日志审计功能;

e) 如具备多协议访问功能,设置统一的访问控制策略。

6.4 系统安全

6.4.1 设备可靠运行

6.4.1.1 第一级安全功能要求

应具备管理模块冗余、电源模块冗余、控制模块冗余等功能,并提供容错和故障恢复能力。

6.4.1.2 第二级安全功能要求

应符合以下要求:

a) 集中式存储设备具备管理模块冗余、电源模块冗余、控制模块冗余等功能,并提供容错和故障

恢复能力;

b) 具备对内存的检测与纠错的功能;

c) 具备对硬磁盘和固态盘检测的功能。

6.4.1.3 第三级安全功能要求

应符合以下要求:

a) 集中式存储设备具备管理模块冗余、电源模块冗余、控制模块冗余等功能,并提供容错和故障

恢复能力;

b) 具备对内存的检测与纠错的功能;

c) 具备对硬磁盘和固态盘检测的功能;

d) 具备对CPU异常检测的功能。

6.4.2 设备工作状态监控

应具备自动检测设备的工作状态功能,包括不限于检测硬件故障、网络中断、网络连接错误、配额容

量预警、业务异常预警等内容,并对监测到的设备异常状态进行告警。

6.4.3 软件及软件运行安全

系统软件及软件运行环境不应存在已知综合分级为高危、中危风险级别的漏洞。
3
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6.4.4 系统完整性保护

6.4.4.1 第二级安全功能要求

应提供系统完整性保护功能,符合以下要求:
a) 软件安装包进行完整性保护;
b) 具备在固件升级和安装过程中对固件进行完整性校验的功能。

6.4.4.2 第三级安全功能要求

应提供系统完整性保护功能,符合以下要求:
a) 软件安装包进行完整性保护;
b) 具备在固件升级和安装过程中对固件进行完整性校验的功能;
c) 对软件包进行数字签名。

6.4.5 安全加固

第二级、第三级应具备安全加固功能,符合以下要求:
a) 对操作系统、数据库和文件系统应进行安全加固;
b) 关闭不需要的系统服务、默认共享和端口;
c) 具备关闭不安全访问协议的功能,并缺省关闭;
d) 不能直接使用root账号进行远程登录。

6.4.6 Web安全

第二级、第三级应提供 Web安全功能,符合以下要求:
a) 对于每一个需要授权访问的请求都核实用户的会话标识是否合法、用户是否被授权执行此操作;
b) 具备对所有来自不可信数据源的数据进行内容校验的功能,拒绝任何没有通过校验的数据;
c) 若输出到客户端的数据来自不可信的数据源,则对该数据进行相应的编码或转义;
d) 通过 Web上传文件时,在服务器端采用白名单方式对上传到 Web内容目录下的文件类型进

行限制;
e) 在 Web应用中,用户名和口令鉴别通过后,更换会话标识,使用cookie维持会话。

6.4.7 资源隔离

第二级、第三级要求文件存储设备和对象存储设备应具备租户级别的资源隔离功能,保障多租户彼

此的资源使用互不干扰。

6.4.8 安全启动

第三级要求设备启动时应对软件和固件进行完整性验证。

6.4.9 硬件可靠性

第三级要求集中式存储设备应具备存储控制器、硬磁盘和固态盘等关键部件热冗余功能,故障时可切换。

6.5 数据安全

6.5.1 数据完整性

6.5.1.1 存储数据的完整性

6.5.1.1.1 第一级安全功能要求

应具备检测存储过程中的数据完整性错误的功能,并提供必要的恢复措施。
4
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6.5.1.1.2 第二级安全功能要求

应对存储过程中的数据进行完整性保护,符合以下要求:
a) 具备检测存储过程中的数据完整性错误的功能,在有冗余数据情况下提供自动恢复功能;
b) 具备自动检测存储的数据完整性错误的功能,在有冗余数据情况下提供自动恢复功能;
c) 文件存储设备具备文件系统粒度的安全快照功能;
d) 具备 WORM 功能。

6.5.1.1.3 第三级安全功能要求

应对存储过程中的数据进行完整性保护,符合以下要求:
a) 具备检测存储过程中的数据完整性错误的功能,在有冗余数据情况下提供自动恢复功能;
b) 具备自动检测存储的数据完整性错误的功能,在有冗余数据情况下提供自动恢复功能;
c) 具备逻辑单元/文件系统误删除找回功能;
d) 文件存储设备具备文件系统粒度的安全快照功能;
e) 具备 WORM功能。

6.5.1.2 传输数据的完整性

6.5.1.2.1 第二级安全功能要求

应对在网络存储内部传输的数据提供完整性保护,具备检测传输中的数据完整性错误的功能。

6.5.1.2.2 第三级安全功能要求

应对在网络存储内部不同组件、部件之间传输的数据提供完整性保护,符合以下要求:
a) 具备检测传输中的数据完整性错误的功能;
b) 检测到数据完整性错误时,执行必要的数据恢复操作。

6.5.1.3 处理数据的完整性

第二级、第三级应具备对处理中的数据进行完整性保护的功能。

6.5.2 数据保密性

6.5.2.1 数据保密性

6.5.2.1.1 第一级安全功能要求

系统管理数据不应对外暴露,应采用非明文方式存储,符合以下要求:
a) 系统口令等敏感信息不明文存储在本地,需加密保护;
b) 不在URL、日志、错误消息、调试信息中暴露系统的口令、密钥、会话标识符等敏感信息。

6.5.2.1.2 第二级安全功能要求

应对数据的保密性进行保护,符合以下要求。
a) 具备数据存储的透明加解密的功能。
b) 在非信任网络之间传输数据时,采用安全传输通道或者加密后传输。
c) 系统管理数据不对外暴露,采用非明文方式存储,并符合以下要求:

1) 系统口令等敏感信息不明文存储在本地,需加密保护;
2) 不在URL、日志、错误消息、调试信息中暴露系统口令、密钥、会话标识符等敏感信息。

d) 对敏感数据的访问应具备鉴别、授权或加密机制。
e) 具备对存储的数据进行加密的功能。
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6.5.2.1.3 第三级安全功能要求

应对数据的保密性进行保护,符合以下要求。
a) 具备数据落盘的透明加解密的功能。
b) 具备数据传输过程中的加密功能。
c) 系统管理数据不应对外暴露,采用非明文方式存储,符合以下要求:

1) 系统口令等敏感信息不明文存储在本地,需加密保护;
2) 不在URL、日志、错误消息、调试信息中暴露系统口令、密钥、会话标识符等敏感信息。

d) 对敏感数据的访问要有鉴别、授权或加密机制。
e) 具备对存储的数据进行加密的功能。

6.5.2.2 剩余信息保护

第三级应具备剩余信息保护功能,符合以下要求:
a) 具备对鉴别信息和敏感信息所在的存储空间进行完全清除的功能;
b) 具备硬磁盘和固态盘数据安全擦除的功能,数据擦除后,不可恢复。

6.5.3 数据可用性

6.5.3.1 备份与恢复

6.5.3.1.1 第一级安全功能要求:

应具备对数据进行备份和恢复的功能,符合以下要求:
a) 具备对数据进行手动备份与备份恢复的功能;
b) 具备对数据进行全备份与备份恢复的功能;
c) 具备对数据进行异步备份与备份恢复的功能;
d) 具备对数据进行本地备份与备份恢复的功能;
e) 具备快照方式的数据备份与恢复功能。

6.5.3.1.2 第二级、第三级安全功能要求

应具备对数据进行备份和恢复的功能,符合以下要求:
a) 具备对数据进行手动备份与备份恢复的功能;
b) 具备对数据进行全备份与备份恢复的功能;
c) 具备对数据进行异步备份与备份恢复的功能;
d) 具备对数据进行本地备份与备份恢复的功能;
e) 具备快照方式的数据备份与恢复功能;
f) 具备对数据进行自动备份与备份恢复的功能;
g) 具备对数据进行增量备份与备份恢复的功能;
h) 具备对数据进行同步备份与备份恢复的功能;
i) 具备对数据进行异地备份与备份恢复的功能;

j) 具备远程复制提供数据的备份与恢复功能。

6.5.3.2 防病毒

文件存储设备和对象存储设备应具备病毒扫描和查杀功能。

6.5.3.3 数据冗余

应具备RAID、多副本、纠删码其中一种或多种数据冗余功能。
6
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6.5.3.4 链路断开

第三级应具备勒索软件攻击自动检测及数据副本环境和生产环境链路的快速关断功能。

6.5.3.5 高可用

第三级要求网络存储发生故障时,业务应自动切换到备用的网络存储。

6.6 管理安全

6.6.1 身份管理

6.6.1.1 身份标识管理

6.6.1.1.1 第一级安全功能要求

应提供设备用户的标识功能,为每个用户提供唯一的身份标识。

6.6.1.1.2 第二级安全功能要求

应提供设备用户的标识功能,符合以下要求:
a) 为每个用户提供唯一的身份标识;
b) 未授权用户无法对用户身份标识进行访问和管理。

6.6.1.1.3 第三级安全功能要求

应提供设备用户的标识功能,符合以下要求:
a) 为每个用户提供唯一的身份标识;
b) 未授权用户无法对用户身份标识进行访问和管理;
c) 将用户身份标识和该用户的所有可审计事件相关联。

6.6.1.2 账号安全管理

6.6.1.2.1 第一级安全功能要求

应符合以下要求:
a) 系统中的账号具有唯一性;
b) 不预留任何的未公开账号,所有账号都能被系统管理,并在资料中提供所有账号及管理操作

说明。

6.6.1.2.2 第二级、第三级安全功能要求

应符合以下要求:
a) 系统中的账号具有唯一性;
b) 不预留任何的未公开账号,所有账号都可被系统管理,并在资料中提供所有账号及管理操作

说明;
c) 若产品自带数据库且存在多个默认账号,禁用或删除不使用的账号;若无法删除或禁用,在产

品资料中提示用户修改默认账号的口令并定期更新。

6.6.1.3 账号权限管理

应符合以下要求:
a) 采用基于角色的账号权限管理模型;
b) 对于账号的授权应基于最小特权原则;
c) 系统中的账号不能修改自身权限。
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6.6.2 身份鉴别

6.6.2.1 鉴别机制管理

6.6.2.1.1 第一级安全功能要求

应符合以下要求:
a) 在用户对网络存储进行操作之前,先对提出该操作请求的用户进行鉴别;
b) 对用户的最终鉴别处理、鉴权处理过程按先鉴权后执行的原则在服务端进行。

6.6.2.1.2 第二级安全功能要求

应符合以下要求:
a) 在用户对网络存储进行操作之前,先对提出该操作请求的用户进行鉴别;
b) 对用户的最终鉴别处理、鉴权处理过程按先鉴权后执行的原则在服务端进行;
c) 当用户连续鉴别失败达到设定次数后,采取措施阻止用户的进一步请求;
d) 用户操作超时被断开后,重新连接时重新进行鉴别;
e) 具备用户鉴别信息非明文存储的功能,且鉴别数据不被未授权查阅和修改。

6.6.2.1.3 第三级安全功能要求

应符合以下要求:
a) 在用户对网络存储进行操作之前,先对提出该操作请求的用户进行鉴别;
b) 对用户的最终鉴别处理、鉴权处理过程按先鉴权后执行的原则在服务端进行;
c) 当用户连续鉴别失败达到设定次数后,采取措施阻止用户的进一步请求;
d) 用户操作超时被断开后,重新连接时重新进行鉴别;
e) 用户鉴别信息应非明文存储,且鉴别数据不被未授权查阅和修改;
f) 提供多种鉴别机制及相应鉴别规则;
g) 实现基于密码技术的身份鉴别机制。

6.6.2.2 口令安全管理

6.6.2.2.1 第一级安全功能要求

应符合以下要求。
a) 首次管理设备时不使用缺省口令,强制修改缺省口令或设置口令。
b) 具备设置口令生存周期的功能。
c) 用户输入口令时,不明文显示口令。
d) 对于管理层面,系统提供检测口令复杂度的功能,若设置的口令不符合复杂度要求,不准许设

置成功并给出合理的提示,对于系统自动生成的口令,使用安全随机数生成。
e) 口令复杂度符合以下要求:

1) 口令长度至少8个字符;
2) 口令包含至少2种字符的组合;
3) 口令不可与账号或账号的倒写相同。

f) 产品出厂使用的第三方和开源软件不使用缺省口令。
g) 不存在用户无法修改的口令。对于出厂时缺省设置的账号/口令或用于传输的加密密钥,提供

修改机制,提醒用户修改及定期更新,并提示风险。
h) 提供的口令输入框不可复制出口令。
i) 操作界面中的口令不明文显示。
j) 密码口令文件设置访问权限,无访问权限用户不可读取或复制口令等数据内容。
k) 用户修改口令时,强制验证当前口令。
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6.6.2.2.2 第二级安全功能要求

应符合以下要求。
a) 对于管理层面,系统提供检测口令复杂度的功能,若设置的口令不符合复杂度要求,不设置成

功,并给出设置不成功的提示,对于系统自动生成的口令,使用安全随机数生成。
b) 口令复杂度符合以下要求:

1) 口令长度至少8个字符;
2) 口令包含至少2种字符的组合;
3) 口令不可与账号相同。

c) 产品出厂使用的第三方和开源软件不使用缺省口令。
d) 系统默认账号禁止使用缺省口令,对于系统外部可访问的所有管理账号,在系统初始安装过程

中或首次登录时,强制设置或修改符合口令复杂度的口令,并且在完成口令设置或修改前,禁
止登录到系统进行其他操作。

e) 由管理员新建/重置用户账号的口令,用户首次登录时强制修改口令。
f) 不存在用户无法修改的口令。对于出厂时缺省设置的账号/口令或用于传输的加密密钥,产品

提供修改机制,提醒用户修改及定期更新,并提示风险。
g) 产品提供的口令输入框不可复制出口令。
h) 操作界面中的口令不明文显示。
i) 密码口令文件设置访问权限,无访问权限用户不可读取或复制加密的内容。
j) 用户修改口令时,强制验证当前口令。

6.6.2.2.3 第三级安全功能要求

应符合以下要求。
a) 对于管理层面,系统提供检测口令复杂度的功能,若设置的口令不符合复杂度要求,不设置成

功,并给出设置不成功的提示,对于系统自动生成的口令,使用安全随机数生成。
b) 口令复杂度符合以下要求:

1) 口令长度至少8个字符;
2) 口令包含至少2种字符的组合;
3) 口令不可与账号相同。

c) 产品出厂使用的第三方和开源软件不使用缺省口令。
d) 系统默认账号禁止使用缺省口令,对于系统外部可访问的所有管理账号,在系统初始安装过程

中或首次登录时,强制设置或修改符合口令复杂度的口令,并且在完成口令设置或修改前,禁
止登录到系统进行其他操作。

e) 由管理员新建/重置用户账号的口令,用户首次登录时强制修改口令。
f) 系统提供弱口令字典功能,避免用户使用弱口令字典中的任何口令。
g) 不存在用户无法修改的口令。对于出厂时缺省设置的账号/口令或用于传输的加密密钥,提供

修改机制,提醒用户修改及定期更新,并提示风险。
h) 提供的口令输入框不可复制出口令。
i) 操作界面中的口令不明文显示。
j) 密码口令文件设置访问权限,无访问权限用户不可读取或复制加密的内容。
k) 用户修改口令时,强制验证当前口令。

6.6.2.3 登录身份鉴别

6.6.2.3.1 第一级、第二级安全功能要求

应提供登录身份鉴别功能,符合以下要求:
a) 管理接口应提供接入鉴别机制,所有通过人工操作方式对系统进行管理配置的交互接口以及
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跨信任网络的机机交互接口具备安全的接入鉴别机制并缺省启用,标准协议没有鉴别机制的

除外;
b) 外部可见的可对系统进行调试或管理的物理接口禁用或有接入鉴别机制;
c) 对于通过人工操作方式对系统进行管理配置的交互接口或跨信任网络的机机交互接口的登录

身份鉴别应实现口令防暴力破解机制,当重复输入错误口令次数超过设定值时采取合适保护

措施。

6.6.2.3.2 第三级安全功能要求

应提供登录身份鉴别功能,符合以下要求:
a) 管理接口应提供接入鉴别机制,所有通过人工操作方式对系统进行管理配置的交互接口以及跨

信任网络的机机交互接口具备安全的接入鉴别机制并缺省启用,标准协议没有鉴别机制的除外;
b) 外部可见的可对系统进行调试或管理的物理接口禁用或有接入鉴别机制;
c) 对于通过人工操作方式对系统进行管理配置的交互接口或跨信任网络的机机交互接口的登录

身份鉴别应实现口令防暴力破解机制,当重复输入错误口令次数超过设定值时采取合适保护

措施;
d) 具备口令错误次数、用户锁定时长配置功能。

6.6.3 会话管理

6.6.3.1 第一级安全功能要求

应具备会话超时设置功能,并在超时过后清除该会话信息。

6.6.3.2 第二级安全功能要求

应提供会话管理功能,符合以下要求。
a) 应具备会话超时设置功能,并在超时后清除该会话信息。
b) 所有登录后才可访问的界面都提供主动退出选项。当用户退出时,服务端应清除该用户的会

话信息。

6.6.3.3 第三级安全功能要求

应提供会话管理功能,符合以下要求。
a) 具备会话超时设置功能,并在超时过后清除该会话信息。
b) 所有登录后才可访问的界面都提供主动退出选项。当用户退出时,服务端清除该用户的会话

信息。
c) 会话标识应使用安全随机数算法生成。
d) 具备会话超时的时间可配置的功能。

6.6.4 密码算法

第三级要求产品中使用的密码算法应符合法律、法规的规定和密码相关国家标准、行业标准的有关

要求。

6.6.5 安全审计

6.6.5.1 审计数据产生

6.6.5.1.1 第一级安全功能要求

应符合以下要求:
a) 具备对表1中的可审计事件进行安全审计的功能,并生成审计数据;
b) 对于每一个事件,其审计记录包括用户、被访问资源的名称、访问发起端地址或标识、事件的日
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期和时间、事件类型、事件是否成功,及其他与审计相关的信息。

表1 可审计事件列表

序号 可审计事件

1 审计功能的开启和关闭

2 针对数据的备份、恢复、删除、迁移等操作

3

以下的用户活动和关键操作行为:
———登录和注销;
———增加、删除用户和用户属性(账号、口令等)的变更;
———用户的锁定与解锁、禁用与恢复;
———角色权限变更;
———系统安全配置(如安全日志内容等配置)的变更;
———重要资源的变更,如某个重要文件的删除、修改等;
———对系统配置参数的修改;
———对系统进行启动、关闭、重启、暂停、恢复、倒换等操作;
———存储业务的加载、卸载;
———对软件的升级操作,包括远程升级和本地升级;
———对重要业务数据(特别是逻辑卷、文件系统、对象等)的创建、删除、修改等

4 其他与系统安全有关的事件或特指的可审计事件

6.6.5.1.2 第二级、第三级安全功能要求

应符合以下要求:
a) 具备对表1中的可审计事件进行安全审计的功能,并生成审计数据;
b) 对于每一个事件,其审计记录包括用户、被访问资源的名称、访问发起端地址或标识、事件的日

期和时间、事件类型、事件是否成功信息;
c) 审计数据产生时的时间由网络存储所在系统范围内唯一确定的时钟产生;
d) 对于身份鉴别事件,审计记录包含请求的来源。

6.6.5.2 审计数据管理

6.6.5.2.1 第一级、第二级安全功能要求

应符合以下要求:
a) 只有具有相应权限的用户才能读取对应的审计数据;
b) 以可被处理的形式提供审计数据。

6.6.5.2.2 第三级安全功能要求

应符合以下要求:
a) 只有具有相应权限的用户才能读取对应的审计数据;
b) 以可被处理的形式提供审计数据;
c) 具备条件化检索审计数据的功能,例如搜索、分类、排序等。

6.6.5.3 审计数据存储

6.6.5.3.1 第一级安全功能要求

审计记录的留存时间应不低于6个月。
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6.6.5.3.2 第二级、第三级安全功能要求

应符合以下要求:
a) 审计记录的留存时间不低于6个月;
b) 检测或防止对审计记录的未授权修改;
c) 审计数据被未授权修改时,对该操作进行审计;
d) 审计存储已满、存储失败时,审计记录不丢失。

6.6.6 数字证书管理

6.6.6.1 第一级安全功能要求

应符合以下要求:
a) 能处理PEM、CER、JKS、PKCS#12、DER等通用格式的一种或多种,且使用安全的证书签名

算法;
b) 设置合理的证书有效期;
c) 具备证书的有效性验证功能。

6.6.6.2 第二级安全功能要求

应符合以下要求:
a) 能处理PEM、CER、JKS、PKCS#12、DER等通用格式的一种或多种,且使用安全的证书签名

算法;
b) 设置合理的证书有效期;
c) 具备证书的有效性验证功能;
d) 证书的私钥加密保存,私钥保护口令符合复杂度要求并加密保存,同时控制私钥文件和证书文

件的访问权限;
e) 具备设备上各种类型的证书周期性检查功能,检查该证书是否过期或即将过期;
f) 使用安全随机数生成密钥对。

6.6.6.3 第三级安全功能要求

应符合以下要求:
a) 能处理PEM、CER、JKS、PKCS#12、DER等通用格式的一种或多种,且使用安全的证书签名

算法;
b) 设置合理的证书有效期;
c) 具备证书的有效性验证功能;
d) 证书的私钥加密保存,私钥保护口令符合复杂度要求并加密保存,同时控制私钥文件和证书文

件的访问权限;
e) 具备设备上各种类型的证书周期性检查功能,检查该证书是否过期或即将过期;
f) 使用安全随机数生成密钥对;
g) 适配第三方可信机构颁发的数字证书;
h) 具备对证书的吊销状态进行验证的功能。

6.6.7 密钥管理

6.6.7.1 第一级安全功能要求

应符合以下要求:
a) 对密钥进行分层管理;
b) 手动输入的值,不可直接作为密钥使用;
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c) 用于敏感数据加密的密钥,不可写在源代码中。

6.6.7.2 第二级安全功能要求

应符合以下要求:
a) 对密钥进行分层管理;
b) 手动输入的值,不可直接作为密钥使用;
c) 用于敏感数据加密的密钥,不可写在源代码中;
d) 密钥及相关信息在本地存储时需提供完整性保护和机密性保护。

6.6.7.3 第三级安全功能要求

应符合以下要求:
a) 对密钥进行分层管理;
b) 手动输入的值,不可直接作为密钥使用;
c) 用于敏感数据加密的密钥,不可写在源代码中;
d) 密钥及相关信息在本地存储时需提供完整性保护和机密性保护;
e) 密钥管理系统具备对存储进行必要的密钥管理的功能。

7 安全保障要求

7.1 总则

本章规定了网络存储的安全保障要求,所选择的安全保障要求级别应不低于安全功能要求的级别。
本章中没有明确具体级别的要求章条,则表示第一级、第二级、第三级均应符合该章条的要求;有明确具体

级别的要求章条,则对应具体级别应符合该章条的要求。不同级别安全保障要求的对应章条见表B.2。

7.2 通用要求

应符合GB42250—2022中第6章规定的供应链安全、设计与开发、生产和交付、运维服务保障、用
户信息保护方面的要求。

7.3 开发

7.3.1 安全架构

开发者应向评估者提供产品安全功能的安全架构描述:
a) 与产品设计文档中对安全功能要求执行的抽象描述详细程度一致;
b) 描述与安全功能要求一致的产品安全功能的安全域;
c) 描述产品安全功能初始化过程为何是安全的;
d) 证实产品安全功能能防止被破坏;
e) 证实产品安全功能能防止安全功能要求执行的功能被旁路。

7.3.2 功能规范文档

7.3.2.1 第一级安全保障要求

开发者应向评估者提供一个功能规范文档:
a) 完整描述产品的安全功能;
b) 描述所有安全功能接口的目的与使用方法;
c) 标识和描述每个安全功能接口相关的所有参数;
d) 描述安全功能接口相关的安全功能要求执行行为;
e) 描述由安全功能要求执行行为相关处理而引起的直接错误消息;
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f) 证实安全功能要求与安全功能接口的追溯关系。

7.3.2.2 第二级安全保障要求

开发者应向评估者提供一个功能规范文档:
a) 完整描述产品的安全功能;
b) 描述所有安全功能接口的目的与使用方法;
c) 标识和描述每个安全功能接口相关的所有参数;
d) 总结与每个安全功能接口相关的安全功能要求支撑和无关的行为;
e) 描述由安全功能接口调用相关的安全实施行为和异常而引起的直接错误消息;
f) 证实安全功能要求与安全功能接口的追溯关系。

7.3.2.3 第三级安全保障要求

开发者应向评估者提供一个功能规范文档:
a) 完整描述产品的安全功能;
b) 描述所有安全功能接口的目的与使用方法;
c) 标识和描述每个安全功能接口相关的所有参数;
d) 描述安全功能接口相关的所有行为;
e) 描述可能由每个安全功能接口的调用而引起的所有直接错误消息;
f) 证实安全功能要求与安全功能接口的追溯关系。

7.3.3 实现表示

第三级要求开发者应向评估者提供全部安全功能的实现表示,实现表示应符合以下要求:
a) 详细地给出产品安全功能,详细程度达到无须进一步设计就能生成安全功能的程度;
b) 以开发人员使用的形式提供;
c) 提供产品设计描述与实现表示实例之间的映射,并证明其一致性。

7.3.4 产品设计

7.3.4.1 第一级安全保障要求

开发者应向评估者提供产品设计文档:
a) 根据子系统描述产品结构;
b) 标识产品安全功能的所有子系统;
c) 对每一个安全功能要求支撑或安全功能要求无关的安全功能子系统的行为进行足够详细的

描述;
d) 概述安全功能要求执行子系统的安全功能要求执行行为;
e) 描述安全功能要求执行子系统间的交互关系、安全功能要求执行子系统与其他安全功能子系

统的交互关系;
f) 提供映射关系,证实设计中描述的所有行为能映射到调用它的安全功能接口。

7.3.4.2 第二级安全保障要求

开发者应向评估者提供产品设计文档:
a) 根据子系统描述产品结构;
b) 标识产品安全功能的所有子系统;
c) 对每一个安全功能要求无关子系统的行为进行概述;
d) 描述安全功能要求执行子系统的安全功能要求执行行为;
e) 概述安全功能要求执行子系统的安全功能要求支撑和无关行为;
f) 描述安全功能要求支撑子系统的行为;
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g) 描述安全功能所有子系统间的交互关系;
h) 提供映射关系,证实设计中描述的所有行为能映射到调用它的安全功能接口。

7.3.4.3 第三级安全保障要求

开发者应向评估者提供产品设计文档:
a) 根据子系统描述产品结构;
b) 根据模块描述安全功能;
c) 标识产品安全功能的所有子系统;
d) 描述每一个产品安全功能子系统;
e) 描述安全功能所有子系统间的交互关系;
f) 提供映射关系,证实设计中描述的所有行为能映射到调用它的安全功能接口;
g) 提供安全功能子系统到模块间的映射关系;
h) 描述每一个安全功能要求执行模块,包括其目的及与其他模块间的交互关系;
i) 描述每一个安全功能要求执行模块的安全功能要求相关接口、其他接口的返回值、与其他模块

间的交互关系及调用的接口;
j) 描述所有安全功能要求的支撑或无关模块,包括其目的及与其他模块间的交互关系。

7.4 指导性文档

7.4.1 操作用户指南

开发者应向评估者提供明确和合理的操作用户指南,操作用户指南与为评估而提供的其他所有文

档保持一致,对每一种用户角色的描述应符合以下要求:
a) 描述在安全处理环境中被控制的用户可访问的功能和权限,包含适当的警示信息;
b) 描述如何以安全的方式使用产品提供的可用接口;
c) 描述可用功能和接口,尤其是受用户控制的所有安全参数,适当时指明安全值;
d) 明确说明与需要执行的用户可访问功能有关的每一种安全相关事件,包括改变安全功能所控

制实体的安全特性;
e) 标识产品运行的所有可能状态(包括操作导致的失败或者操作性错误),以及它们与维持安全

运行之间的因果关系和联系;
f) 充分实现安全目的所必须执行的安全策略。

7.4.2 准备程序

开发者应向评估者提供产品及其准备程序,准备程序描述应符合以下要求:
a) 描述与开发者交付程序相一致的安全接收所交付产品所有必需的步骤;
b) 描述安全安装产品及安全准备其运行环境必需的所有步骤。

7.5 生存周期管理

7.5.1 配置管理能力

7.5.1.1 第一级安全保障要求

开发者应使用配置管理系统,并向评估者提供配置管理文档:
a) 为产品的不同版本提供唯一的标识;
b) 配置管理文档描述用于唯一标识配置项的方法;
c) 配置管理系统单唯一标识所有配置项。

7.5.1.2 第二级安全保障要求

开发者应使用配置管理系统,并向评估者提供配置管理文档:
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a) 为产品的不同版本提供唯一的标识;
b) 配置管理文档描述用于唯一标识配置项的方法;
c) 配置管理系统应唯一标识所有配置项;
d) 使用配置管理系统对组成产品的所有配置项进行维护;
e) 配置管理系统应提供措施,使得只能对配置项进行授权变更;
f) 配置管理文档包括一个配置管理计划,配置管理计划描述如何使用配置管理系统开发产品;
g) 实施的配置管理与配置管理计划相一致。

7.5.1.3 第三级安全保障要求

开发者应使用配置管理系统,并向评估者提供配置管理文档:
a) 为产品的不同版本提供唯一的标识;
b) 提供配置管理文档,配置管理文档描述用于唯一标识配置项的方法;
c) 配置管理系统唯一标识所有配置项;
d) 使用配置管理系统对组成产品的所有配置项进行维护;
e) 配置管理系统提供自动化的措施,使得只能对配置项进行授权变更;
f) 配置管理系统采用自动方式保障产品的生产;
g) 配置管理文档包括一个配置管理计划,配置管理计划描述如何使用配置管理系统开发产品;
h) 实施的配置管理与配置管理计划相一致;
i) 配置管理计划描述用来接受修改或新建配置项作为产品组成部分的程序。

7.5.2 配置管理范围

7.5.2.1 第一级安全保障要求

开发者应向评估者提供产品配置清单:
a) 配置清单包含产品本身、安全保障要求所需的评估证据和产品的组成部分;
b) 配置清单唯一标识配置项;
c) 对于每一个安全功能相关的配置项,配置清单注明该配置项的开发者。

7.5.2.2 第二级安全保障要求

开发者应向评估者提供产品配置清单:
a) 配置清单包含产品本身、安全保障要求所需的评估证据、产品的组成部分和实现表示;
b) 配置清单唯一标识配置项;
c) 对于每一个安全功能相关的配置项,配置清单注明该配置项的开发者。

7.5.2.3 第三级安全保障要求

开发者应向评估者提供产品配置清单:
a) 配置清单包含产品本身、安全保障要求所需的评估证据、产品的组成部分、实现表示、安全缺陷

报告及其解决状态;
b) 配置清单唯一标识配置项;
c) 对于每一个安全功能相关的配置项,配置清单注明该配置项的开发者。

7.5.3 交付程序

开发者应使用一定的交付程序交付产品,并将交付过程文档化。交付文档应描述,向用户方分发产

品的版本时,用以维护安全所必需的所有程序。

7.5.4 开发者环境安全

第二级、第三级要求开发者应向评估者提供开发安全文档。开发安全文档应描述在产品的开发环
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境中,为保护产品设计和实现的保密性和完整性所必需的所有物理的、程序的、人员的和其他方面的安

全措施。

7.5.5 开发生存周期

第二级、第三级要求开发者应建立一个生存周期模型对产品的开发和维护进行必要控制,并向评估

者提供生存周期文档,描述用于开发和维护产品的模型。

7.5.6 工具和技术

第三级要求开发者应向评估者提供开发工具文档:
a) 标识且明确规定用于实现产品的每个开发工具;
b) 提供每个开发工具选定的实现依赖选项;
c) 每个开发工具的文档明确规定在实现中使用的所有声明、约定、指示,以及所有实现时所依赖

选项的含义。

7.6 测试

7.6.1 测试覆盖

7.6.1.1 第一级安全保障要求

开发者应向评估者提供测试覆盖的证据,测试覆盖的证据应表明测试文档中的测试与功能规范文

档中安全功能接口之间的对应性。

7.6.1.2 第二级、第三级安全保障要求

开发者应向评估者提供测试覆盖的证据:
a) 测试覆盖的证据应表明测试文档中的测试与功能规范文档中安全功能接口之间的对应性;
b) 测试覆盖的证据应表明上述对应性是完备的,并证实已经对功能规范文档中的所有安全功能

接口都进行了测试。

7.6.2 测试深度

第二级、第三级要求开发者应向评估者提供测试深度的分析:
a) 证实测试文档中的测试与产品设计中的安全功能子系统之间的对应性;
b) 证实产品设计中的所有安全功能子系统都已经进行过测试。

7.6.3 功能测试

开发者应测试产品安全功能,将结果文档化并向评估者提供测试文档:
a) 测试文档包括测试计划、测试判定方法和测试结果;
b) 测试计划标识要执行的测试,并描述执行每个测试的方案,这些方案包括对于其他测试结果的

任何顺序依赖性;
c) 测试判定方法应表明测试成功后的预期输出;
d) 测试结果和测试判定方法的对比。

7.6.4 独立测试

开发者应向评估者提供一组与其自测安全功能时使用的同等资源,以用于安全功能的抽样测试。

7.7 脆弱性评定

7.7.1 第一级、第二级安全保障要求

开发者应向评估者提供用于测试的产品和产品交付件中包含的第三方部件列表,并识别产品、第三
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方部件的潜在脆弱性。基于已标识的潜在脆弱性,产品能抵抗具有基本攻击潜力的攻击者的攻击。
注:抵抗具有基本攻击潜力的攻击者的攻击,需要综合考虑以下五个具体因素:攻击时间、攻击者能力、对产品的了

解程度、访问产品的时间或攻击样品数量、使用的攻击设备,详见GB/T30270—2024的A.8。

7.7.2 第三级安全保障要求

开发者应向评估者提供用于测试的产品和产品交付件中包含的第三方部件列表,并识别产品、第三

方部件的潜在脆弱性。基于已标识的潜在脆弱性,产品能抵抗具有增强型基本攻击潜力的攻击者的

攻击。
注:抵抗具有增强型基本攻击潜力的攻击者的攻击,需要综合考虑以下五个具体因素:攻击时间、攻击者能力、对产

品的了解程度、访问产品的时间或攻击样品数量、使用的攻击设备,见GB/T30270—2024的A.8。
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附 录 A
(资料性)

安全功能要求能力说明

根据网络存储的安全覆盖范围、防护机制的严格程度和应对风险能力程度,不同级别网络存储安全

功能要求的能力说明见表A.1。

表 A.1 网络存储安全功能要求能力说明

级别 能力说明 推荐场景

第一级
网络存储的基本安全功能,防范偶然的、非蓄意

的威胁,保障设备基本可用性

对网络存储安全要求不高的场景,如小微单位、非
核心业务数据存储等

第二级
网络存储的通用安全功能,抵御有一定技术能力

的攻击者,防范蓄意的非复杂攻击

对网络存储安全要求较高的场景,如大中型单位、
核心业务数据存储等

第三级
网络存储的增强安全功能,抵御持续攻击,保护

数据的机密性和完整性

对网络存储安全要求超高的场景,如涉密单位、有
特殊安全需求的数据存储等
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附 录 B
(资料性)

安全功能要求与安全保障要求对应章条

不同级别安全功能要求的对应章条见表B.1。

表B.1 安全功能要求列表

安全功能要求 第一级 第二级 第三级

通用要求 6.2 6.2 6.2

访问安全
访问鉴别

访问控制

6.3.1 6.3.1 6.3.1

6.3.2 6.3.2 6.3.2

系统安全

设备可靠运行

设备工作状态监控

软件及软件运行安全

系统完整性保护

安全加固

Web安全

资源隔离

安全启动

硬件可靠性

6.4.1.1 6.4.1.2 6.4.1.3

6.4.2 6.4.2 6.4.2

6.4.3 6.4.3 6.4.3
— 6.4.4.1 6.4.4.2
— 6.4.5 6.4.5
— 6.4.6 6.4.6
— 6.4.7 6.4.7
— — 6.4.8
— — 6.4.9

数据安全

数据完整性

数据保密性

数据可用性

存储数据的完整性 6.5.1.1.1 6.5.1.1.2 6.5.1.1.3
传输数据的完整性 — 6.5.1.2.1 6.5.1.2.2
处理数据的完整性 — 6.5.1.3 6.5.1.3

数据保密性 6.5.2.1.1 6.5.2.1.2 6.5.2.1.3
剩余信息保护 — — 6.5.2.2
备份与恢复 6.5.3.1.1 6.5.3.1.2 6.5.3.1.2

防病毒 6.5.3.2 6.5.3.2 6.5.3.2
数据冗余 6.5.3.3 6.5.3.3 6.5.3.3
链路断开 — — 6.5.3.4
高可用 — — 6.5.3.5

管理安全

身份管理

身份标识管理

账号安全管理

账号权限管理

身份鉴别

鉴别机制管理

口令安全管理

登录身份鉴别

会话管理

密码算法

安全审计

审计数据产生

审计数据管理

审计数据存储

数字证书管理

密钥管理

6.6.1.1.1 6.6.1.1.2 6.6.1.1.3

6.6.1.2.1 6.6.1.2.2 6.6.1.2.2

6.6.1.3 6.6.1.3 6.6.1.3

6.6.2.1.1 6.6.2.1.2 6.6.2.1.3

6.6.2.2.1 6.6.2.2.2 6.6.2.2.3

6.6.2.3.1 6.6.2.3.1 6.6.2.3.2

6.6.3.1 6.6.3.2 6.6.3.3
— — 6.6.4

6.6.5.1.1 6.6.5.1.2 6.6.5.1.2

6.6.5.2.1 6.6.5.2.1 6.6.5.2.2

6.6.5.3.1 6.6.5.3.2 6.6.5.3.2

6.6.6.1 6.6.6.2 6.6.6.3

6.6.7.1 6.6.7.2 6.6.7.3

  注:“—”表示本级无要求。
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  不同级别安全保障要求的对应章条见表B.2。

表B.2 安全保障要求列表

安全保障要求 第一级 第二级 第三级

通用要求 7.2 7.2 7.2

开发

安全架构 7.3.1 7.3.1 7.3.1

功能规范文档 7.3.2.1 7.3.2.2 7.3.2.3

实现表示 — — 7.3.3

产品设计 7.3.4.1 7.3.4.2 7.3.4.3

指导性文档
操作用户指南 7.4.1 7.4.1 7.4.1

准备程序 7.4.2 7.4.2 7.4.2

生存周期管理

配置管理能力 7.5.1.1 7.5.1.2 7.5.1.3

配置管理范围 7.5.2.1 7.5.2.2 7.5.2.3

交付程序 7.5.3 7.5.3 7.5.3

开发者环境安全 — 7.5.4 7.5.4

开发生存周期 — 7.5.5 7.5.5

工具和技术 — — 7.5.6

测试

测试覆盖 7.6.1.1 7.6.1.2 7.6.1.2

测试深度 — 7.6.2 7.6.2

功能测试 7.6.3 7.6.3 7.6.3

独立测试 7.6.4 7.6.4 7.6.4

脆弱性评定 7.7.1 7.7.1 7.7.2

  注:“—”表示本级无要求。
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