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信息安全保障人员认证（CISAW）考试大纲

安全集成方向（基础级/专业级）

第一部分 考核目标与要求

本考试大纲依据《信息安全保障人员认证准则》，确定信息安全

保障人员认证（CISAW）安全集成方向的考试目标和要求。

信息安全保障人员认证（CISAW）安全集成方向的考试着重考查

考生对信息系统安全集成的知识与理论在项目建设中的综合应用；主

要考查考生在信息系统安全集成方面的基础知识和基本技能，掌握程

度与综合运用所学知识分析、解决安全集成问题的能力。本考试大纲

适用于申请信息安全保障人员认证（CISAW）安全集成方向基础级和

专业级的考生。

第二部分 对知识考点内容的要求层次

本考试对知识考点层次的要求依次是了解、理解、综合应用三个

层次，具体内容要求如下：

1.了解：要求考生对所列知识的含义有初步的、感性的认识，知

道这一知识内容是什么，按照一定的程序和步骤在有关的问题中识别

和认识它。

2.理解：要求考生对所列知识内容有较深刻的理性认识，知道知

识间的逻辑关系，能够对所列知识做正确的描述说明并表达，能够利

用所学知识对有关问题进行比较、判别、讨论，具备利用所学知识解
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决简单问题的能力。

3.综合应用：考生需能够结合实际应用场景，综合运用专业知识、

实操技能及行业标准规范，完成安全集成工程中各类技术与标准的选

用、落地映射、贯彻实施、测试验证及问题整改工作，可精准研判工

程关键核心问题，具备独立处置复杂工程场景、解决实际工程难题的

能力，保障安全集成工程建设目标、运行效果及安全管控目标的适宜

性、充分性与有效性。

第三部分 能力要求

考生应具有一定的信息安全及相关领域基本知识和项目实施经

验，具备安全集成系统设计、工程建设、项目管理及技术服务所需的

沟通理解能力、数据处理能力、推理论证能力、实验操作能力、总结

分析能力，具体要求如下：

1.沟通理解能力：用于安全集成工程的需求调研、用户及团队协

调沟通的基本能力；

2.数据处理能力：用于安全集成工程的需求分析、安全测试、试

运行过程的数据记录、分析处理等基本能力，风险识别与评估的专业

能力；

3.推理论证能力：用于安全集成工程的技术方案、实施方案设计、

完工总结、系统安全性验证和确认的综合能力；

4.实验操作能力：用于安全集成工程的工程实施、设备调试、安

全测试等实验操作能力；
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5.总结分析能力：用于安全集成工程、项目管理等需求分析、方

案设计、建设实施和安全保障四个阶段的综合分析处理能力；

6.标准转化能力：用于将现行有效标准中的要求转化为工程控制

项、测试项和整改项，支撑安全集成工程全过程合规落地；

7.终身学习能力：用于对前沿工程技术、法律法规和标准规范不

断持续学习，解决工程复杂问题。

8.思政素养能力：具备信息安全行业所需的职业素养与思政品格，

坚守网络安全底线、恪守行业职业道德、严守数据保密准则，树立国

家安全观和正确的网络安全价值观，在工程实施、项目服务、风险管

控全流程中坚守合规守法、诚信履职、责任担当的职业准则，自觉维

护网络空间安全与国家信息安全，具备应对行业岗位风险的廉洁自律

能力和职业操守。

第四部分 考试内容

知识内容 要求

信息安全基础

●信息安全基本概念 理解

●风险、威胁和脆弱性的定义与分类 理解

●常见威胁 理解

●信息安全技术发展历程 理解

●信息安全技术发展动态 了解

●相关法律法规与核心标准要求：《中华人民共和国网络安全法》

《中华人民共和国数据安全法》《中华人民共和国个人信息保护

法》《中华人民共和国密码法》《信息安全技术 术语》《网络安全

技术 信息安全管理体系要求》《网络安全技术 信息安全控制》等

理解/综合应用

数据安全

●数据安全范畴及基本概念 理解
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●密码学的基本概念和原理 理解

●典型密码算法（古典密码算法、对称算法、非对称算法、国密

算法）
理解

●密码算法的作用与应用方法（数字认证、数字签名、数字信封） 综合应用

●密钥管理方法和公钥基础设施体系 理解

●容错容灾技术（备份、集群、冗余独立磁盘阵列） 综合应用

●数据安全治理（数据安全分类治理、数据安全审计、敏感数据

处理、数据运营）
理解/综合应用

●数据隐私保护的概念和技术（数据匿名化、数据脱敏、零知识

证明技术）
理解

●核心标准要求：《数据安全技术 数据分类分级规则》《信息安全

技术 网络数据处理安全要求》《信息安全技术 数据安全能力成熟

度模型》《信息安全技术 个人信息安全规范》《信息安全技术 信

息系统密码应用基本要求》等

理解/综合应用

载体安全

●载体安全基本概念和安全范畴 理解

●存储和传输介质安全技术 理解

●存储载体的典型安全问题 了解

●传输载体的典型安全问题 了解

●常见传输安全协议 综合应用

●云原生安全的概念和技术（容器、微服务、容器云、开发运维

一体化）
理解

●核心标准要求：《信息安全技术 操作系统安全技术要求》《信息

安全技术 数据库管理系统安全技术要求》《信息安全技术 服务器

安全技术要求和测评准则》《信息安全技术 云计算服务安全指南》

《信息安全技术 云计算服务安全能力要求》等

理解/综合应用

环境安全

●环境安全范畴和基本概念 理解

●机房和数据中心物理环境安全的环境安全要素和设计规范 理解/综合应用

●安全审计技术 综合应用

●安全测试技术 综合应用

●常见安全测试工具 综合应用

●漏洞技术与管理 理解/综合应用

●访问控制基本模型与应用 理解

●入侵检测技术原理和应用 综合应用

●入侵检测防御技术原理和应用 综合应用

●恶意行为及防范（病毒、蠕虫、木马等恶意代码概念、行为机 综合应用
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制、生存技术及防范方法、恶意代码的演进）

●核心标准要求：《数据中心设计规范》《计算机场地通用规范》

《信息安全技术 网络安全等级保护测评要求》《信息安全技术 网

络安全漏洞管理规范》《信息安全技术 网络入侵检测系统技术要

求和测试评价方法》等

理解/综合应用

边界安全

●边界安全的范畴和基本概念 理解

●物理边界控制的基本知识 理解

●防火墙技术（安全区域、防火墙工作模式、包过滤防火墙、应

用代理防火墙、状态检测防火墙、统一威胁管理 UTM、下一代防

火墙 NGFW、AI防火墙）

综合应用

●隔离技术（逻辑隔离技术、网络隔离技术分类、物理隔离技术、

网闸）
综合应用

●身份认证技术（鉴别技术、Kerberos协议、SSL/TLS协议、口

令认证技术、双因素身份认证技术、数字证书的身份认证技术、

基于生物特征的身份认证技术、DAC、MAC、RBAC）

综合应用

●零信任技术和零信任架构 理解

●核心标准要求：《信息安全技术 防火墙安全技术要求和测试评

价方法》《网络安全技术 网络和终端隔离产品技术规范》《信息技

术安全技术网络安全 第 4部分：使用安全网关的网间通信安全保

护》《信息技术安全技术网络安全 第 5部分：使用虚拟专用网的

跨网通信安全保护》《信息安全技术 网络安全等级保护基本要求》

《信息安全技术 网络安全等级保护安全设计技术要求》等

理解/综合应用

安全集成基本概念与模型

●安全集成的范畴和基本概念 理解

●信息系统安全集成模型 理解

●安全集成两种模式及其相互关系 理解

●安全集成的本质和关键问题 理解

●安全集成的合规性分析 综合应用

●核心标准要求：《信息安全技术 信息安全服务分类与代码》《信

息安全技术 网络安全服务能力要求》《信息技术服务 服务安全要

求》《网络安全技术 信息安全管理体系要求》《网络安全技术 信

息安全控制》等

理解/综合应用

系统安全工程基本理论

●系统安全工程基本定义与模型 了解/理解

●SSE-CMM系统安全工程能力成熟度模型的体系架构 理解

●SSE-CMM系统安全工程能力成熟度模型的工程过程域惯例 综合应用
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●SSE-CMM系统安全工程能力成熟度模型的风险过程域惯例 综合应用

●SSE-CMM系统安全工程能力成熟度模型的保障过程域惯例 综合应用

●SSE-CMM系统安全工程能力成熟度模型的理论及方法的综合应

用
综合应用

●核心标准要求：《信息安全技术 系统安全工程能力成熟度模型》

《信息安全技术 信息系统安全工程管理要求》《网络安全技术 信

息技术安全评估准则 第 1部分：简介和一般模型》《网络安全技

术 信息技术安全评估方法》等

理解/综合应用

系统安全集成工程基础理论

●安全集成服务阶段 综合应用

●安全集成工程环节及其基本内容 理解

●各个环节的输入与输出 理解

●需求分析技术和方法 综合应用

●方案设计理论和方法 综合应用

●核心标准要求：《信息安全技术 信息系统安全工程管理要求》

《信息安全技术 网络安全等级保护安全设计技术要求》《信息安

全技术 网络安全等级保护基本要求》《信息安全技术 信息安全风

险评估方法》等

综合应用

安全集成工程基础

●各类系统集成的建设实施技术和方法 综合应用

●安全集成测试技术和方法 综合应用

●系统试运行过程和方法 综合应用

●安全集成理论及方法的综合应用 综合应用

●核心标准要求：《信息安全技术 网络安全等级保护测评要求》

《信息安全技术 网络安全等级保护测评过程指南》《信息安全技

术 网络安全等级保护测试评估技术指南》《信息安全技术 网络安

全漏洞管理规范》《信息技术服务 运行维护 第 1部分：通用要求》

等

综合应用

第五部分 试卷满分及考试时间

本考试为笔试试卷，满分 120 分。考试时间为 150 分钟，84 分

（含）为合格分。如考生有作弊行为则该考生最终笔试成绩为 0分，

并记入考试诚信名单。

考生笔试成绩为“合格”的，该考生可根据《信息安全保障人员
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认证准则》相关要求，被授予基础级或专业级认证证书。

第六部分 试卷内容结构

知识内容 所占比例（%）

信息安全基础 12

数据安全 24

载体安全 8

环境安全 10

边界安全 13

安全集成基本概念与模型 10

系统安全工程基本理论 10

安全集成工程基础 13

第七部分 答题方式

笔试，闭卷独立完成。

第八部分 试卷题型结构

1.单选题 30题，每小题 1分，共 30分

2.多选题 10题，每小题 2分，共 20分

3.判断题 10题，每小题 1分，共 10分

4.填空题 10题，每小题 1分，共 10分

5.简答题 2题，每小题 10分，共 20分

6.案例分析题 2题，每小题 10分，共 20分

7.综合应用题 1题，共 10分
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第九部分 例题

1.单选题

给出问题描述，要求从给出的四个答案中选择其中最为恰当的一

个。

例：下列标准中，主要用于数据分类分级的是（ ）。

A.《数据安全技术 数据分类分级规则》

B.《数据中心设计规范》

C.《信息安全技术 防火墙安全技术要求和测试评价方法》

D.《信息安全技术 系统安全工程能力成熟度模型》

答案：A

说明：本题主要考查标准名称、适用范围与模块知识考点的对应

关系。

2.多选题

给出问题描述，要求从给出的四个答案中选择其中恰当的 2到 4

个，多选、少选、漏选或错选均不得分。

例：下列属于“数据安全”相关的标准有（ ）。

A.《信息安全技术 网络数据处理安全要求》

B.《信息安全技术 数据安全能力成熟度模型》

C.《信息安全技术 个人信息安全规范》

D.《数据安全技术 数据分类分级规则》

答案：ABCD

说明：本题主要考查数据安全模块的标准归属和标准名称。
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3.判断题

给出判断描述，要求判断其正确或错误。

例：信息系统采用了数据加密技术后，就不需要再进行数据备份

和容灾设计。（ ）

答案：错

说明：加密技术主要用于保障数据机密性、完整性和真实性，不

能替代备份、容灾和业务连续性设计。对于要求持续运行的重要系统，

仍需结合备份、热备、集群等措施保障可用性。

4.填空题

给出问题描述，要求填写正确的关键词或术语。

例：按照密钥使用方式，密码算法通常可分为对称密码算法和（__）

密码算法。

答案：非对称

说明：本题主要考查密码算法的基本分类。对称密码算法加解密

使用相同密钥，非对称密码算法使用公钥和私钥。

5.简答题

给出问题描述，要求用简练的语言回答问题。

例：简述操作系统加固的定义及基本方法。

参考答案：系统加固技术是保障逻辑环境安全的重要实施技术。

从风险的角度出发，加固是降低系统脆弱性和降低威胁利用脆弱性可

能性的过程。对操作系统加固的两个方面：

（1）降低脆弱性：封堵端口和服务、删除无用账号、升级软件
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打补丁以消除漏洞；

（2）降低威胁利用脆弱性的可能性：制定复杂口令；增加防火

墙、入侵检测、防病毒等安全措施。

说明：本题考查的是“各类系统集成的建设实施技术和方法”，

属于综合应用类知识。

6.案例分析题

给出案例场景，要求结合知识模块和标准要求进行分析。

例：某单位建设安全集成项目，涉及数据分类分级、云平台部署、

边界防护、数据库审计和试运行验收。请说明应分别查阅哪些模块中

的标准，并举例说明。

参考答案：数据分类分级应查阅数据安全模块中的《数据安全技

术 数据分类分级规则》和《网络数据处理安全要求》；云平台部署应

查阅载体安全模块中的《云计算服务安全指南》《云计算服务安全能

力要求》和《云计算服务安全能力评估方法》；边界防护应查阅边界

安全模块中的《防火墙安全技术要求和测试评价方法》《使用安全网

关的网间通信安全保护》和《使用虚拟专用网的跨网通信安全保护》；

数据库审计应结合数据安全、载体安全和环境安全相关要求；试运行

验收应查阅安全集成工程基础模块中的《网络安全等级保护测评要求》

《网络安全等级保护测评过程指南》和《网络安全等级保护测试评估

技术指南》。

说明：本题考查标准跨模块综合应用能力。

7.综合应用题
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例：李某是某大型国有企业的负责人，其负责了该企业内一项重

要的信息化项目的开发和建设，信息化系统具备以下特征：（1）系统

主要给企业的最终用户提供咨询、查询、业务办理的功能和服务；（2）

系统要求 24 小时不间断的运行并提供相应的功能和服务；（3）企业

大约有 100 万的最终用户，平均在线大于 1000人，月均业务量 500

万左右。为了确保系统的安全性、稳定性和业务连续性，李某考虑将

数据加密的技术引入到系统的建设中。请结合安全集成相关的理论和

知识回答以下问题：

（1）按密钥方式划分的数据加密的技术有哪两种？

（2）如果你是李某会将数据加密技术运用在系统的哪些方面？

（3）如果你是李某还会考虑哪些措施？

参考答案：

（1）主要考察对数据加密技术的分类：依据密钥方式，密码算

法分为对称密码算法和非对称密码算法，都可用于数据加密；

（2）考察密码算法的应用。密码技术能实现数据的机密性、完

整性和真实性。可用于数据的加密存储，以保障数据的机密性和完整

性；用于用户身份认证、系统完整性保护等方面；

（3）密码技术无法实现对业务连续性和系统可用性的支持。因

此，还需从数据可用性、系统可用性和业务连续性角度出发，采用数

据备份、系统可用性技术（如备份、热备、集群等）等措施，以确保

业务连续性。

说明：本题考查的是“密码算法的作用与应用方法”和“容错容
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灾技术”两个知识点，属于综合应用的知识。
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