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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国网络安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:公安部第一研究所、公安部网络安全保卫局、公安部第三研究所、国家信息中心、

中国科学院大学、中国信息通信研究院、中国电子技术标准化研究院、中国铁道科学研究院集团有限

公司。
本文件主要起草人:于锐、胡光俊、欧阳晖、白培鑫、王川、刘丽蓉、蒋文合、刘云、邓晨、国强、倪力舜、

王跃武、易超、李彦峰、张钰雯、魏洪娟、陈红、李梦尧、何延哲、张翔、刘军。
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网络安全技术 国家网络身份认证
公共服务 应用接入要求

1 范围

本文件确立了国家网络身份认证公共服务平台的应用接入总体框架、接入方式,提出了支撑应用接

入的软件控件,规定了应用接入的要求。
本文件适用于国家网络身份认证公共服务平台的应用接入。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T22239 信息安全技术 网络安全等级保护基本要求

GB/T35273 信息安全技术 个人信息安全规范

GB/T42573 信息安全技术 网络身份服务安全技术要求

GB/T45574 数据安全技术 敏感个人信息处理安全要求

3 术语和定义

GB/T35273界定的以及下列术语和定义适用于本文件。
3.1 

安全接入设备 secureaccessdevice
用于国家网络身份认证公共服务平台和接入机构应用系统之间建立安全可靠的业务访问通道,实

现权限鉴别、数据保护、访问控制的网络安全设备。

3.2 
安全接入平台 secureaccessplatform
由国家网络身份认证公共服务平台或符合要求的第三方负责建设,通过虚拟化技术集成多台安全

接入设备形成集群,为多个接入机构应用系统实现安全接入设备相关功能的应用系统。

3.3 
机构证书 organizationcertificate
国家网络身份认证公共服务平台为接入机构签发的、用于对接入机构进行鉴权的数字证书。

3.4 
设备证书 devicecertificate
国家网络身份认证公共服务平台为安全接入设备签发的、与设备序列号和设备特征唯一绑定、用于

对安全接入设备进行鉴权的数字证书。

4 缩略语

下列缩略语适用于本文件。
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APP:应用程序(Application)。

5 概述

5.1 应用接入总体框架

国家网络身份认证公共服务平台,是指国家根据法定身份证件信息,统一建设的,为自然人提供申

领网号、网证以及进行身份核验等服务的信息系统。
接入机构应用系统(以下简称“接入应用”)与国家网络身份认证公共服务平台(以下简称“公共服务

平台”)对接框架如图1所示。
接入应用包括服务端和客户端两部分。
公共服务平台通过应用接入管理系统、应用安全管理系统实现应用的接入和管理。其中,应用接入

管理系统负责接入机构及接入应用的授权和管理,应用安全管理系统负责接入机构及接入应用的鉴权

及证书的管理。
接入应用通过安全接入设备或安全接入平台等连接公共服务平台。

2

GB/T47690—2026



图1 应用接入总体框架

5.2 接入机构

接入机构是拥有接入应用所有权或运营权的组织机构:

a) 公共服务平台支持政府机构、事业单位、社会组织、企业等多种类型的机构接入;

b) 一个接入机构可申请多个接入应用对接。

5.3 接入应用客户端

公共服务平台支持APP、小程序、网页、应用终端等多种类型的应用客户端接入,支持安卓、苹果、
鸿蒙等多种操作系统,接入应用客户端展示的二维码示例见附录A。
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5.4 接入网络

公共服务平台支持互联网、政务外网、专线等多种网络类型接入。

5.5 安全连接方式

接入应用与公共服务平台安全连接方式包括安全接入设备连接和安全接入平台连接。

a) 安全接入设备连接方式:接入应用通过安全接入设备与公共服务平台连接。安全接入设备出

厂时安装公共服务平台签发的设备证书。接入机构部署安全接入设备,向公共服务平台在线

申请并安装机构证书。通过安全接入设备,接入应用与公共服务平台建立安全可靠的业务访

问通道。

b) 安全接入平台连接方式:接入应用通过安全接入平台与公共服务平台连接。接入机构向公共

服务平台在线申请机构证书,并安装在安全接入平台上。安全接入平台可安装公共服务平台

签发的多个机构证书。通过安全接入平台提供的相关接口,接入应用与安全接入平台之间建

立安全可靠的业务访问通道;通过安全接入设备,安全接入平台与公共服务平台建立安全可靠

的业务访问通道。

5.6 支撑控件

应用接入时可使用以下支撑控件:

a) 人脸活体图像采集控件:可集成在接入应用客户端,通过活体检测、图像质量评估、加密、签名

等方式,采集到符合要求的人脸图像;

b) 身份信息安全采集控件:可集成在接入应用客户端,通过加密、签名等方式,实现身份信息采集

时的安全;

c) 国家网络身份认证客户端调用控件:可集成在接入应用客户端,与国家网络身份认证客户端进

行交互。

6 接入要求

6.1 接入应用基本要求

接入应用应符合以下基本要求:

a) 在国家互联网基础资源管理系统(ICP/IP地址/域名信息备案管理系统)、全国互联网安全管

理服务平台等备案;

b) 提供接入机构名称、统一社会信用代码等信息及相关资质证明材料;

c) 提供接入应用名称、接入应用类型等信息,以及相关证明文件;

d) 明确应用场景并评估服务量(日认证总量、并发量);

e) 接入机构主体、接入机构名称、接入应用名称、接入应用运营关系、应用场景和服务量等发生变

化时,告知公共服务平台进行调整;

f) 在申请的需求范围内使用,不向第三方提供服务。

6.2 接入应用技术要求

接入应用应符合以下技术要求:

a) 通过安全接入设备或安全接入平台等连接公共服务平台;

b) 按照公共服务平台相关技术接口要求进行联调测试及发布;

c) 使用符合公共服务平台技术要求的人脸活体图像采集控件和身份信息安全采集控件;
4
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d) 符合GB/T42573中相关技术要求。

6.3 接入应用安全要求

接入应用安全应符合以下安全要求:

a) 按照网络安全等级保护定级要求进行安全防护,符合 GB/T22239第二级安全保护能力的

要求;

b) 个人信息授权使用符合GB/T35273、GB/T42573、GB/T45574中相关要求;

c) 接入应用服务端对接入应用客户端按照公共服务平台配置的应用ID等进行鉴权;

d) 按照公共服务平台相关要求制定安全管理制度和应急预案,建立安全保障机制。
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附 录 A
(资料性)

国家网络身份认证公共服务二维码

接入应用向公共服务平台二维码生码接口请求二维码数据,生成二维码图像见GB/T18284,纠错

等级选用Q。二维码图像叠加国家网络身份认证公共服务的“数字身份”标志,居于二维码正中,高度比

例为二维码高度的20%,如图A.1所示。

图 A.1 二维码展示示例
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