
网络数据安全风险评估办法

第一条　为了规范网络数据安全风险评估活动，保障网络数据安全，促进

网络数据依法合理有效利用，根据《中华人民共和国数据安全法》、《中华人

民共和国网络安全法》、《网络数据安全管理条例》等法律法规，制定本办法

。

第二条　在中华人民共和国境内开展网络数据安全风险评估，应当遵守本

办法。

本办法所称网络数据安全风险评估（以下简称风险评估），是指对网络数

据和网络数据处理活动安全进行的风险识别、风险分析和风险评价等活动。

第三条　在国家数据安全工作协调机制指导下，国家网信部门会同国务院

电信、公安等有关部门建立网络数据安全风险评估专项工作机制，指导、监督

风险评估工作。

第四条　有关主管部门应当按照谁管业务、谁管业务数据、谁管数据安全

的原则，定期组织开展本行业、本领域风险评估，根据工作需要对本行业、本

领域处理重要数据的网络数据处理者（以下简称重要数据处理者）开展风险评

估情况进行检查，并于每年1月底前将年度风险评估检查计划报送国家网信部门

。国家网信部门通过国家数据安全工作协调机制将计划与国务院电信、公安、

国家安全等有关部门共享并进行协调，避免不必要的检查和交叉重复检查。

有关主管部门开展检查不得向被检查的重要数据处理者收取费用。

第五条　重要数据处理者应当每年度开展风险评估。

重要数据安全状态发生重大变化可能对数据安全造成不利影响的，应当及

时对发生变化及其影响的部分开展风险评估。

鼓励处理一般数据的网络数据处理者（以下简称一般数据处理者）至少每3

年开展一次风险评估。

第六条　风险评估工作应当按照《中华人民共和国数据安全法》、《网络

数据安全管理条例》有关要求，参照数据安全风险评估有关国家标准开展。有

关主管部门对本行业、本领域风险评估工作另有规定的，从其规定。

第七条　网络数据处理者可以自行或者委托第三方评估机构（以下简称评

估机构）开展风险评估。



网络数据处理者自行开展风险评估，应当指定专人负责。网络数据处理者

委托评估机构开展风险评估，应当通过订立合同或者其他具有法律效力的文件

等方式明确双方的权利、义务等。

第八条　鼓励相关评估机构通过认证。评估机构的认证按照《中华人民共

和国认证认可条例》的有关规定执行。

第九条　在国家数据安全工作协调机制指导下，国家网信部门和国务院电

信、公安等有关部门积极促进网络数据安全风险评估服务的发展，培育评估机

构。

第十条　评估机构开展风险评估应当遵守法律法规，公正客观地作出风险

判断，并对所出具的风险评估报告真实性、有效性、完整性负责。

第十一条　评估机构不得转委托其他机构开展风险评估。

第十二条　同一评估机构及其关联机构不得连续3次以上对同一网络数据处

理者开展年度风险评估。

第十三条　评估机构在风险评估过程中发现网络数据处理活动存在重大数

据安全风险的，应当及时通知网络数据处理者。

第十四条　评估机构及其工作人员应当对在风险评估过程中获得的数据、

商业秘密、保密商务信息等依法予以保密，不得泄露或者非法向他人提供，在

风险评估结束后及时删除或者按照合同约定妥善处置相关信息。

第十五条　重要数据处理者开展年度风险评估，应当依法按照有关主管部

门规定编制风险评估报告。有关主管部门对风险评估报告没有规定的，可以参

照数据安全风险评估有关国家标准编制风险评估报告。风险评估报告至少保存3

年。

一般数据处理者可以参照前款要求编制风险评估报告。

第十六条　重要数据处理者应当在年度风险评估完成后的20个工作日内按

照有关主管部门要求向其报送风险评估报告。主管部门不明确的，向省级网信

部门或者国家网信部门报送。

有关主管部门应当公开风险评估报告报送渠道和联系方式，及时接收重要

数据处理者报送的风险评估报告，自收到风险评估报告之日起的10个工作日内

将报告通报同级网信部门。国家网信部门汇总相关报告，并与国务院电信、公

安、国家安全等有关部门共享。



省级以上网信部门、电信主管部门、公安机关、国家安全机关和其他有关

部门可以对重要数据处理者的风险评估报告真实性、准确性进行检查核验，重

要数据处理者应当配合开展检查核验。

第十七条　省级以上网信部门、电信主管部门、公安机关和其他有关部门

在风险评估报告核验、监督检查等工作中发现网络数据处理者有以下情形之一

的，可以要求其委托通过认证的评估机构开展风险评估：

（一）网络数据处理活动存在较大安全风险，可能危害国家安全、公共利

益的；

（二）发生网络数据安全事件，导致重要数据或者大规模个人信息泄露、

被窃取的；

（三）有关部门规定的其他情形。

对同一网络数据安全事件或者风险，不得重复要求网络数据处理者委托评

估机构开展风险评估。

第十八条　网络数据处理者按照有关部门要求委托评估机构开展风险评估

的，应当履行下列义务：

（一）为评估机构开展风险评估提供必要支持，包括为风险评估人员提供

必要的访问网络数据设施、网络数据、系统及操作日志记录权限等；

（二）在限定时间内完成风险评估，情况复杂的，报有关部门批准后可以

适当延长；

（三）在完成风险评估后将评估机构出具的风险评估报告报送有关部门，

风险评估报告应当由评估机构主要负责人、风险评估负责人签字并加盖机构公

章；

（四）按照有关部门要求对风险评估中发现的问题进行整改，在整改完成

后15个工作日内，向有关部门报送整改情况报告。

网络数据处理者不得以任何方式要求或者示意评估机构出具不实或者不当

的风险评估报告。

第十九条　有关部门在组织开展风险评估中发现重要数据处理者的重要数

据处理活动可能危害国家安全、公共利益的，应当依据职责责令重要数据处理

者进行整改；对拒不整改或者未达到整改要求的重要数据处理者，可以采取要

求其停止处理重要数据等措施。



第二十条　有关主管部门应当加强风险信息共享和协同处置，及时处置风

险评估中发现的安全风险和问题，并按照有关规定及时报告。

第二十一条　任何组织、个人有权对风险评估中的违法活动向有关部门进

行投诉、举报，收到投诉、举报的部门应当依法及时处理。

第二十二条　省级以上网信部门、电信主管部门、公安机关、国家安全机

关或者其他有关部门发现网络数据处理者未按规定开展风险评估的，应当依据

《中华人民共和国数据安全法》、《网络数据安全管理条例》等有关法律、行

政法规予以处理。

发现评估机构违反本办法开展风险评估的，有关部门应当依法予以处理。

第二十三条　处理核心数据的网络数据处理者的风险评估，按照国家有关

规定执行。

涉及重要数据加密等技术措施的，应当按照国家密码相关法律、行政法规

要求开展商用密码应用安全性评估。

第二十四条　开展涉及国家秘密、工作秘密的风险评估活动，按照《中华

人民共和国保守国家秘密法》等法律、行政法规及国家保密规定执行。

第二十五条　本办法自2026年8月20日起施行。




