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一、计算机硬件基础

第1题 在计算机系统中，CPU执行指令的过程通常包括取指、译码、执行和写回等步骤。其中，指令译码
阶段的主要任务是（ ）。

A. 从内存中取出指令

B. 将指令操作码翻译成控制信号

C. 执行算术逻辑运算

D. 将结果写回寄存器

【参考答案】B
【解析】【考点】CPU指令执行流程。取指阶段从内存读取指令，译码阶段由控制器将操作码解析为微操作控制
信号，执行阶段由ALU完成运算，写回阶段将结果存入目标寄存器。因此指令译码的核心任务是将指令操作码转换
为控制信号。注意区分取指和译码：取指是「读」指令，译码是「翻译」指令。

第2题
某计算机的字长为32位，主存按字节编址，地址总线宽度为32位，则该计算机的最大寻址空间为（ ）。

A. 4GB

B. 2GB

C. 4MB

D. 16GB

【参考答案】A
【解析】【考点】内存编址与寻址空间计算。地址总线宽度为32位，表示可寻址2³²个存储单元。主存按字节编址
，每个存储单元为1字节。最大寻址空间 = 2³² × 1B = 4GB（因2³² = 4,294,967,296 ≈ 4G）。注意区分按字编址和
按字节编址：若按字编址且字长32位（4字节），最大寻址空间则为4G×4B=16GB，但题目明确按字节编址。

第3题 下列关于Cache的叙述中，错误的是（ ）。

A. Cache位于CPU和主存之间，用于缓解CPU与主存之间的速度差异

B. Cache与主存的地址映射方式包括直接映射、全相联映射和组相联映射

C. Cache命中率越高，系统的平均访问时间越短

D. Cache的容量通常大于主存容量

【参考答案】D
【解析】【考点】Cache的基本概念和特点。Cache是CPU与主存之间的高速缓冲存储器，容量远小于主存（通常
为几KB到几MB，而主存为几GB），但速度远快于主存。选项A、B、C均为正确描述。选项D错误，Cache容量远
小于主存。注意区分Cache和主存的容量关系：Cache是「小容量、高速度」，主存是「大容量、较低速度」。
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第4题 在计算机系统中，采用流水线技术可以提高指令执行的（ ）。

A. 单条指令的执行时间

B. 指令的吞吐率

C. 指令的译码时间

D. 每条指令的访存次数

【参考答案】B
【解析】【考点】CPU流水线技术。流水线技术将指令执行过程划分为多个阶段（取指、译码、执行、访存、写
回），各阶段并行处理不同指令，从而提高单位时间内完成的指令数量（即吞吐率）。流水线不会减少单条指令
的总执行时间，反而可能因流水线开销略有增加。流水线提高的是吞吐率（指令数/时间），而非单条指令的执行
速度。

第5题 若某计算机的字长为16位，采用补码表示整数，则其能表示的整数范围是（ ）。

A. -32768 ~ 32767

B. -32767 ~ 32767

C. -65535 ~ 65535

D. 0 ~ 65535

【参考答案】A
【解析】【考点】补码表示与数值范围。n位补码表示的整数范围为 -2^(n-1) ~ 2^(n-1)-1。当n=16时，范围为
-2¹� ~ 2¹�-1 = -32768 ~ 32767。补码表示具有不对称性：负数比正数多一个（因为0占用了正数的一个编码位置
）。B选项是原码/反码的范围（对称），补码的范围是不对称的。

第6题 在计算机系统中，系统总线按传输信息类型分为三类，不包括（ ）。

A. 数据总线

B. 地址总线

C. 控制总线

D. 通信总线

【参考答案】D
【解析】【考点】系统总线的分类。系统总线按传输信息类型分为数据总线（Data Bus）、地址总线（Address
Bus）和控制总线（Control Bus）。数据总线传输数据信息，地址总线传输地址信息，控制总线传输控制信号。
通信总线不属于系统总线的按传输信息类型的分类范畴。注意区分"系统总线"和"通信总线"的概念。
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第7题 某计算机主存容量为64KB，其中ROM区域为16KB，其余为RAM。若用16K×8位的ROM芯片和8K×
8位的RAM芯片组成该存储器，则分别需要（ ）片ROM和（ ）片RAM。

A. 1片ROM和6片RAM

B. 2片ROM和4片RAM

C. 1片ROM和8片RAM

D. 4片ROM和2片RAM

【参考答案】A
【解析】【考点】存储器芯片容量计算。ROM区域为16KB，每片ROM容量为16K×8位=16KB，故需要1片ROM。R
AM区域为64KB-16KB=48KB，每片RAM容量为8K×8位=8KB，故需要48KB÷8KB=6片RAM。这里芯片字宽（8位）
与系统字宽一致，只需进行字扩展，直接按容量除以单片容量计算即可。

第8题 衡量计算机系统可靠性的指标MTBF的含义是（ ）。

A. 平均故障修复时间

B. 平均无故障时间

C. 平均响应时间

D. 最大容忍故障时间

【参考答案】B
【解析】【考点】计算机可靠性指标。MTBF（Mean Time Between Failures）即平均无故障时间，指系统两次故
障之间的平均工作时间，是衡量系统可靠性的重要指标。MTTR（Mean Time To
Repair）是平均故障修复时间。系统可用性 =
MTBF/(MTBF+MTTR)。MTBF是「故障间隔时间」而非「修复时间」。

第9题 下列关于RISC和CISC的叙述中，正确的是（ ）。

A. RISC指令集更复杂，指令数量更多

B. CISC采用硬布线控制，指令执行速度快

C. RISC大多数指令在一个时钟周期内完成

D. CISC的寄存器数量通常多于RISC

【参考答案】C
【解析】【考点】RISC与CISC的区别。RISC（精简指令集计算机）特点：指令简单且数量少、大多数指令单周期
执行、采用硬布线控制、寄存器数量多、采用Load/Store结构。CISC（复杂指令集计算机）特点：指令复杂且数
量多、指令执行周期不固定、采用微程序控制、寄存器数量相对较少。RISC的「精简」指的是指令集精简，不是
功能精简。硬布线控制用于RISC（而非CISC），微程序控制用于CISC。
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第10题 在计算机中，浮点数通常由阶码和尾数两部分组成。若某浮点数格式中阶码占8位（含1位阶符）
，尾数占24位（含1位数符），阶码和尾数均用补码表示，则该浮点数能表示的绝对值最小的非零数是（
）。

A. 2�¹²�

B. 2�¹²� × 2�²³

C. 2�¹²� × 2�²²

D. 2�¹²� × 2�²³

【参考答案】B
【解析】【考点】浮点数表示范围。阶码8位补码表示，范围为-128~127。尾数24位（含1位数符），23位纯小数
，规格化后最小尾数为2�²³。因此绝对值最小的非零数为2�¹²�×2�²³。注意阶码用补码表示时的最小值和规格
化尾数的最小值，以及「绝对值最小」对应的是阶码最小且尾数最小。

第11题 下列存储设备中，按存取速度从快到慢排列正确的是（ ）。

A. 寄存器 > Cache > 主存 > 固态硬盘 > 机械硬盘

B. Cache > 寄存器 > 主存 > 固态硬盘 > 机械硬盘

C. 寄存器 > 主存 > Cache > 固态硬盘 > 机械硬盘

D. Cache > 寄存器 > 固态硬盘 > 主存 > 机械硬盘

【参考答案】A
【解析】【考点】存储层次结构。存储器的层次结构按速度从快到慢依次为：CPU寄存器（纳秒级）>
Cache（SRAM，几纳秒）> 主存（DRAM，几十纳秒）> 固态硬盘（SSD，微秒级）> 机械硬盘（HDD，毫秒级）
。寄存器在CPU内部，速度最快；Cache虽然也是SRAM但比寄存器慢；SSD虽快但远不及DRAM主存。

第12题 采用DMA（直接存储器访问）方式传送数据时，数据传送过程（ ）。

A. 完全由CPU控制完成

B. 由DMA控制器控制，无需CPU干预

C. 由CPU启动后，DMA控制器接管总线控制权完成传送

D. 由中断服务程序逐字节完成

【参考答案】C
【解析】【考点】DMA工作方式。DMA方式的工作流程：CPU首先对DMA控制器进行初始化设置，然后DMA控制
器向CPU申请总线控制权。获得总线控制权后，DMA控制器直接控制数据在内存和外设之间的传送。传送完成后
向CPU发出中断信号。DMA不是完全无需CPU干预（初始化需要CPU），也不是完全由CPU控制（传送过程中CPU
释放总线）。
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二、操作系统基础

第13题 在操作系统中，进程的三种基本状态是（ ）。

A. 就绪、执行、阻塞

B. 新建、执行、终止

C. 就绪、执行、终止

D. 新建、就绪、运行

【参考答案】A
【解析】【考点】进程的三态模型。进程在其生命周期中至少具有三种基本状态：就绪态（Ready，已获得除CPU
外所有资源，等待调度）、执行态（Running，正在CPU上运行）、阻塞态（Blocked，等待某事件发生而暂停执
行）。三态之间可以相互转换。注意区分三态模型和五态模型：五态模型增加了新建态和终止态。

第14题 产生死锁的四个必要条件不包括（ ）。

A. 互斥条件

B. 请求与保持条件

C. 不可抢占条件

D. 同步条件

【参考答案】D
【解析】【考点】死锁的四个必要条件。产生死锁的四个必要条件是：①互斥条件（资源只能被一个进程独占）
；②请求与保持条件（进程已持有资源但又在请求新资源）；③不可抢占条件（已分配的资源不能被强制剥夺）
；④循环等待条件（存在进程-资源的循环等待链）。缺少任一条件，死锁就不会发生。"同步条件"不是死锁的必
要条件。

第15题 在虚拟存储管理中，若进程访问的页面不在主存中，则会产生（
），由操作系统将缺失页面从外存调入主存。

A. 地址越界中断

B. 缺页中断

C. I/O中断

D. 时钟中断

【参考答案】B
【解析】【考点】虚拟存储与缺页中断。虚拟存储器允许进程的逻辑地址空间大于物理内存。当CPU访问的页面
不在物理内存中时（页表项中"存在位"为0），MMU产生缺页中断（Page Fault）。操作系统响应缺页中断，从磁
盘交换区中将所需页面调入内存，更新页表，然后重新执行被中断的指令。缺页中断属于「程序性中断」而非I/O
中断。
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第16题 下列页面置换算法中，理论上性能最优但无法实现的是（ ）。

A. FIFO（先进先出）

B. LRU（最近最少使用）

C. OPT（最佳置换）

D. Clock（时钟算法）

【参考答案】C
【解析】【考点】页面置换算法。OPT（最佳置换算法）选择未来最长时间不会被访问的页面进行置换，可获得
最低的缺页率。但OPT需要预知未来的页面访问序列，在实际系统中无法实现，只能作为衡量其他算法性能的理
论标准。LRU是实际中最常用的近似最优算法。FIFO可能出现Belady异常。

第17题 在文件系统中，文件的物理结构不包括（ ）。

A. 连续结构

B. 链接结构

C. 索引结构

D. 树形结构

【参考答案】D
【解析】【考点】文件的物理结构。文件的物理结构（即文件在磁盘上的存储方式）主要有三种：①连续结构—
—文件占用连续的磁盘块；②链接结构——文件块通过指针链接，可离散存储；③索引结构——通过索引表记录
各数据块的物理地址。树形结构是文件的逻辑结构（目录结构），而非物理结构。区分文件的「逻辑结构」和「
物理结构」很重要。

第18题 操作系统对设备的分配通常采用的三种技术不包括（ ）。

A. 独占分配

B. 共享分配

C. 虚拟分配

D. 抢占分配

【参考答案】D
【解析】【考点】设备分配技术。操作系统管理设备分配的三种基本技术是：①独占分配——设备被一个进程独
占使用（如打印机）；②共享分配——设备可被多个进程同时使用（如磁盘）；③虚拟分配——通过虚拟技术将
一台物理设备模拟成多台逻辑设备（如SPOOLing技术）。"抢占分配"不是设备分配的标准技术。
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第19题 在Linux系统中，文件权限用9位字符表示（如rwxr-xr--）。若某文件的权限为rw-r--r--，则其数字
表示为（ ）。

A. 644

B. 755

C. 640

D. 744

【参考答案】A
【解析】【考点】Linux文件权限表示。Linux权限用三组rwx表示，每组三位分别对应用户（Owner）、用户组（
Group）和其他人（Others）。r=4, w=2, x=1。rw- = 4+2+0 = 6；r-- = 4+0+0 = 4；r-- = 4+0+0 =
4。因此权限为644。记忆数值对应：r=4, w=2, x=1，rwx=7, rw-=6, r-x=5, r--=4。

第20题 分时操作系统的主要特点是（ ）。

A. 交互性、多路性、独立性、及时性

B. 高吞吐量、高资源利用率

C. 严格的实时响应

D. 批处理、无交互

【参考答案】A
【解析】【考点】分时操作系统的特点。分时操作系统采用时间片轮转法，将CPU时间划分为短的时间片轮流分
配给各用户使用。其四大特点为：交互性（用户可与系统对话）、多路性（多个用户同时使用）、独立性（各用
户互不干扰）、及时性（系统对用户请求响应较快）。区分分时系统与实时系统：实时系统强调"严格的时间约束"
。
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三、系统开发与项目管理基础

第21题 软件生命周期中，需求分析阶段的主要任务是（ ）。

A. 确定软件的总体结构和模块划分

B. 明确软件"做什么"

C. 编写程序代码和单元测试

D. 对软件进行维护和升级

【参考答案】B
【解析】【考点】软件生命周期各阶段任务。需求分析阶段的核心任务是确定软件系统"做什么"——明确用户需求
、功能需求、性能需求等，产出需求规格说明书（SRS）。选项A是概要设计/详细设计的任务（确定"怎么做"），
选项C是编码和测试阶段的任务，选项D是维护阶段的任务。需求分析关注"做什么"（What），设计阶段关注"怎
么做"（How）。

第22题 下列软件开发模型中，最适合需求不明确、需要快速开发原型的项目是（ ）。

A. 瀑布模型

B. 原型模型

C. V模型

D. 螺旋模型

【参考答案】B
【解析】【考点】软件开发模型的选择。原型模型通过快速构建可运行的软件原型，让用户尽早体验和反馈，逐
步明确需求，适合需求不明确的项目。瀑布模型要求需求在初期完全确定。V模型强调测试与开发的并行对应。螺
旋模型增加了风险分析，适合大型复杂项目，但成本较高。

第23题 在关系数据库中，下列选项中属于数据定义语言（DDL）操作的是（ ）。

A. SELECT

B. INSERT

C. CREATE

D. UPDATE

【参考答案】C
【解析】【考点】SQL语言分类。SQL语句分为四类：①DDL（数据定义语言）——CREATE、ALTER、DROP，用
于定义和修改数据库结构；②DML（数据操纵语言）——SELECT、INSERT、UPDATE、DELETE；③DCL（数据控
制语言）——GRANT、REVOKE；④TCL（事务控制语言）——COMMIT、ROLLBACK。CREATE属于DDL。注意区
分DDL（定义结构）和DML（操纵数据）。
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第24题 在数据结构中，栈（Stack）的特点是（ ）。

A. 先进先出（FIFO）

B. 先进后出（FILO）

C. 随机存取

D. 按优先级存取

【参考答案】B
【解析】【考点】栈的基本特性。栈是一种限定仅在表尾进行插入和删除操作的线性表，其操作遵循"后进先出"（
LIFO）或"先进后出"（FILO）原则。队列（Queue）是"先进先出"（FIFO）。栈的两个基本操作是push（入栈）
和pop（出栈），均在栈顶完成。区分栈（FILO/LIFO）和队列（FIFO）是基本考点。

第25题 某二叉树的中序遍历序列为DBEAFC，前序遍历序列为ABDECF，则该二叉树的后序遍历序列为（
）。

A. DEBFCA

B. DEBDFCA

C. EDBFCA

D. DEBFAC

【参考答案】A
【解析】【考点】二叉树的遍历。由前序ABDECF可知根节点为A。在中序DBEAFC中，A左边为DBE（左子树），
右边为FC（右子树）。对左子树DBE：前序BDE，中序DBE，可推出B为左子根，D为B左子，E为B右子。对右子树
FC：前序CF，中序FC，C为右子根，F为C左子。构建出树后后序遍历得：DEBFCA。由前序+中序可以唯一确定二
叉树，但前序+后序不能。

第26题 在项目管理中，关键路径是指（ ）。

A. 项目网络图中耗时最长的路径，决定项目的最短工期

B. 项目网络图中耗时最短的路径

C. 项目中最重要的任务序列

D. 项目中风险最高的任务序列

【参考答案】A
【解析】【考点】关键路径法（CPM）。关键路径是项目网络图中从开始到结束耗时最长的路径，决定了项目的
最短完成时间。关键路径上的任务称为关键任务，这些任务没有浮动时间（总时差为零），任何关键任务的延迟
都会导致整个项目延期。关键路径是"耗时最长"的路径而非"最重要"的路径。一个项目可能有多条关键路径。
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第27题 数据库设计中，将E-R图转换为关系模式是（ ）阶段的主要任务。

A. 需求分析

B. 概念结构设计

C. 逻辑结构设计

D. 物理结构设计

【参考答案】C
【解析】【考点】数据库设计阶段。数据库设计分为四个阶段：①需求分析（产出数据字典等）；②概念结构设
计（产出E-R图）；③逻辑结构设计（将E-R图转换为关系模式、规范化处理）；④物理结构设计（确定存储结构
、索引等）。E-R图转换为关系模式是逻辑结构设计阶段的核心任务。概念结构设计是"画E-R图"，逻辑结构设计是
"E-R图转关系模式"。

第28题 软件测试中，黑盒测试主要关注（ ）。

A. 程序的内部逻辑结构

B. 程序的功能是否符合需求规格说明

C. 程序的代码覆盖率

D. 程序的执行路径

【参考答案】B
【解析】【考点】黑盒测试与白盒测试的区别。黑盒测试（功能测试）不关注程序内部结构，只检查程序功能是
否按照需求规格说明书正常工作，常用方法包括等价类划分、边界值分析、因果图等。白盒测试（结构测试）则
关注内部逻辑结构和代码覆盖率。黑盒关注"做什么"（功能），白盒关注"怎么做"（内部结构）。
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四、知识产权和标准化

第29题 根据我国《著作权法》，软件著作权中署名权的保护期限为（ ）。

A. 50年

B. 作者终身加死后50年

C. 不受限制

D. 自软件开发完成之日起50年

【参考答案】C
【解析】【考点】软件著作权的保护期限。根据我国《著作权法》，署名权、修改权和保护作品完整权属于人身
权，保护期不受限制（永久保护）。发表权的保护期为作者终身加死后50年（或自软件开发完成之日起50年）。
财产权（如复制权、发行权）的保护期为50年。署名权是人身权，保护期不受限制，与财产权50年保护期不同。

第30题 甲公司委托乙公司开发一款软件，双方未在合同中约定软件著作权的归属。根据《计算机软件保
护条例》，该软件的著作权应属于（ ）。

A. 甲公司

B. 乙公司

C. 甲公司和乙公司共同所有

D. 由国家所有

【参考答案】B
【解析】【考点】委托开发软件著作权的归属。根据《计算机软件保护条例》第十一条，接受他人委托开发的软
件，其著作权的归属由委托人与受托人签订书面合同约定；无书面合同或者合同未作明确约定的，其著作权由受
托人（即开发者）享有。委托开发和职务开发不同：职务开发的软件著作权通常属于单位，委托开发未约定时著
作权归受托人。

第31题 下列行为中，不属于侵犯软件著作权的是（ ）。

A. 未经许可复制他人软件用于商业销售

B. 将购买的软件安装到多台超出许可数量的计算机上

C. 为了学习和研究软件的设计思想，对软件进行反编译

D. 未经许可在网络上传播他人软件的破解版

【参考答案】C
【解析】【考点】软件著作权的合理使用。根据《计算机软件保护条例》第十七条，为了学习和研究软件内含的
设计思想和原理，通过安装、显示、传输或者存储软件等方式使用软件的，可以不经软件著作权人许可，不向其
支付报酬。因此选项C属于合理使用。注意合理使用的界限：仅限于"学习和研究软件的设计思想和原理"。
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第32题 根据我国《专利法》，发明专利权的保护期限为（ ）年，自申请日起计算。

A. 10年

B. 15年

C. 20年

D. 50年

【参考答案】C
【解析】【考点】专利权的保护期限。根据我国《专利法》第四十二条，发明专利权的期限为20年，实用新型专
利权的期限为10年，外观设计专利权的期限为15年，均自申请日起计算。软件著作权中财产权的保护期为50年。
商标专用权的有效期为10年，可续展。注意区分：发明专利20年、实用新型10年、外观设计15年。
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五、网络体系结构

第33题 在OSI七层参考模型中，负责路由选择功能的层是（ ）。

A. 物理层

B. 数据链路层

C. 网络层

D. 传输层

【参考答案】C
【解析】【考点】OSI七层模型各层功能。物理层负责比特流传输；数据链路层负责帧的传输和差错控制（MAC寻
址）；网络层负责路由选择、逻辑寻址（IP寻址）和分组转发；传输层负责端到端的可靠传输（TCP/UDP）。路
由选择是网络层的核心功能。交换机工作于数据链路层，路由器工作于网络层。

第34题 TCP/IP协议栈中，对应于OSI模型数据链路层和物理层的是（ ）。

A. 应用层

B. 传输层

C. 网络层

D. 网络接口层

【参考答案】D
【解析】【考点】TCP/IP模型与OSI模型的对应关系。TCP/IP四层模型与OSI七层模型的对应关系：应用层（TCP/I
P）对应OSI的应用层+表示层+会话层；传输层对应OSI的传输层；网络层对应OSI的网络层；网络接口层对应OSI
的数据链路层+物理层。TCP/IP的网络接口层合并了OSI的下面两层。

第35题 在OSI参考模型中，数据链路层传输的数据单元称为（ ）。

A. 比特（Bit）

B. 帧（Frame）

C. 分组/数据包（Packet）

D. 段（Segment）

【参考答案】B
【解析】【考点】OSI各层的数据单元名称。OSI各层PDU名称：物理层——比特（Bit）；数据链路层——帧（Fra
me）；网络层——分组/数据包（Packet）；传输层——段（Segment），如TCP报文段或UDP数据报；更高层统
称为消息（Message）。TCP的数据单元叫"报文段"（Segment），UDP的叫"数据报"（Datagram）。
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第36题 在OSI参考模型中，实现数据加密、压缩和格式转换功能的是（ ）。

A. 会话层

B. 表示层

C. 应用层

D. 传输层

【参考答案】B
【解析】【考点】表示层的功能。表示层（Presentation Layer）是OSI模型的第六层，主要负责数据表示形式的
转换，包括：数据加密与解密、数据压缩与解压、数据格式转换（如不同字符编码之间的转换）等。会话层负责
建立、管理和终止会话。应用层为应用程序提供网络服务接口。表示层的三大功能——加密、压缩、格式转换—
—是重要考点。

第37题 在TCP/IP协议栈中，ICMP协议位于（ ）。

A. 应用层

B. 传输层

C. 网络层

D. 网络接口层

【参考答案】C
【解析】【考点】ICMP协议的层次归属。ICMP（网际控制报文协议）是TCP/IP协议栈中网络层的协议，封装在IP
数据包中传输（协议号为1）。ICMP用于在IP网络中传递错误报告和控制信息，如Ping（使用ICMP Echo
Request/Reply）和Traceroute（使用ICMP Time
Exceeded）。ICMP不是传输层协议，没有端口号的概念，是网络层的辅助协议。

第38题 TCP/IP协议栈中，提供端到端可靠数据传输服务的是（ ）。

A. IP

B. TCP

C. UDP

D. ICMP

【参考答案】B
【解析】【考点】传输层协议的特点。TCP（传输控制协议）提供面向连接的、可靠的、基于字节流的端到端传输
服务，通过序号、确认、重传、流量控制和拥塞控制等机制保证可靠性。UDP提供无连接的、不可靠的传输服务
。IP是网络层协议，提供尽力而为（Best Effort）的数据报传输，不保证可靠性。
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第39题 在数据封装过程中，当数据从应用层向下传递到传输层时，会在应用层数据前面加上（ ）。

A. TCP头部

B. IP头部

C. 帧头部

D. 以太网头部

【参考答案】A
【解析】【考点】数据封装过程。数据封装过程：应用层数据 → 加上TCP头部（传输层）→ TCP段 →
加上IP头部（网络层）→ IP数据包 → 加上帧头部和帧尾部（数据链路层）→ 帧 →
转换为比特流（物理层）。从应用层到传输层时，加上的是TCP头部（或UDP头部）。完整的封装顺序需要牢记。

第40题 下列关于OSI模型中各层功能的描述，错误的是（ ）。

A. 物理层定义了传输介质的机械、电气、功能和规程特性

B. 数据链路层通过MAC地址实现帧的寻址和传输

C. 网络层通过IP地址实现路由选择和数据包转发

D. 会话层负责进程间端到端的可靠数据传输

【参考答案】D
【解析】【考点】OSI各层功能辨析。选项A、B、C均为正确描述。选项D错误：负责进程间端到端可靠数据传输
的是传输层（第四层），而非会话层（第五层）。会话层负责建立、管理和终止应用程序之间的会话（包括会话
同步、令牌管理等）。传输层=端到端可靠传输；会话层=会话管理/同步，两者功能界限需要清晰区分。
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六、数据通信基础

第41题 在无噪声的理想低通信道中，若信道带宽为4kHz，采用16种不同的码元进行传输，根据奈奎斯特
定理，该信道的最大数据传输速率为（ ）bps。

A. 8000

B. 16000

C. 32000

D. 64000

【参考答案】C
【解析】【考点】奈奎斯特定理计算。奈奎斯特定理公式：C=2W·log₂V（bps），其中W为信道带宽(Hz)，V为码
元离散电平数。代入：C=2×4000×log₂16=8000×4=32000bps。注意log₂16=4（因为16=2⁴）。奈奎斯特定理适用
于无噪声的理想信道，描述的是极限码元传输速率与带宽和电平数的关系。

第42题 某信道带宽为3kHz，信噪比为30dB，根据香农定理，该信道的极限数据传输速率约为（ ）bps。

A. 3000

B. 15000

C. 30000

D. 60000

【参考答案】C
【解析】【考点】香农定理计算。香农定理公式：C=W·log₂(1+S/N)。首先将30dB转换为比值：30=10lg(S/N)，S/
N=10³=1000。代入：C=3000×log₂(1+1000)=3000×log₂1001。log₂1001≈log₂1024=10（近似），更精确约9.97。C
≈3000×9.97≈29910≈30000bps。注意：dB与比值的转换公式为dB=10lg(S/N)。30dB对应S/N=1000。

第43题 在数据通信中，码元速率（波特率）与数据速率（比特率）之间的关系为：若一个码元携带n比
特信息，波特率为B Baud，则比特率为（ ）bps。

A. B × n

B. B ÷ n

C. B × 2ⁿ

D. B ÷ 2ⁿ

【参考答案】A
【解析】【考点】波特率与比特率的关系。码元速率（波特率）指每秒传输的码元数，单位为Baud。数据速率（
比特率）指每秒传输的比特数，单位为bps。关系：比特率 = 波特率 × log₂V = 波特率 × n（其中V为码元种类数，
n=log₂V为每码元携带比特数）。例如V=16时n=4，波特率1000Baud对应比特率4000bps。
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第44题 在数字信号编码中，曼彻斯特编码的特点是（ ）。

A. 每个比特中间都有跳变，跳变方向表示比特值

B. 只在比特为1时中间跳变

C. 每个比特周期开始时跳变表示比特值

D. 不归零编码，连续发送

【参考答案】A
【解析】【考点】曼彻斯特编码。曼彻斯特编码在每个比特的中间位置都发生跳变：从高到低的跳变表示"0"（或"
1"，取决于约定），从低到高的跳变表示"1"（或"0"）。其优点是从信号中可直接提取时钟信息（自同步），但效
率只有50%（因为每比特有两个电平变化）。差分曼彻斯特编码的跳变仅用于同步，比特值由起始位置是否跳变
决定。标准以太网使用曼彻斯特编码。

第45题 差分曼彻斯特编码与曼彻斯特编码的主要区别在于（ ）。

A. 差分曼彻斯特编码不需要时钟同步

B. 差分曼彻斯特编码中，比特值由码元起始边界是否跳变决定

C. 差分曼彻斯特编码效率更高

D. 差分曼彻斯特编码不产生跳变

【参考答案】B
【解析】【考点】差分曼彻斯特编码。差分曼彻斯特编码中，每个比特中间仍有跳变（用于同步），但比特"0"由
码元开始处有跳变表示，比特"1"由码元开始处无跳变表示（或反之）。即比特值由起始边界是否跳变决定，而非
跳变方向。其抗干扰能力比曼彻斯特编码更强，因为不依赖极性判断。常用于令牌环网。

第46题 以下关于时分复用（TDM）的叙述中，错误的是（ ）。

A. TDM将时间划分为固定长度的时隙

B. 统计时分复用（STDM）按需动态分配时隙

C. TDM要求所有信号使用相同的频率

D. 同步TDM中，每个信号固定分配一个时隙

【参考答案】C
【解析】【考点】时分复用技术。TDM将信道传输时间划分为固定长度的时隙，各信号轮流占用。同步TDM（ST
DM）为每个信号固定分配时隙（不论是否使用）。统计时分复用（也称为异步TDM或ATDM）按需动态分配时隙
，提高了信道利用率。选项C错误：TDM不要求使用相同频率，频率与时分复用无关，这是FDM的特点。TDM的各
个信号可以使用同一频率但在不同时隙传输。
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第47题 在数据通信中，采用CRC（循环冗余校验）进行差错检测。若生成多项式为G(x)=x³+x+1（对应二
进制1011），待发送数据为1101011011，则CRC校验码（余数）为（ ）。

A. 011

B. 100

C. 111

D. 010

【参考答案】A
【解析】【考点】CRC校验码计算。生成多项式x³+x+1对应二进制1011（r=3位），在数据后添加r个0（1101011
011000），用模2除法除以1011，得余数011即为CRC校验码。CRC计算步骤：①确定G(x)的位数r+1=4，r=3；②
在数据后添加r个0；③模2除法（异或运算）；④得到的r位余数即为CRC码。CRC只能检错不能纠错。

第48题 采用海明码进行差错控制，若要纠正一位错，数据位m=8，则需要的冗余位k至少为（ ）位。

A. 3

B. 4

C. 5

D. 6

【参考答案】B
【解析】【考点】海明码冗余位计算。海明不等式：2^k ≥ m + k +
1。其中m为数据位数，k为冗余位数。代入m=8：2^k ≥ 9 + k。逐一验证：k=3时2³=8<12，不满足；k=4时2⁴=16≥
13，满足。因此至少需要4位冗余位。海明码可以纠正一位错、检测两位错（通过增加一个总校验位实现SEC-DED
）。

第49题 若信息码字为10110，采用奇校验，则校验位应为（ ）。

A. 0

B. 1

C. 取决于编码方式

D. 不需要校验位

【参考答案】A
【解析】【考点】奇偶校验。奇校验要求整个码字（含校验位）中"1"的个数为奇数。信息码字10110中"1"的个数
为3（奇数），因此奇校验位应为0（使总"1"个数保持奇数3个）。若是偶校验则校验位应为1（使总"1"个数变为
偶数4个）。奇偶校验只能检测奇数个错误，不能检测偶数个错误，且不能纠错。
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第50题 在数字通信系统中，已知信道带宽为6MHz，采用QPSK调制（4种相位，每码元携带2bit），根据
奈奎斯特定理，该信道的最大数据传输速率为（ ）Mbps。

A. 12

B. 24

C. 36

D. 48

【参考答案】B
【解析】【考点】奈奎斯特定理与QPSK调制。奈奎斯特公式：C=2W·log₂V。W=6MHz=6×10�Hz，QPSK的V=4，l
og₂4=2。C=2×6×10�×2=24×10�bps=24Mbps。QPSK（四相移键控）用4种不同相位表示数据，每个码元代表2
比特。若采用16QAM（V=16），则log₂16=4，C=2×6×4=48Mbps。

第51题 PCM（脉冲编码调制）的三个基本步骤依次为（ ）。

A. 量化、采样、编码

B. 采样、量化、编码

C. 编码、采样、量化

D. 采样、编码、量化

【参考答案】B
【解析】【考点】PCM编码过程。PCM（脉冲编码调制）是将模拟信号转换为数字信号的标准方法，三个基本步
骤依次为：①采样（Sampling）——按奈奎斯特采样定理对模拟信号进行周期性采样；②量化（Quantization）
——将采样值的连续幅度划分为有限个离散等级；③编码（Encoding）——将量化后的值用二进制码表示。顺序
不能颠倒。

第52题 根据奈奎斯特采样定理，若要无失真地恢复最高频率为4kHz的语音信号，采样频率至少应为（
）kHz。

A. 4

B. 6

C. 8

D. 16

【参考答案】C
【解析】【考点】奈奎斯特采样定理。奈奎斯特采样定理：要从采样信号中无失真地恢复原始模拟信号，采样频
率fs必须≥2倍信号最高频率fmax，即fs≥2fmax。当fmax=4kHz时，fs≥8kHz。这就是为什么PCM电话系统中采样
频率为8000次/秒（8kHz）的原因。若采样频率低于2fmax，会产生频谱混叠现象。
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第53题 在数据通信中，下列复用技术中属于波分复用的是（ ）。

A. FDM

B. TDM

C. WDM

D. CDM

【参考答案】C
【解析】【考点】复用技术分类。复用技术主要包括：FDM（频分复用）——不同信号占用不同频段；TDM（时
分复用）——不同信号占用不同时隙；WDM（波分复用）——光的频分复用，不同波长（频率）的光信号在同一
光纤中传输；CDM（码分复用）——不同信号使用不同编码序列。WDM本质上就是光域的FDM，但通常单独列为
波分复用。

第54题 若信道的数据传输速率为100Mbps，信号在介质中的传播速率为2×10�m/s，最远两节点间的距
离为2km，则以太网的最小帧长至少为（ ）字节。

A. 64

B. 250

C. 500

D. 1500

【参考答案】B
【解析】【考点】CSMA/CD最小帧长计算。最小帧长L=2R×d/v，其中R为数据速率，d为最远距离，v为传播速度
。传播时延=d/v=2000/(2×10�)=10μs。往返时延=2×10μs=20μs。在20μs内发送的比特数=100×10�×20×10��
=2000bit=250字节。因此最小帧长至少为250字节。注意标准以太网的最小帧长为64字节（对应R=10Mbps，d=2
500m）。

第55题 在数据通信中，E1载波的数据传输速率为（ ）Mbps。

A. 1.544

B. 2.048

C. 6.312

D. 8.448

【参考答案】B
【解析】【考点】E1/T1载波速率。E1载波（欧洲标准）速率为2.048Mbps，分为32个时隙，每时隙64kbps（30
个用于语音数据，1个用于同步，1个用于信令）。T1载波（北美标准）速率为1.544Mbps，分为24个时隙，每时
隙64kbps，外加1bit帧定位位。T1速率=24×64k+8k=1.544Mbps；E1速率=32×64k=2.048Mbps。这是高频考点。
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第56题 某信道带宽为10MHz，信噪比为20dB，根据香农定理，该信道的极限数据传输速率约为（
）Mbps。

A. 20

B. 33

C. 66

D. 100

【参考答案】C
【解析】【考点】香农定理计算。先转换信噪比：20dB=10lg(S/N)，S/N=10²=100。代入香农公式：C=10×10�×l
og₂(1+100)=10�×log₂101。log₂101≈log₂128=7（近似），更精确约为6.66。C≈10×10�×6.66=66.6Mbps≈66Mbp
s。注意log₂101的估算：log₂100≈6.64，log₂101略高一点。

第57题 下列编码方式中，属于自同步编码（即接收方可以从信号中提取时钟信息）的是（ ）。

A. 不归零编码（NRZ）

B. 归零编码（RZ）

C. 曼彻斯特编码

D. 单极性编码

【参考答案】C
【解析】【考点】自同步编码。自同步编码指接收方可以从数据信号波形中直接提取同步时钟信号，无需单独的
时钟线。曼彻斯特编码和差分曼彻斯特编码都是自同步编码（每个比特中间都有跳变）。NRZ编码中连续多个相
同的比特不产生跳变，接收方难以确定比特边界，不是自同步编码。RZ编码每个比特后半段归零，也具有自同步
能力。

第58题 在数据通信中，将模拟信号转换为数字信号的过程称为（ ）。

A. 调制

B. 解调

C. 编码

D. 量化

【参考答案】C
【解析】【考点】模数转换概念。将模拟信号转换为数字信号的过程称为编码（或A/D转换），典型方法是PCM（
脉冲编码调制）。调制是将数字信号转换为模拟信号的过程（D/A转换）。解调是将模拟信号还原为数字信号的过
程。量化是PCM编码中的一个步骤，而非完整的转换过程。注意区分：编码=模→数，调制=数→模。
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第59题 T1载波将24路语音信号复用在一对线上，每路语音信号的采样频率为8kHz，采用128级量化（7bi
t编码），则T1的数据传输速率为（ ）Mbps。

A. 1.344

B. 1.544

C. 2.048

D. 1.536

【参考答案】B
【解析】【考点】T1载波速率计算。T1载波：24路×每路7bit=168bit，加上1bit帧定位位=169bit/帧。每路采样频
率8kHz，即每帧125μs（1/8000）。速率=169bit/125μs=169×8000=1,352,000+192,000=1.544Mbps。另一种算
法：24×64kbps=1.536Mbps，加上8kbps帧开销=1.544Mbps。E1为2.048Mbps（32×64kbps）。

第60题 以下关于香农定理和奈奎斯特定理的说法，正确的是（ ）。

A. 奈奎斯特定理考虑了噪声的影响

B. 香农定理适用于无噪声的理想信道

C. 奈奎斯特定理给出的是码元速率的极限，香农定理给出的是数据速率的极限

D. 在无噪声信道中，数据速率可以无限增大

【参考答案】C
【解析】【考点】奈奎斯特定理与香农定理的对比。奈奎斯特定理适用于无噪声信道，给出的是极限码元传输速
率（2W Baud），但未限制每码元携带的比特数（理论上可以无限增大V）。香农定理适用于有噪声信道，给出了
考虑噪声后的极限数据传输速率。选项C正确总结了两个定理的核心区别。在无噪声信道中，理论上通过无限增大
V可以无限增大数据速率，但实际中受限于硬件。

第61题 在通信系统中，ASK、FSK和PSK三种调制方式中，抗干扰能力最强的是（ ）。

A. ASK

B. FSK

C. PSK

D. 三者抗干扰能力相同

【参考答案】C
【解析】【考点】数字调制技术比较。三种基本数字调制方式：ASK（幅移键控）——用不同幅度表示数字信号，
易受幅度噪声干扰；FSK（频移键控）——用不同频率表示数字信号，抗干扰能力优于ASK；PSK（相移键控）—
—用不同相位表示数字信号，抗干扰能力最强。抗干扰能力排序：PSK > FSK >
ASK。这也是为什么现代通信系统更多采用PSK及其变体（QPSK、QAM等）。
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第62题 将物理信道的总带宽分割成多个与单个信号带宽相同的子信道，每个子信道传输一路信号，这种
复用技术是（ ）。

A. 时分复用（TDM）

B. 频分复用（FDM）

C. 波分复用（WDM）

D. 码分复用（CDM）

【参考答案】B
【解析】【考点】频分复用概念。频分复用（FDM，Frequency Division Multiplexing）将信道总带宽划分为多个
互不重叠的子频带（子信道），每个子信道传输一路信号。接收端通过带通滤波器分离各路信号。典型应用包括
有线电视（CATV）、广播电台。TDM是按时间划分，WDM是FDM在光纤中的应用（按波长划分），CDM是按编
码序列划分。

第63题 某信道的波特率为2000 Baud，采用QPSK调制方式（4种相位），则该信道的数据传输速率为（
）bps。

A. 2000

B. 4000

C. 6000

D. 8000

【参考答案】B
【解析】【考点】波特率与比特率转换。数据速率=波特率×log₂V。QPSK的V=4（4种相位），log₂4=2，即每个码
元携带2比特。数据速率=2000×2=4000bps。若采用16QAM（V=16，log₂16=4），则为2000×4=8000bps。若采
用BPSK（V=2，log₂2=1），则为2000×1=2000bps。

第64题 海明码中，冗余位P1、P2、P3的位置分别在（ ）（从右往左编号，第1位为最右位）。

A. 第1、2、3位

B. 第1、2、4位

C. 第2、4、8位

D. 第7、6、5位

【参考答案】B
【解析】【考点】海明码冗余位位置。海明码中，冗余校验位放在2的幂次方位（从1开始编号），即第1位(P1)、
第2位(P2)、第4位(P3)、第8位(P4)等。数据位放在非2的幂次方位。例如对于7位海明码(4数据位+3冗余位)，位排
列为：P1-P2-D3-P3-D5-D6-D7（位号1-7）。每个冗余位负责校验一组特定的数据位。
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七、广域网与接入网技术

第65题 PPP协议中，用于建立、配置和测试数据链路连接的协议是（ ）。

A. IPCP

B. LCP

C. NCP

D. PAP

【参考答案】B
【解析】【考点】PPP协议组成。PPP（点对点协议）由三部分组成：①LCP（链路控制协议）——用于建立、配
置、测试和终止数据链路连接；②NCP（网络控制协议）——用于建立和配置不同网络层协议（如IPCP用于IP，I
PXCP用于IPX）；③认证协议——PAP（口令认证协议）和CHAP（挑战握手认证协议）。LCP负责链路层协商，N
CP负责网络层协商。

第66题 以下关于SDH的叙述中，错误的是（ ）。

A. SDH的基本速率模块STM-1的速率为155.520Mbps

B. STM-4的速率是STM-1的4倍，即622.080Mbps

C. SDH采用同步复用方式

D. SDH帧结构中，净负荷区域固定为9行×261列

【参考答案】D
【解析】【考点】SDH帧结构与速率。STM-1帧结构为9行×270列字节，其中开销占9列，净负荷占261列，速率为
155.520Mbps。STM-N的速率是STM-1的N倍（如STM-4=622.080Mbps，STM-16=2.5Gbps，STM-64=10Gbps）。
选项D错误：净负荷区域为9行×261列，但加上开销后整个帧为9行×270列。注意PDH（准同步数字体系）与SDH
（同步数字体系）的区别。

第67题 EPON（以太无源光网络）采用的线路编码方式是（ ），上行数据传输速率可达（ ）。

A. 曼彻斯特编码，1Gbps

B. 8B/10B编码，1.25Gbps

C. 4B/5B编码，1Gbps

D. MLT-3编码，2.5Gbps

【参考答案】B
【解析】【考点】EPON技术参数。EPON基于IEEE 802.3ah标准，采用8B/10B线路编码（每8位数据编码为10位
），因此实际数据传输速率为1Gbps，但线路速率为1.25Gbps。EPON采用以太网帧格式（802.3），上下行均使
用1310nm和1490nm波长。GPON（ITU-T G.984）下行速率可达2.5Gbps。EPON兼容性好，成本较低。
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第68题 下列数据交换方式中，不需要预先建立连接的是（ ）。

A. 电路交换

B. 报文交换

C. 虚电路分组交换

D. ATM交换

【参考答案】B
【解析】【考点】数据交换方式分类。电路交换需要建立专用物理连接（如传统电话网）。虚电路分组交换需要
先建立逻辑连接（虚电路），再进行数据传输。ATM交换基于虚电路。报文交换（Message Switching）采用存储
转发方式，无需预先建立连接，每个报文独立路由。数据报分组交换也不需要建立连接。注意区分：虚电路需要
建立连接，数据报不需要。

第69题 5G网络的三大应用场景不包括（ ）。

A. eMBB（增强移动宽带）

B. uRLLC（超可靠低时延通信）

C. mMTC（海量机器类通信）

D. mIoT（大规模物联网）

【参考答案】D
【解析】【考点】5G三大应用场景。ITU定义的5G三大应用场景：①eMBB（增强移动宽带）——高速率大带宽，
如4K/8K视频、VR/AR；②uRLLC（超可靠低时延通信）——低延迟高可靠性，如自动驾驶、远程手术；③mMTC
（海量机器类通信）——海量连接，如智慧城市传感器。mIoT不是标准场景名称，正确的缩写是mMTC。Wi-Fi
6/7是WLAN技术标准。

第70题 在PPP认证中，CHAP与PAP的主要区别是（ ）。

A. CHAP使用明文传输口令，PAP使用密文

B. CHAP使用三次握手挑战-响应机制，PAP使用两次握手明文传输

C. CHAP只能在建立连接时认证，PAP可定期认证

D. 两者没有区别

【参考答案】B
【解析】【考点】PPP认证协议对比。PAP（口令认证协议）采用两次握手，客户端直接发送用户名和口令（明文
），安全性低。CHAP（挑战握手认证协议）采用三次握手：服务器发送挑战消息→客户端用挑战值和口令计算M
D5响应→服务器验证。CHAP使用密文传输，可定期重复认证，安全性远高于PAP。CHAP是软考网工高频考点。
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第71题 在SDH网络中，STM-1的帧周期为（ ）微秒，每帧包含（ ）字节。

A. 125μs，2430字节

B. 125μs，270×9=2430字节

C. 100μs，1550字节

D. 250μs，9720字节

【参考答案】B
【解析】【考点】STM-1帧结构。STM-1帧结构为9行×270列=2430字节，帧周期为125μs（与PCM采样周期一致
）。速率为2430×8bit/125μs=155.520Mbps。STM-N帧结构为9行×270N列，速率=155.520×N Mbps。SDH的帧同
步字节位于前9列中的特定位置。注意STM-1=155M，STM-4=622M，STM-16=2.5G，STM-64=10G。

第72题 以下关于PON（无源光网络）技术的描述，正确的是（ ）。

A. GPON的上行速率大于下行速率

B. EPON采用以太网帧格式，与现有以太网兼容

C. PON技术中OLT与ONU之间使用有源设备

D. GPON仅支持IP业务

【参考答案】B
【解析】【考点】PON技术特点。EPON（IEEE
802.3ah）采用以太网帧格式，与现有以太网天然兼容，下行1.25Gbps。GPON（ITU-T G.984）下行2.5Gbps、上
行1.25Gbps，支持多业务（TDM、ATM、以太网等）。PON的核心特点是ODN（光分配网络）中全部使用无源器
件（分光器），无有源电子设备。下行速率通常大于上行速率。

第73题 ADSL技术采用（ ）技术，在普通电话线上实现不对称的高速数据传输。

A. FDM

B. DMT

C. CDMA

D. OFDM

【参考答案】B
【解析】【考点】ADSL调制技术。ADSL（非对称数字用户线路）采用DMT（离散多音调制）技术，将1.1MHz带
宽划分为256个子信道（每个4.3125kHz），根据各子信道信噪比动态分配比特数。下行速率可达8Mbps，上行可
达1Mbps（不对称）。FDM用于分离上下行和语音信号。VDSL2也使用DMT，但带宽更大。
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第74题 在数据交换技术中，分组交换相比电路交换的主要优点是（ ）。

A. 传输时延更小且固定

B. 不需要建立连接

C. 线路利用率高，可实现差错控制

D. 适用于实时语音通信

【参考答案】C
【解析】【考点】分组交换与电路交换的比较。分组交换优点：线路利用率高（统计复用）、可实现差错控制和
流量控制、不同速率终端之间可通信、提供优先级服务。电路交换优点：传输时延小且固定、适用于实时通信（
如电话）。分组交换缺点：时延较大且不固定（存储转发），不适合实时性要求高的业务。电路交换缺点：线路
利用率低（独占信道）。

第75题 6G网络的关键技术特征不包括（ ）。

A. 太赫兹通信

B. 空天地海一体化网络

C. AI原生网络

D. 仅支持增强移动宽带

【参考答案】D
【解析】【考点】6G网络技术特征。6G关键特征包括：太赫兹通信（100GHz-10THz频段）、空天地海一体化（
卫星+地面+海洋覆盖）、AI原生（网络内生智能）、全息通信、超低时延（亚毫秒级）、感知通信一体化等。选
项D错误，6G不仅仅是增强移动宽带，而是多种场景的融合。4G/5G/6G的代际演进是软考新考纲的重点。

第76题 在PPP协议帧格式中，标志字段（Flag）的值为（ ），用于标识帧的开始和结束。

A. 0x7E

B. 0xFF

C. 0x7F

D. 0xAA

【参考答案】A
【解析】【考点】PPP帧格式。PPP帧基于HDLC帧格式，标志字段为01111110（0x7E），标识帧的开始和结束。
地址字段为0xFF（广播地址），控制字段为0x03（无编号帧）。PPP采用字节填充法实现透明传输：当数据中出
现0x7E时，替换为0x7D 0x5E。协议字段标识上层协议类型（如0x0021为IP，0xC021为LCP）。
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八、局域网技术

第77题 IEEE 802.3标准定义的是（ ）。

A. 令牌环网

B. 无线局域网

C. 以太网（CSMA/CD）

D. 令牌总线网

【参考答案】C
【解析】【考点】IEEE 802系列标准。IEEE 802标准体系：802.3——以太网（CSMA/CD）；802.4——令牌总线
；802.5——令牌环；802.11——无线局域网（WLAN）；802.1Q——VLAN；802.1D——STP；802.1X——端口认
证；802.3u——快速以太网(100M)；802.3z——千兆以太网（光纤）；802.3ab——千兆以太网（双绞线）；802.
3ae——万兆以太网。

第78题 IEEE 802.11标准定义的是（ ）。

A. 以太网

B. 令牌环网

C. 无线局域网

D. 蓝牙

【参考答案】C
【解析】【考点】IEEE 802.11标准。IEEE
802.11是无线局域网（WLAN）标准系列，包括802.11a/b/g/n/ac/ax（Wi-Fi 6）/be（Wi-Fi 7）。802.15是无线个
域网（WPAN）标准，包括蓝牙（802.15.1）。802.16是无线城域网（WiMAX）。注意区分各子标准：802.11ac
是Wi-Fi 5，802.11ax是Wi-Fi 6，802.11be是Wi-Fi 7。

第79题 CSMA/CD协议中，冲突检测后采用的退避算法是（ ）。

A. 二进制指数退避算法

B. 线性退避算法

C. 固定退避算法

D. 优先级退避算法

【参考答案】A
【解析】【考点】CSMA/CD退避算法。当检测到冲突后，发送节点停止发送，等待一段随机时间后重传。退避时
间 = 随机数r × 争用期（时隙时间），其中r的取值范围为[0, 2^k-1]，k=min(重传次数, 10)。重传次数越大，退避
时间可能越长（指数增长），这种算法称为截断二进制指数退避算法。重传16次仍失败则丢弃帧。
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第80题 以太网帧结构中，前导码（Preamble）的长度为（ ）字节，帧起始定界符（SFD）长度为（
）字节。

A. 7字节，1字节

B. 8字节，0字节

C. 6字节，2字节

D. 4字节，4字节

【参考答案】A
【解析】【考点】以太网帧结构。以太网帧格式：前导码（Preamble，7字节，10101010…用于同步）+帧起始
定界符（SFD，1字节，10101011）+目的MAC（6字节）+源MAC（6字节）+类型/长度（2字节）+数据（46-1500
字节）+FCS（4字节）。前导码和SFD共8字节，在计算帧长时通常不计入（从目的MAC开始到FCS，共64-1518字
节）。

第81题 下列关于交换机工作原理的叙述，错误的是（ ）。

A. 交换机基于MAC地址进行转发决策

B. 交换机收到未知目的MAC的帧时，会向除接收端口外的所有端口转发

C. 交换机通过自学习算法构建MAC地址表

D. 交换机可以隔离广播域

【参考答案】D
【解析】【考点】交换机工作原理。交换机工作于数据链路层，基于MAC地址转发帧。交换机通过自学习（记录
源MAC和接收端口的对应关系）构建MAC地址表。对未知目的MAC帧进行泛洪（Flooding）。交换机可以隔离冲
突域，但不能隔离广播域（广播帧会泛洪到所有端口）。路由器可以隔离广播域。VLAN可以隔离广播域（一个VL
AN=一个广播域）。

第82题 在VLAN技术中，IEEE 802.1Q标准规定的VLAN标签插入在以太网帧的（ ）位置。

A. 前导码之后

B. 源MAC地址和类型/长度字段之间

C. 数据字段之后

D. FCS字段之前

【参考答案】B
【解析】【考点】802.1Q VLAN标签。802.1Q标签（4字节）插入在源MAC地址字段之后、类型/长度字段之前。
标签结构：TPID（2字节，0x8100标识802.1Q帧）+TCI（2字节，含PCP优先级3bit、CFI 1bit、VID
12bit）。VID范围1-4094（0和4095保留）。Native
VLAN的帧不打标签。ISL（Cisco私有）则在帧头加26字节和帧尾加4字节。
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第83题 STP（生成树协议）中，根桥的选举依据是（ ）。

A. MAC地址最大

B. Bridge ID最小

C. 端口优先级最高

D. 链路带宽最大

【参考答案】B
【解析】【考点】STP根桥选举。STP中根桥（Root Bridge）的选举依据是Bridge ID（BID），BID由网桥优先级
（2字节，默认32768，范围0-61440，步长4096）和MAC地址（6字节）组成。BID最小的交换机被选举为根桥。
先比较优先级（数值小优），优先级相同时比较MAC地址（数值小优）。所有端口在根桥上都是指定端口。

第84题 在STP（802.1D）中，交换机端口从阻塞状态进入转发状态需要经历的中间状态依次是（ ）。

A. 阻塞→转发

B. 阻塞→学习→转发

C. 阻塞→侦听→学习→转发

D. 阻塞→侦听→转发

【参考答案】C
【解析】【考点】STP端口状态转换。STP（802.1D）端口状态：Disabled（禁用）→Blocking（阻塞，20s）→Lis
tening（侦听，15s）→Learning（学习，15s）→Forwarding（转发）。从阻塞到转发至少需要30秒（15s侦听+1
5s学习）。RSTP（802.1w）简化了端口状态，只有Discarding、Learning、Forwarding三种，收敛速度更快（可
达秒级）。

第85题 RSTP（快速生成树协议）与STP相比，主要改进不包括（ ）。

A. 增加了端口角色（替代端口、备份端口）

B. 缩短了收敛时间

C. 增加了VLAN支持

D. 引入了边缘端口（Edge Port）概念

【参考答案】C
【解析】【考点】RSTP改进。RSTP（IEEE 802.1w）相对STP（802.1D）的改进：①端口状态从5种减少为3种（Di
scarding、Learning、Forwarding）；②新增替代端口（Alternate）和备份端口（Backup）角色；③引入边缘端
口（直接连接终端，快速进入转发）；④引入P/A（提议/同意）机制加速收敛。VLAN支持是MSTP（802.1s）或P
VST的功能，不是RSTP特有的改进。
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第86题 以太网中，MAC地址的长度为（ ）位（bit）。

A. 32

B. 48

C. 64

D. 128

【参考答案】B
【解析】【考点】MAC地址格式。MAC地址（物理地址/硬件地址）长度为48位（6字节），通常用12位十六进制
数表示（如00-1A-2B-3C-4D-5E）。前24位为OUI（组织唯一标识符，由IEEE分配），后24位为厂商自行分配的扩
展标识符。IP地址（IPv4）为32位，IPv6地址为128位。MAC地址是全球唯一的硬件地址。

第87题 下列IEEE 802.11标准中，同时支持2.4GHz和5GHz频段的是（ ）。

A. 802.11a

B. 802.11b

C. 802.11g

D. 802.11n

【参考答案】D
【解析】【考点】802.11各标准频段。802.11a：5GHz，54Mbps。802.11b：2.4GHz，11Mbps。802.11g：2.4G
Hz，54Mbps。802.11n（Wi-Fi 4）：2.4GHz/5GHz双频，最高600Mbps（MIMO）。802.11ac（Wi-Fi
5）：仅5GHz，最高6.9Gbps。802.11ax（Wi-Fi 6）：2.4GHz/5GHz双频，最高9.6Gbps。802.11be（Wi-Fi
7）：三频，最高46Gbps。

第88题 综合布线系统中，水平子系统的传输距离一般不超过（ ）米。

A. 50

B. 90

C. 100

D. 200

【参考答案】B
【解析】【考点】综合布线系统标准。综合布线分为六个子系统：工作区、水平、管理间、垂直干线、设备间、
建筑群。水平子系统（从管理间配线架到工作区信息插座）的铜缆（双绞线）最大传输距离为90米（加上两端跳
线总计不超过100米）。垂直干线子系统使用光纤时可达数千米。工作区跳线不超过5米。
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第89题 下列传输介质中，抗电磁干扰能力最强的是（ ）。

A. 非屏蔽双绞线（UTP）

B. 屏蔽双绞线（STP）

C. 同轴电缆

D. 光纤

【参考答案】D
【解析】【考点】传输介质抗干扰能力。光纤使用光信号传输，完全不受电磁干扰（EMI）影响，抗干扰能力最强
，同时具有带宽大、传输距离远、安全性好（不易被窃听）等优点。UTP易受电磁干扰，STP因有屏蔽层抗干扰优
于UTP但仍不及光纤。同轴电缆抗干扰优于双绞线。光纤分为单模（长距离）和多模（短距离）。

第90题 1000Base-T标准使用的传输介质和编码技术分别为（ ）。

A. 5类UTP，4B/5B编码

B. 超5类UTP，PAM5编码

C. 光纤，8B/10B编码

D. STP，MLT-3编码

【参考答案】B
【解析】【考点】1000Base-T技术参数。1000Base-T（IEEE 802.3ab）使用4对超5类（Cat5e）或更好的UTP，每
对线传输250Mbps，采用PAM5（5级脉冲幅度调制）编码。1000Base-SX使用多模光纤（短波850nm），1000Ba
se-LX使用单模或多模光纤（长波1310nm）。100Base-TX使用2对5类UTP和MLT-3编码。注意区分不同以太网标
准的介质和编码。

第91题 下列以太网标准中，最大传输距离可达40km的是（ ）。

A. 1000Base-T

B. 1000Base-SX

C. 1000Base-LX

D. 1000Base-CX

【参考答案】C
【解析】【考点】千兆以太网传输距离。1000Base-LX使用长波长激光（1310nm），单模光纤最大传输距离可达
5-10km（部分设备可达40km以上）。1000Base-SX使用短波长（850nm），多模光纤，最大距离275-550m。10
00Base-T使用双绞线，最大距离100m。1000Base-CX使用屏蔽双绞线，最大距离25m。距离排序：LX(单模)>>SX>
CX≈T。
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第92题 下列哪种VLAN划分方式中，当用户移动物理位置时不需要重新配置VLAN？（ ）

A. 基于端口的VLAN

B. 基于MAC地址的VLAN

C. 基于子网的VLAN

D. 以上都需要重新配置

【参考答案】B
【解析】【考点】VLAN划分方式。基于MAC地址的VLAN将MAC地址与VLAN绑定，用户无论移动到哪个交换机端
口，其VLAN成员身份保持不变。基于端口的VLAN（最常用）将端口与VLAN绑定，移动后需要重新配置。基于子
网的VLAN按IP子网划分，移动后通常不需要重新配置。基于协议的VLAN按协议类型划分。基于MAC的VLAN灵活
性最高但管理复杂度也最高。

第93题 在交换机上配置Trunk链路时，通常使用的封装协议是（ ）。

A. VTP

B. STP

C. 802.1Q

D. DTP

【参考答案】C
【解析】【考点】Trunk封装协议。Trunk链路用于在交换机之间传输多个VLAN的数据，需要在帧中插入VLAN标
签。IEEE 802.1Q是标准的Trunk封装协议，在帧中插入4字节VLAN标签。ISL（Cisco交换机间链路）是Cisco私有
协议，已逐渐被802.1Q取代。VTP是VLAN中继协议（管理VLAN信息同步），STP是生成树协议，DTP是动态Trunk
协议。

第94题 以太网的最小帧长和最大帧长（不含前导码和SFD）分别是（ ）字节。

A. 46和1500

B. 64和1518

C. 64和1500

D. 46和1518

【参考答案】B
【解析】【考点】以太网帧长限制。以太网帧长（从目的MAC到FCS，不含前导码和SFD）：最小64字节（数据字
段最小46字节+18字节头部/尾部），最大1518字节（数据字段最大1500字节+18字节）。含前导码和SFD（8字节
）时，最小72字节、最大1526字节。802.1Q标签帧最大1522字节。巨型帧（Jumbo
Frame）可达9000字节，用于特定场景。
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第95题 100Base-FX使用的传输介质和编码技术是（ ）。

A. 双绞线，MLT-3

B. 光纤，4B/5B

C. 光纤，8B/10B

D. 双绞线，曼彻斯特编码

【参考答案】B
【解析】【考点】100Base-FX技术参数。100Base-FX（IEEE 802.3u）使用两根多模光纤（一根发送、一根接收）
，采用4B/5B编码（将4位数据编码为5位，效率80%），信号编码为NRZI。最大传输距离：半双工412m（多模）
，全双工2km（多模）。100Base-TX使用两对5类UTP和MLT-3编码。100Base-T4使用四对3类UTP和8B/6T编码。

第96题 下列哪种介质类型不属于综合布线系统推荐使用的传输介质？（ ）

A. 5e类非屏蔽双绞线

B. 6类非屏蔽双绞线

C. 多模光纤

D. 同轴电缆

【参考答案】D
【解析】【考点】综合布线传输介质标准。现代综合布线系统推荐的传输介质主要包括：双绞线（超5类、6类、6
A类、7类等）和光纤（多模和单模）。同轴电缆（如细缆10Base-2、粗缆10Base-5）是早期以太网的传输介质，
已被综合布线标准淘汰，不在现代综合布线推荐介质之列。语音主干通常使用大对数电缆，数据主干使用光纤。

第97题 生成树协议中，BPDU报文的默认发送间隔是（ ）秒。

A. 1

B. 2

C. 5

D. 10

【参考答案】B
【解析】【考点】STP BPDU参数。STP中，根桥每隔2秒（Hello
Time）向所有端口发送配置BPDU。非根桥收到BPDU后进行中继转发。Max
Age（最大存活时间）默认为20秒，若20秒内未收到BPDU则认为链路故障，重新进行生成树计算。Forward
Delay（转发延迟）默认为15秒。STP的三个计时器（Hello Time、Max Age、Forward Delay）是重要考点。
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第98题 在VLAN技术中，Native VLAN是指（ ）。

A. 默认VLAN 1

B. 不打标签传输的VLAN

C. 管理VLAN

D. 优先级最高的VLAN

【参考答案】B
【解析】【考点】Native VLAN概念。Native VLAN是Trunk链路上不打802.1Q标签传输的VLAN，默认为VLAN
1（可修改）。Trunk链路两端Native VLAN必须一致，否则会导致VLAN跳跃攻击和通信异常。Native
VLAN的帧在Trunk链路上以普通以太网帧（不带标签）形式传输。Cisco设备上默认Native VLAN为VLAN
1，收到未打标签的帧会归入Native VLAN。

第99题 下列哪项不是CSMA/CD协议的工作过程？（ ）

A. 先听后发

B. 边发边听

C. 冲突停发

D. 收到确认后继续发送

【参考答案】D
【解析】【考点】CSMA/CD工作过程。CSMA/CD的四步工作过程（"十六字诀"）：①先听后发——发送前先检测
信道是否空闲；②边发边听——发送过程中持续监听信道；③冲突停发——检测到冲突立即停止发送；④随机重
发——等待随机时间后重传（二进制指数退避）。CSMA/CD不等待确认（ACK），这是无线局域网CSMA/CA的特
点。

第100题 WLAN中，CSMA/CA协议使用RTS/CTS机制的主要目的是（ ）。

A. 提高传输速率

B. 解决隐藏终端问题

C. 减少功耗

D. 增加覆盖范围

【参考答案】B
【解析】【考点】CSMA/CA的RTS/CTS机制。在无线网络中，隐藏终端问题是指两个节点都能与AP通信但互相感
知不到对方，导致冲突。RTS/CTS（请求发送/清除发送）机制：发送节点先发RTS（含传输时长），AP回复CTS，
其他节点收到CTS后在该时长内保持静默，从而避免冲突。这是CSMA/CA区别于CSMA/CD的核心机制之一。
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第101题 IEEE 802.11ac（Wi-Fi 5）支持的最大信道带宽为（ ）MHz。

A. 20

B. 40

C. 80

D. 160

【参考答案】D
【解析】【考点】802.11ac技术参数。802.11ac（Wi-Fi 5）支持的信道带宽：20MHz、40MHz、80MHz、160MH
z（可选）。160MHz带宽可实现更高的传输速率（单流最高867Mbps，8流理论最高6.9Gbps）。802.11n最大支
持40MHz，802.11ax（Wi-Fi
6）也支持160MHz。更宽的信道带宽意味着更高的数据速率，但也更容易受到干扰。

第102题 下列网络设备中，工作在OSI模型第一层（物理层）的是（ ）。

A. 路由器

B. 交换机

C. 集线器

D. 网桥

【参考答案】C
【解析】【考点】网络设备工作层次。集线器（Hub）工作在物理层，仅进行比特信号的再生和转发，所有端口
共享一个冲突域。交换机和网桥工作在数据链路层，基于MAC地址转发帧，可隔离冲突域。路由器工作在网络层
，基于IP地址转发数据包，可隔离广播域。三层交换机兼具交换和路由功能。注意工作层次对应设备类型。

第103题 交换机的三种转发方式中，延迟最小但可能转发错误帧的是（ ）。

A. 存储转发（Store-and-Forward）

B. 直通转发（Cut-Through）

C. 无碎片转发（Fragment-Free）

D. 自适应转发

【参考答案】B
【解析】【考点】交换机转发方式。三种转发方式：①存储转发——接收完整帧，检查CRC后转发，延迟最大但可
靠；②直通转发——收到目的MAC（前6字节）后立即转发，延迟最小（约10μs），但不检查CRC，可能转发错误
帧；③无碎片转发——收到前64字节后转发（可过滤冲突碎片），延迟居中。自适应转发根据错误率自动切换方
式。
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第104题 下列关于多模光纤和单模光纤的叙述，正确的是（ ）。

A. 多模光纤的纤芯直径小于单模光纤

B. 单模光纤使用LED光源

C. 多模光纤适合长距离传输

D. 单模光纤的传输距离远大于多模光纤

【参考答案】D
【解析】【考点】单模与多模光纤对比。单模光纤：纤芯极细（约9μm），使用激光光源（LD），光沿单一模式
（路径）传输，色散小，适合长距离传输（可达数十至上百公里）。多模光纤：纤芯较粗（50/62.5μm），使用L
ED或VCSEL光源，光沿多种模式传输，存在模间色散，适合短距离（几百米至2km）。单模光纤传输距离远大于
多模光纤。

第105题 在以太网中，当一台交换机收到一个目的MAC地址不在其MAC地址表中的帧时，该交换机会（
）。

A. 丢弃该帧

B. 向所有端口（除接收端口外）泛洪该帧

C. 缓存该帧等待MAC地址学习

D. 向路由器转发该帧

【参考答案】B
【解析】【考点】交换机未知目的MAC处理。交换机的MAC地址表记录了MAC地址与端口的对应关系。当收到目
的MAC未知的单播帧（Unknown Unicast）时，交换机将该帧从除接收端口外的所有端口转发出去（泛洪/Floodin
g）。当收到广播帧或组播帧时，也会泛洪到所有端口（除接收端口）。当收到目的MAC已知的单播帧时，只从对
应端口转发（过滤转发）。

第106题 IEEE 802.1X协议主要用于实现（ ）。

A. VLAN划分

B. 端口级别的网络访问控制

C. 链路聚合

D. 生成树计算

【参考答案】B
【解析】【考点】802.1X协议功能。IEEE 802.1X是基于端口的网络访问控制协议（Port-Based Network Access C
ontrol），用于对接入网络的设备进行身份认证。架构包含三个角色：客户端（Supplicant）、认证者（Authentic
ator，如交换机）、认证服务器（Authentication
Server，如RADIUS）。认证通过后端口才被打开允许通信。广泛应用于企业WLAN和有线网络接入控制。
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第107题 下列IEEE 802标准中，用于实现链路聚合（Link Aggregation）的是（ ）。

A. 802.1Q

B. 802.1D

C. 802.3ad

D. 802.1X

【参考答案】C
【解析】【考点】链路聚合标准。IEEE 802.3ad（后合并为802.1AX）定义了链路聚合（Link Aggregation），将
多个物理链路捆绑为一个逻辑链路，实现带宽叠加和链路冗余。LACP（链路聚合控制协议）用于动态协商聚合。
802.1Q是VLAN标准，802.1D是STP标准，802.1X是端口认证标准。Cisco的EtherChannel技术也实现了类似功能
（支持PAGP和LACP）。

第108题 Wi-Fi 6（802.11ax）相比Wi-Fi 5（802.11ac）的关键技术改进不包括（ ）。

A. OFDMA（正交频分多址）

B. MU-MIMO上行支持

C. 1024-QAM调制

D. 仅支持5GHz频段

【参考答案】D
【解析】【考点】Wi-Fi 6技术特点。Wi-Fi 6（802.11ax）的关键技术改进：①OFDMA——将信道划分为更小的子
载波组（RU），支持多用户同时传输；②MU-MIMO——支持上下行多用户MIMO（Wi-Fi
5仅下行）；③1024-QAM——比Wi-Fi 5的256-QAM每符号多2bit；④BSS
Coloring——减少同频干扰；⑤TWT（目标唤醒时间）——降低功耗。Wi-Fi 6同时支持2.4GHz和5GHz。

第109题 10GBase-T标准使用的传输介质是（ ）。

A. 超5类UTP

B. 6类或6A类UTP

C. 同轴电缆

D. 多模光纤

【参考答案】B
【解析】【考点】10GBase-T标准。10GBase-T（IEEE 802.3an）在双绞线上实现10Gbps以太网：使用6类UTP（C
at6）时最大距离55米，使用6A类UTP（Cat6a）或7类时最大距离100米。采用PAM16编码和DSQ技术。10GBase-
SR使用多模光纤（最大300m），10GBase-LR使用单模光纤（最大10km），10GBase-ER使用单模光纤（最大40k
m）。
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第110题 以下关于VLAN的叙述，正确的是（ ）。

A. 同一VLAN内的主机必须连接到同一台交换机

B. VLAN可以隔离广播域

C. 不同VLAN之间的主机可以直接通信，无需路由器

D. VLAN ID的最大值是1024

【参考答案】B
【解析】【考点】VLAN基本特性。VLAN（虚拟局域网）将一个物理局域网逻辑划分为多个广播域，每个VLAN是
一个独立的广播域，可以隔离广播风暴。同一VLAN内的主机可以跨交换机分布（通过Trunk链路连接）。不同VLA
N间的主机必须通过路由器或三层交换机（配置SVI接口）才能通信。802.1Q标准中VLAN
ID范围是1-4094（12bit）。

第111题 在生成树协议中，下列端口角色中不能转发用户数据的是（ ）。

A. 根端口（Root Port）

B. 指定端口（Designated Port）

C. 替代端口（Alternate Port）

D. 边缘端口（Edge Port）

【参考答案】C
【解析】【考点】STP/RSTP端口角色。RSTP端口角色：①根端口——非根桥上离根桥最近的端口，转发状态；②
指定端口——每段链路上转发BPDU的端口，转发状态；③替代端口——根端口的备份，阻塞/丢弃状态；④备份
端口——指定端口的备份，阻塞/丢弃状态；⑤边缘端口——连接终端设备，转发状态。替代端口和备份端口不能
转发用户数据。

第112题 MSTP（多生成树协议）的主要优势是（ ）。

A. 收敛速度比RSTP更快

B. 可以将多个VLAN映射到一个生成树实例，实现负载分担

C. 不发送BPDU，减少网络开销

D. 不需要选举根桥

【参考答案】B
【解析】【考点】MSTP特点。MSTP（IEEE 802.1s）将多个VLAN映射到少量的生成树实例（Instance）中，每个
实例独立计算生成树，实现VLAN级别的负载分担。例如VLAN 1-10走链路A（实例1根桥在SW1），VLAN 11-20走
链路B（实例2根桥在SW2）。MSTP兼容STP和RSTP，收敛速度与RSTP相当。PVST是Cisco私有协议（每VLAN一棵
树）。
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第113题 在WLAN安全协议中，WPA2使用的加密算法是（ ）。

A. WEP（RC4）

B. TKIP（RC4）

C. AES-CCMP

D. DES

【参考答案】C
【解析】【考点】WLAN安全协议演进。WEP（有线等效保密）：使用RC4算法，已破解，不安全。WPA：临时方
案，使用TKIP（仍基于RC4，但增强了密钥管理）。WPA2：使用AES-CCMP加密算法，基于802.11i标准，安全性
大幅提升。WPA3：使用SAE（对等实体同时认证）替代PSK，增强了防暴力破解能力，使用192位加密。WPA2-AE
S是当前最常用的WLAN加密方式。

第114题 三层交换机与二层交换机的主要区别在于（ ）。

A. 三层交换机端口更多

B. 三层交换机支持VLAN

C. 三层交换机具有路由功能，可实现VLAN间路由

D. 三层交换机不使用生成树协议

【参考答案】C
【解析】【考点】三层交换机特点。三层交换机在二层交换机基础上集成了路由功能，可以通过SVI（交换虚拟接
口）实现VLAN间路由。它使用硬件（ASIC）进行高速转发，实现"一次路由，多次交换"（CEF技术）。三层交换
机仍使用生成树协议，也支持VLAN。三层交换机=二层交换+路由功能，但不能完全替代路由器（如不支持NAT、
不支持非以太网接口）。

第115题 下列哪种网络攻击利用了STP协议的特性？（ ）

A. ARP欺骗

B. DHCP饥饿攻击

C. 根桥抢占攻击

D. DNS劫持

【参考答案】C
【解析】【考点】STP安全。根桥抢占攻击：攻击者发送优先级更高（BID更小）的BPDU报文，使自己成为根桥
，改变网络拓扑，可能导致流量被截获或网络瘫痪。防护措施：启用BPDU
Guard（边缘端口收到BPDU自动关闭）、Root Guard（禁止特定端口成为根端口）、BPDU
Filter（过滤BPDU）。ARP欺骗、DHCP攻击、DNS劫持是其他类型的网络攻击。
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第116题 以太网帧中FCS字段的长度为（ ）字节，用于（ ）。

A. 2字节，帧同步

B. 4字节，CRC差错校验

C. 6字节，地址标识

D. 8字节，帧定界

【参考答案】B
【解析】【考点】以太网帧FCS字段。FCS（帧校验序列）为4字节（32位），使用CRC-32校验算法对从目的MAC
到数据字段进行校验。发送端计算CRC值填入FCS，接收端重新计算并比较，不一致则丢弃该帧。FCS只能检错（
检测传输错误），不能纠错。前导码（7字节）和SFD（1字节）用于帧同步和定界。
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九、网络互联与因特网技术

第117题 以下IP地址中，属于C类地址的是（ ）。

A. 10.1.1.1

B. 172.16.1.1

C. 192.168.1.1

D. 224.0.0.1

【参考答案】C
【解析】【考点】IP地址分类。IP地址分类：A类1-126（0开头），B类128-191（10开头），C类192-223（110开
头），D类224-239（1110开头，组播），E类240-255（1111开头，保留）。10.1.1.1是A类私有地址，172.16.1.1
是B类私有地址，192.168.1.1是C类私有地址，224.0.0.1是D类组播地址。注意127.x.x.x为回环地址。

第118题 某公司获得一个C类网络地址192.168.10.0，需要划分6个子网，每个子网至少容纳30台主机，
应使用的子网掩码是（ ）。

A. 255.255.255.192（/26）

B. 255.255.255.224（/27）

C. 255.255.255.240（/28）

D. 255.255.255.248（/29）

【参考答案】B
【解析】【考点】子网划分计算。C类网络默认/24。需要6个子网：借用主机位，2^s≥6，s=3（2³=8≥6）。剩余
主机位=8-3=5，每子网主机数=2�-2=30≥30，刚好满足。因此子网掩码为/24+3=/27，即255.255.255.224。若用/
26（s=2，4个子网不够6个），/28（每子网14台不够30台）。子网划分必须先考虑主机数再考虑子网数。

第119题 CIDR地址块10.0.0.0/12中包含的IP地址数量是（ ）。

A. 2^12

B. 2^20

C. 2^20 - 2

D. 2^12 - 2

【参考答案】B
【解析】【考点】CIDR地址块计算。CIDR使用前缀长度表示法，/12表示网络前缀为12位，主机位=32-12=20位。
地址块中包含2^20个IP地址。注意：地址块中的IP地址总数是2^主机位数，而非2^前缀位数。可用地址数需减去
网络地址和广播地址（2^20-2）。CIDR（无类域间路由）取代了传统的A/B/C类地址划分。
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第120题
在子网划分中，若某网络的子网掩码为255.255.255.240（/28），则每个子网中可用的主机地址数为（
）。

A. 14

B. 16

C. 30

D. 32

【参考答案】A
【解析】【考点】子网可用主机数计算。/28表示32-28=4位主机位。每个子网IP总数=2⁴=16个。减去网络地址（
全0主机位）和广播地址（全1主机位），可用主机数=16-2=14个。常用掩码速记：/24=254台，/25=126台，/26=
62台，/27=30台，/28=14台，/29=6台，/30=2台（常用于点对点链路）。

第121题 ARP协议的主要功能是（ ）。

A. 将域名解析为IP地址

B. 将IP地址解析为MAC地址

C. 将MAC地址解析为IP地址

D. 进行路由选择

【参考答案】B
【解析】【考点】ARP协议功能。ARP（地址解析协议）用于将已知的IP地址解析为对应的MAC地址，工作过程：
主机发送ARP请求广播帧（"谁的IP是X.X.X.X？请告诉我你的MAC"），目标主机回复ARP应答单播帧。RARP（逆A
RP）将MAC地址解析为IP地址，已被DHCP取代。DNS将域名解析为IP地址。ARP缓存表可通过arp -a命令查看。

第122题 ICMP协议中，用于测试目的主机是否可达的报文类型是（ ）。

A. Echo Request（类型8）和Echo Reply（类型0）

B. Destination Unreachable（类型3）

C. Time Exceeded（类型11）

D. Redirect（类型5）

【参考答案】A
【解析】【考点】ICMP报文类型。Ping命令使用ICMP Echo Request（类型8，代码0）和Echo
Reply（类型0，代码0）测试网络连通性。Traceroute使用ICMP Time
Exceeded（类型11）或UDP探测包。Destination Unreachable（类型3）表示目标不可达。Redirect（类型5）用
于路由重定向。常见的ICMP类型：0回显应答、3目标不可达、5重定向、8回显请求、11超时。
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第123题 IPv6地址的长度为（ ）位。

A. 32

B. 64

C. 128

D. 256

【参考答案】C
【解析】【考点】IPv6地址长度。IPv6地址长度为128位（16字节），通常表示为8组16位十六进制数（如2001:0
db8:85a3:0000:0000:8a2e:0370:7334），可省略前导零和连续零段。IPv6地址空间为2^128≈3.4×10^38，远大于I
Pv4的2^32≈43亿。IPv6地址类型：单播（Unicast）、组播（Multicast）、任播（Anycast），没有广播。

第124题 下列IPv6地址中，属于链路本地地址（Link-Local）的是（ ）。

A. 2001::1

B. fe80::1

C. ff02::1

D. ::1

【参考答案】B
【解析】【考点】IPv6地址类型。IPv6特殊地址：链路本地地址（fe80::/10）——仅在同一链路上有效，不可路
由；全局单播地址（2000::/3，目前主要为2001::和2002::等）；组播地址（ff00::/8）；回环地址（::1）；未指定
地址（::）；唯一本地地址（fc00::/7，替代IPv4私有地址）。fe80::地址自动配置，每个IPv6接口至少有一个链路
本地地址。

第125题 TCP协议通过（ ）机制实现可靠传输。

A. 序号、确认、重传和流量控制

B. IP地址和端口号

C. CRC校验

D. 路由协议

【参考答案】A
【解析】【考点】TCP可靠性机制。TCP实现可靠传输的核心机制：①序号——对每个字节编号，保证数据有序；
②确认（ACK）——接收方确认已收到的数据；③超时重传——发送方在超时后重传未确认的数据；④流量控制—
—通过滑动窗口机制防止发送方发送过快导致接收方缓冲区溢出；⑤拥塞控制——慢启动、拥塞避免、快重传、
快恢复。CRC校验是数据链路层的差错检测。
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第126题 TCP和UDP协议中，用于标识不同应用进程的是（ ）。

A. IP地址

B. MAC地址

C. 端口号

D. 协议号

【参考答案】C
【解析】【考点】端口号功能。端口号（16位，0-65535）用于在传输层标识不同的应用进程，实现端到端的进程
间通信。IP地址标识主机，MAC地址标识网络接口。TCP/UDP通过"IP地址+端口号"唯一标识一个通信端点（Sock
et）。端口分类：知名端口（0-1023，如HTTP 80、HTTPS 443、DNS
53）、注册端口（1024-49151）、动态端口（49152-65535）。

第127题 RIP路由协议使用的路由算法是（ ），最大跳数为（ ）。

A. Dijkstra算法，15跳

B. 距离向量算法，15跳

C. 链路状态算法，16跳

D. 路径向量算法，255跳

【参考答案】B
【解析】【考点】RIP协议特点。RIP（路由信息协议）是基于距离向量（Distance
Vector）算法的内部网关协议（IGP），使用跳数（Hop Count）作为度量值。最大跳数为15跳（16跳视为不可达
），适用于小型网络。RIPv1是有类路由协议（不支持CIDR和VLSM），RIPv2支持无类路由和认证。RIP每30秒发
送完整路由表更新，使用UDP 520端口。OSPF使用Dijkstra最短路径优先算法。

第128题 OSPF协议中，所有区域必须与（ ）相连。

A. 区域0（骨干区域）

B. 区域1

C. 末梢区域

D. NSSA区域

【参考答案】A
【解析】【考点】OSPF区域设计。OSPF采用分层区域设计，所有非骨干区域（Area
1、2等）必须与骨干区域（Area 0）直接相连，或通过虚链路（Virtual Link）与Area
0连接。骨干区域负责区域间路由的传播。区域类型：骨干区域（Area
0）、标准区域、末梢区域（Stub，不接收外部路由）、完全末梢区域（Totally
Stubby）、NSSA（允许少量外部路由）。
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第129题 BGP协议使用的传输层协议和端口号是（ ）。

A. UDP 179

B. TCP 179

C. TCP 520

D. UDP 520

【参考答案】B
【解析】【考点】BGP协议参数。BGP（边界网关协议）是外部网关协议（EGP），使用TCP
179端口建立可靠连接（需要TCP的可靠性保证大量路由信息准确传输）。BGP基于路径向量（Path
Vector）算法，是目前互联网核心路由协议。RIP使用UDP
520端口。OSPF使用IP协议号89（直接封装在IP中，不使用TCP/UDP）。EIGRP使用IP协议号88。

第130题 在访问控制列表（ACL）中，通配符掩码0.0.0.255表示（ ）。

A. 匹配前三个字节，忽略最后一个字节

B. 忽略前三个字节，匹配最后一个字节

C. 匹配所有字节

D. 忽略所有字节

【参考答案】A
【解析】【考点】ACL通配符掩码。通配符掩码（Wildcard Mask）中0表示"必须匹配"，1表示"忽略（不关心）"
。0.0.0.255=00000000.00000000.00000000.11111111，表示前三个字节必须精确匹配，最后一个字节可以任意
。例如192.168.1.0 0.0.0.255匹配192.168.1.0~192.168.1.255。通配符掩码是子网掩码的反码：子网掩码255.255.
255.0对应通配符掩码0.0.0.255。

第131题 NAT（网络地址转换）技术中，将多个私有IP地址映射到同一个公有IP地址的不同端口，这种N
AT类型是（ ）。

A. 静态NAT

B. 动态NAT

C. PAT（端口地址转换/NAPT）

D. 源NAT

【参考答案】C
【解析】【考点】NAT类型。NAT三种类型：①静态NAT——一对一映射（一个私有IP映射到一个公有IP）；②动
态NAT——从地址池中动态分配公有IP给私有IP；③PAT（端口地址转换/NAPT）——多个私有IP通过不同的端口
号共享一个公有IP，是最常用的NAT方式（家庭路由器默认方式）。PAT通过端口号区分不同内网主机。
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第132题 DNS服务使用的传输层协议和端口号是（ ）。

A. TCP 53

B. UDP 53

C. TCP 67

D. UDP 69

【参考答案】B
【解析】【考点】DNS协议参数。DNS（域名系统）默认使用UDP
53端口进行域名查询（因为查询数据量小，UDP效率高）。但在以下情况使用TCP
53：①响应数据超过512字节；②DNS区域传输（Zone Transfer）；③DNSSEC签名数据过大。DHCP使用UDP
67（服务器）和68（客户端）。TFTP使用UDP 69。注意DNS同时支持UDP和TCP 53。

第133题 DHCP客户端首次获取IP地址时，使用的广播地址是（ ）。

A. 255.255.255.255

B. 192.168.1.255

C. 127.0.0.1

D. 0.0.0.0

【参考答案】A
【解析】【考点】DHCP工作过程。DHCP四步过程（DORA）：①Discover——客户端以0.0.0.0:68为源，向255.2
55.255.255:67广播发现报文；②Offer——服务器回复提供IP地址；③Request——客户端向255.255.255.255广播
请求该IP；④ACK——服务器确认分配。DHCP使用UDP协议。源地址0.0.0.0表示客户端尚无IP地址。

第134题 HTTP协议的默认端口号是（ ），HTTPS的默认端口号是（ ）。

A. 80，443

B. 443，80

C. 8080，8443

D. 21，22

【参考答案】A
【解析】【考点】常用协议端口号。HTTP（超文本传输协议）：TCP 80。HTTPS（HTTP over SSL/TLS）：TCP
443。FTP（文件传输协议）：控制连接TCP 21，数据连接TCP 20。SSH：TCP 22。Telnet：TCP
23。SMTP（发送邮件）：TCP 25。POP3（接收邮件）：TCP 110。IMAP：TCP 143。DNS：UDP/TCP
53。DHCP：UDP 67/68。SNMP：UDP 161/162。
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第135题 FTP协议在主动模式（Active Mode）下，数据连接的建立方式是（ ）。

A. 客户端主动连接服务器的20端口

B. 服务器从20端口主动连接客户端指定的端口

C. 客户端和服务器协商随机端口

D. 使用控制连接的同一端口传输数据

【参考答案】B
【解析】【考点】FTP主动模式与被动模式。FTP使用两条TCP连接：控制连接（端口21）和数据连接。主动模式
（PORT）：客户端通过控制连接告诉服务器自己的数据端口，服务器从20端口主动连接该端口。被动模式（PASV
）：服务器被动等待，客户端主动连接服务器指定的随机数据端口（>1023）。被动模式对客户端防火墙更友好。
注意数据连接的建立方向。

第136题 SNMP协议中，管理站（Manager）向代理（Agent）查询信息的默认端口号是（
），代理向管理站发送Trap的默认端口号是（ ）。

A. 161，162

B. 162，161

C. 25，110

D. 67，68

【参考答案】A
【解析】【考点】SNMP端口号。SNMP（简单网络管理协议）使用UDP协议。管理站向代理发送查询（Get/GetN
ext/Set请求）的目标端口为UDP 161。代理向管理站发送Trap（告警）的目标端口为UDP
162。SNMPv1/v2c使用共同体字符串（Community
String）认证，SNMPv3增加了用户安全模型（USM），支持认证和加密。

第137题 在IPv4中，私有地址范围不包括（ ）。

A. 10.0.0.0 ~ 10.255.255.255

B. 172.16.0.0 ~ 172.31.255.255

C. 192.168.0.0 ~ 192.168.255.255

D. 169.254.0.0 ~ 169.254.255.255

【参考答案】D
【解析】【考点】私有地址与特殊地址。RFC 1918定义的私有地址范围：A类10.0.0.0/8，B类172.16.0.0/12（172
.16.0.0-172.31.255.255），C类192.168.0.0/16。169.254.0.0/16是APIPA（自动专用IP寻址）地址，当DHCP客户
端无法获取IP时自动配置的链路本地地址（Windows显示为"自动配置IPv4地址"），不属于私有地址范围。
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第138题 下列路由协议中，属于链路状态协议的是（ ）。

A. RIP

B. IGRP

C. OSPF

D. BGP

【参考答案】C
【解析】【考点】路由协议分类。内部网关协议（IGP）分为：距离向量协议——RIP（跳数）、IGRP/EIGRP（复
合度量，Cisco私有）；链路状态协议——OSPF（Dijkstra算法）、IS-IS。BGP是外部网关协议（EGP），基于路
径向量算法。链路状态协议的特点：每个路由器维护全网拓扑数据库，使用SPF算法计算最优路径，收敛速度快，
支持VLSM和CIDR。

第139题 在OSPF协议中，DR（指定路由器）和BDR（备份指定路由器）的作用是（ ）。

A. 减少多路访问网络中的邻接关系数量

B. 提高路由更新频率

C. 替代区域边界路由器（ABR）

D. 加密OSPF报文

【参考答案】A
【解析】【考点】OSPF DR/BDR机制。在广播多路访问网络（如以太网）中，若每台路由器都与所有其他路由器
建立邻接关系，邻接数量为n(n-1)/2，LSA泛洪开销巨大。DR/BDR机制：所有路由器仅与DR和BDR建立完全邻接
关系，DR负责向所有路由器泛洪LSA，大大减少邻接关系数量和LSA泛洪开销。DR选举：先比优先级（默认1），
再比Router ID。

第140题 IPv4地址192.168.10.100/26所在子网的网络地址和广播地址分别是（ ）。

A. 192.168.10.64 和 192.168.10.127

B. 192.168.10.96 和 192.168.10.127

C. 192.168.10.0 和 192.168.10.63

D. 192.168.10.128 和 192.168.10.191

【参考答案】A
【解析】【考点】子网网络地址和广播地址计算。/26子网掩码255.255.255.192，每子网64个IP（2^(32-26)=64）
。子网边界：0-63、64-127、128-191、192-255。192.168.10.100落在64-127子网内，网络地址为192.168.10.64
（主机位全0），广播地址为192.168.10.127（主机位全1）。可用主机：192.168.10.65-192.168.10.126（62个）
。
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第141题 TCP三次握手中，第二步是（ ）。

A. 客户端发送SYN包

B. 服务器发送SYN+ACK包

C. 客户端发送ACK包

D. 服务器发送FIN包

【参考答案】B
【解析】【考点】TCP三次握手过程。TCP三次握手：①客户端→服务器：SYN=1,
seq=x（请求建立连接）；②服务器→客户端：SYN=1, ACK=1, seq=y,
ack=x+1（确认并同意连接）；③客户端→服务器：ACK=1, seq=x+1, ack=y+1（确认）。TCP四次挥手用于断开连
接（FIN→ACK→FIN→ACK）。注意SYN泛洪攻击利用三次握手的第一步。

第142题 下面关于IPv6地址2001:0db8:0000:0000:0000:ff00:0042:8329的简化表示，正确的是（ ）。

A. 2001:db8::ff00:42:8329

B. 2001:db8:0:0:0:ff00:42:8329

C. 2001:db8::ff00:42:8329

D. 2001:0db8::ff00:0042:8329

【参考答案】A
【解析】【考点】IPv6地址简化规则。IPv6简化规则：①省略前导零（每组中的前导0可以省略）；②双冒号（::
）可替代连续的全零组，但只能使用一次。选项A正确：2001:db8::ff00:42:8329，其中0000:0000:0000三组连续
全零用::替代，0042前导零省略为42。选项C漏掉了三个全零组，无法判断::代表几组。选项D中0db8的前导零应
省略。

第143题 下列IP地址中，属于广播地址的是（ ）。

A. 192.168.1.255/24

B. 192.168.1.0/24

C. 192.168.1.1/24

D. 192.168.1.254/24

【参考答案】A
【解析】【考点】广播地址识别。在192.168.1.0/24网段中，主机位全1的地址（192.168.1.255）为定向广播地址
，发往该地址的包会被发送到该网段所有主机。192.168.1.0是网络地址（主机位全0）。255.255.255.255是受限
广播地址（仅在本网段广播，路由器不转发）。注意区分网络地址、广播地址和可用主机地址。
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第144题 OSPF协议中，Hello报文的默认发送间隔在广播网络上为（ ）秒。

A. 10

B. 30

C. 40

D. 120

【参考答案】A
【解析】【考点】OSPF Hello间隔。OSPF Hello报文用于发现邻居和维护邻居关系。广播网络（如以太网）和点
对点网络上默认Hello间隔为10秒，Dead间隔为40秒（4倍Hello间隔）。NBMA网络（如帧中继）上默认Hello间
隔为30秒，Dead间隔为120秒。若Dead间隔内未收到邻居Hello报文，则认为邻居失效。Hello间隔需在邻居间匹
配。

第145题 下列TCP端口号中，用于SMTP邮件发送协议的是（ ）。

A. TCP 23

B. TCP 25

C. TCP 110

D. TCP 143

【参考答案】B
【解析】【考点】邮件协议端口。SMTP（简单邮件传输协议）：TCP 25（发送邮件），SMTPS（加密）：TCP
465/587。POP3（邮局协议第3版）：TCP 110（接收邮件），POP3S（加密）：TCP
995。IMAP4（互联网消息访问协议）：TCP 143（接收邮件，支持在线管理），IMAPS（加密）：TCP
993。Telnet：TCP 23。注意SMTP仅负责发送，接收需POP3或IMAP。

第146题 以下关于VLSM（可变长子网掩码）的描述，正确的是（ ）。

A. VLSM要求网络中所有子网使用相同的子网掩码

B. VLSM允许在同一网络中为不同子网分配不同长度的子网掩码

C. VLSM只能在RIPv1中使用

D. VLSM增加了IP地址浪费

【参考答案】B
【解析】【考点】VLSM概念。VLSM（可变长子网掩码）允许在同一有类网络中为不同子网分配不同长度的子网
掩码，可以更灵活高效地利用IP地址空间。例如一个/24网络可以划分为/26（62台主机）和/27（30台主机）等不
同大小的子网。VLSM要求路由协议支持无类路由（如RIPv2、OSPF、EIGRP），RIPv1是有类路由协议，不支持VL
SM。
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第147题 某网络IP地址为172.16.0.0/12，其可用的主机地址数量约为（ ）个。

A. 2^12

B. 2^20

C. 2^20 - 2

D. 2^12 - 2

【参考答案】C
【解析】【考点】CIDR可用主机数计算。/12前缀，主机位=32-12=20位。IP总数为2^20=1,048,576个。减去网络
地址和广播地址，可用主机数为2^20-2=1,048,574个。172.16.0.0/12是B类私有地址范围（172.16.0.0-172.31.255
.255）。注意地址块的主机位是整个32位减去前缀长度。

第148题 TCP滑动窗口协议中，接收窗口的大小决定了（ ）。

A. 发送方的发送速率上限

B. 接收方的缓冲区大小

C. 网络的拥塞程度

D. 路由器的队列长度

【参考答案】A
【解析】【考点】TCP流量控制。TCP通过滑动窗口实现流量控制。接收方在ACK报文中通告接收窗口（rwnd）大
小，即接收方当前可用的缓冲区空间。发送方的发送窗口=min(拥塞窗口cwnd, 接收窗口rwnd)，发送方不能发送
超过接收窗口大小的数据。因此接收窗口直接限制了发送方的发送速率。拥塞窗口由拥塞控制算法动态调整。

第149题 标准ACL（访问控制列表）根据（ ）来过滤数据包。

A. 源IP地址

B. 目的IP地址

C. 源和目的IP地址及端口号

D. MAC地址

【参考答案】A
【解析】【考点】ACL类型。标准ACL（编号1-99或1300-1999）仅根据源IP地址过滤数据包。扩展ACL（编号100-
199或2000-2699）可以根据源IP、目的IP、协议类型、源端口、目的端口等多种条件过滤。标准ACL应尽可能靠
近目的端部署（避免误过滤），扩展ACL应尽可能靠近源端部署（减少不必要的传输）。

第150题 下列地址中，可用于互联网上路由的IPv6地址是（ ）。

A. fe80::1

B. ::1

C. 2001:db8::1

D. ff02::1

【参考答案】C
【解析】【考点】IPv6地址路由范围。2001:db8::1属于全局单播地址（2000::/3），可在互联网上路由。fe80::1
是链路本地地址（仅在同一链路有效）。::1是回环地址。ff02::1是组播地址（链路本地范围内的所有节点组播）
。IPv6取消了广播地址，使用组播替代。注意2001:db8::/32在RFC 3849中被保留用于文档和示例。
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第151题 在OSPF协议中，Router ID的选举顺序是（ ）。

A. 手动配置 > Loopback接口最大IP > 物理接口最大IP

B. Loopback接口最大IP > 手动配置 > 物理接口最大IP

C. 物理接口最大IP > Loopback接口最大IP > 手动配置

D. 手动配置 > 物理接口最大IP > Loopback接口最大IP

【参考答案】A
【解析】【考点】OSPF Router ID选举。Router ID是OSPF路由器的唯一标识，选举顺序（优先级从高到低）：①
手动配置（router-id命令）——最优先；②所有Loopback接口中最大的IP地址；③所有活动物理接口中最大的IP
地址。一旦选举确定，即使接口IP变化，Router ID也不会改变（除非重启OSPF进程）。建议手动配置Router
ID以确保稳定性。

第152题 下列关于ICMPv6与ICMPv4的比较，正确的是（ ）。

A. ICMPv6不再使用，被其他协议替代

B. ICMPv6合并了ARP、IGMP等功能，功能更丰富

C. ICMPv6仅支持差错报告，不支持信息查询

D. ICMPv6使用TCP作为传输协议

【参考答案】B
【解析】【考点】ICMPv6特点。ICMPv6（RFC 4443）不仅保留了ICMPv4的基本功能（差错报告、回显请求/应答
），还整合了IPv4中的ARP（通过NDP邻居发现协议）、IGMP（通过MLD组播侦听发现）等功能。ICMPv6的邻居
发现协议（NDP）使用ICMPv6类型133-137报文实现地址解析、路由器发现、重复地址检测等功能。ICMPv6协议
号为58（IPv4中ICMP为1）。

第153题 RIPv2相比RIPv1的改进不包括（ ）。

A. 支持VLSM和CIDR（无类路由）

B. 支持路由认证

C. 使用组播（224.0.0.9）替代广播更新

D. 最大跳数增加到30跳

【参考答案】D
【解析】【考点】RIPv2改进。RIPv2相比RIPv1的改进：①支持VLSM和CIDR（路由更新中包含子网掩码）；②支
持路由认证（明文或MD5）；③使用组播地址224.0.0.9发送更新（减少对非RIP设备的影响）；④支持路由标记（
Route Tag）。但RIPv2最大跳数仍为15跳（16跳不可达），没有增加。RIPng用于IPv6。
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第154题 在TCP/IP协议栈中，UDP协议的特点是（ ）。

A. 面向连接、可靠传输

B. 无连接、不可靠传输

C. 提供拥塞控制

D. 保证数据按序到达

【参考答案】B
【解析】【考点】UDP协议特点。UDP（用户数据报协议）的特点：无连接（发送前不需要建立连接）、不可靠
（不保证数据到达、不保证顺序、不保证不重复）、无拥塞控制、开销小（头部仅8字节，TCP头部20字节）。UD
P适用于对实时性要求高、可容忍少量丢包的应用（如DNS、VoIP、视频流、在线游戏）。UDP也支持校验和（可
选）。

第155题 DNS递归查询和迭代查询的主要区别是（ ）。

A. 递归查询速度快，迭代查询速度慢

B. 递归查询中DNS服务器代替客户端完成全部查询，迭代查询中DNS服务器返回下一步查询的指引

C. 递归查询使用TCP，迭代查询使用UDP

D. 两者没有区别

【参考答案】B
【解析】【考点】DNS查询方式。递归查询：客户端向本地DNS服务器发出请求后，本地DNS服务器负责完成全部
查询过程（可能向根域名服务器、顶级域名服务器、权威服务器逐级查询），最终将结果返回客户端。迭代查询
：DNS服务器不代替查询，而是返回下一步应该查询的DNS服务器地址，客户端（或中间DNS服务器）继续查询。
本地DNS服务器通常使用递归响应客户端、迭代查询其他服务器。

第156题 SDN（软件定义网络）的核心思想是（ ）。

A. 使用更快的路由器硬件

B. 将网络设备的控制平面与数据平面分离，实现集中控制

C. 增加网络带宽

D. 使用无线替代有线连接

【参考答案】B
【解析】【考点】SDN架构。SDN（软件定义网络）的核心思想是将传统网络设备中的控制平面（决定如何转发
）与数据平面（实际转发数据包）分离。控制平面集中到SDN控制器（如OpenDaylight、ONOS），通过南向接口
协议（如OpenFlow）下发流表到交换机。数据平面（交换机）仅根据流表进行高效转发。SDN实现了网络的编程
化和自动化管理。
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第157题 NFV（网络功能虚拟化）的主要目标是（ ）。

A. 增加网络设备硬件性能

B. 使用通用服务器和虚拟化技术替代专用网络硬件设备

C. 提高无线信号覆盖范围

D. 增加网络协议种类

【参考答案】B
【解析】【考点】NFV概念。NFV（网络功能虚拟化）利用虚拟化技术在通用x86服务器上运行网络功能（如路由
器、防火墙、负载均衡器、IDS/IPS等），替代传统的专用硬件网络设备。NFV的优点：降低硬件成本、加快业务
部署、提高灵活性。SDN与NFV互补：SDN关注网络架构和控制方式，NFV关注网络功能的虚拟化实现。

第158题 下列协议中，用于自动分配IP地址的是（ ）。

A. DNS

B. DHCP

C. ARP

D. ICMP

【参考答案】B
【解析】【考点】DHCP功能。DHCP（动态主机配置协议）用于自动为网络设备分配IP地址、子网掩码、默认网
关、DNS服务器等网络配置参数。DNS负责域名解析。ARP负责IP→MAC地址映射。ICMP负责网络诊断和差错报
告。DHCP基于UDP协议，使用67（服务器）和68（客户端）端口。

第159题 在BGP协议中，用于防止路由环路的主要机制是（ ）。

A. 跳数限制

B. AS_PATH属性

C. 水平分割

D. 毒性逆转

【参考答案】B
【解析】【考点】BGP防环机制。BGP通过AS_PATH属性防止路由环路：当BGP路由器收到路由更新时，检查AS_P
ATH中是否包含自己的AS号。若包含，说明该路由曾经过本AS，存在环路，丢弃该路由。这是BGP的核心防环机
制。跳数限制是RIP的防环机制。水平分割和毒性逆转是距离向量协议（如RIP、EIGRP）的防环机制。
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第160题 以下关于NAT穿越的说法，错误的是（ ）。

A. NAT破坏了端到端的通信模型

B. 某些应用层协议（如FTP、SIP）需要特殊的NAT穿越技术

C. NAT提高了网络安全性，因此越多层NAT越好

D. NAT导致外部主机无法直接主动访问内网主机

【参考答案】C
【解析】【考点】NAT的优缺点。NAT优点：节省公网IP地址、隐藏内部网络拓扑。NAT缺点：破坏端到端通信模
型、增加网络复杂度、某些协议（FTP/SIP等含IP地址信息的协议）需要ALG（应用层网关）等特殊处理、增加延
迟、多层NAT使问题更复杂。选项C错误：NAT提供了基础的拓扑隐藏，但并非真正的安全机制，不能替代防火墙
，且多层NAT会带来更多问题。

第161题 以下IPv4地址中，属于D类组播地址的是（ ）。

A. 192.168.1.1

B. 172.16.1.1

C. 224.0.0.5

D. 202.96.128.1

【参考答案】C
【解析】【考点】D类组播地址。D类地址范围：224.0.0.0~239.255.255.255（1110开头），用于组播。224.0.0.5
是OSPF协议的组播地址（AllSPFRouters）。224.0.0.1是本子网所有主机。224.0.0.2是本子网所有路由器。224.0.
0.9是RIPv2组播地址。224.0.0.10是EIGRP组播地址。注意区分各类IP地址的首字节范围。

第162题 某企业获得一个C类地址192.168.1.0/24，需要为以下部门分配IP：A部门100台主机，B部门50
台主机，C部门25台主机，D部门10台主机。使用VLSM划分，A部门应使用的子网掩码是（ ）。

A. /25

B. /26

C. /27

D. /28

【参考答案】A
【解析】【考点】VLSM子网划分。A部门100台主机：2^n-2≥100，n=7（2^7-2=126≥100），主机位7位，掩码=3
2-7=/25。B部门50台：n=6（2^6-2=62≥50），掩码/26。C部门25台：n=5（2^5-2=30≥25），掩码/27。D部门10
台：n=4（2^4-2=14≥10），掩码/28。VLSM划分从大到小依次分配，以最大化地址利用率。
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第163题 关于IPv6邻居发现协议（NDP），下列说法正确的是（ ）。

A. NDP使用ARP报文进行地址解析

B. NDP使用ICMPv6实现地址解析、路由器发现等功能

C. NDP只能在以太网上使用

D. NDP不支持重复地址检测

【参考答案】B
【解析】【考点】IPv6邻居发现协议。NDP（Neighbor Discovery Protocol）是IPv6的核心协议，使用ICMPv6报
文（类型133-137）实现以下功能：①地址解析（替代ARP）；②路由器发现（Router Solicitation/Advertisement
）；③重复地址检测（DAD）；④邻居不可达检测（NUD）；⑤前缀发现和参数学习；⑥重定向。NDP使用组播
而非广播。

第164题 以下关于TCP拥塞控制的描述，错误的是（ ）。

A. 慢启动阶段，拥塞窗口cwnd呈指数增长

B. 拥塞避免阶段，cwnd呈线性增长

C. 收到3个重复ACK触发快重传

D. 快恢复阶段直接将cwnd降为1

【参考答案】D
【解析】【考点】TCP拥塞控制算法。TCP拥塞控制四个阶段：①慢启动——cwnd从1开始指数增长（每RTT翻倍
）；②拥塞避免——cwnd超过慢启动阈值(ssthresh)后线性增长；③快重传——收到3个重复ACK立即重传丢失报
文（不等超时）；④快恢复——cwnd减半（不降到1），然后进入拥塞避免。选项D错误：快恢复将cwnd降为sst
hresh（约一半），而非降为1。

第165题 在IPv4中，127.0.0.1属于（ ）。

A. A类地址

B. 回环地址

C. 私有地址

D. 链路本地地址

【参考答案】B
【解析】【考点】回环地址。127.0.0.0/8是IPv4回环地址块，其中最常用的是127.0.0.1（localhost），用于本地
主机内的网络软件测试和进程间通信。发往127.0.0.1的数据包不会发送到网络上，而是在本地协议栈中回环。从
分类上看127.x.x.x属于A类地址范围（1-126），但因其特殊用途通常单独归类为回环地址。
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第166题 在以太网中，ARP请求报文以（ ）方式发送，ARP应答报文以（ ）方式发送。

A. 单播，广播

B. 广播，单播

C. 广播，广播

D. 组播，单播

【参考答案】B
【解析】【考点】ARP报文发送方式。ARP请求报文以广播方式发送（目的MAC为FF-FF-FF-FF-FF-FF），因为发送
方不知道目标主机的MAC地址。ARP应答报文以单播方式发送（直接回复给请求方），因为应答方已经知道请求
方的MAC地址。免费ARP（Gratuitous ARP）以广播方式发送，用于IP地址冲突检测和MAC地址更新通知。

第167题 OSPF协议中，LSA类型1（Router LSA）的传播范围是（ ）。

A. 整个自治系统

B. 仅在所属区域内

C. 仅在骨干区域内

D. 所有区域

【参考答案】B
【解析】【考点】OSPF LSA类型。LSA类型1（Router
LSA）：每台路由器产生，描述路由器各接口的链路状态和开销，仅在所属区域内泛洪。类型2（Network
LSA）：由DR产生，描述多路访问网络中连接的路由器，仅在所属区域内。类型3（Summary
LSA）：由ABR产生，描述其他区域的网络，在区域间传播。类型4（ASBR Summary
LSA）：描述ASBR位置。类型5（External LSA）：描述AS外部路由。

第168题 下列关于DHCP中继代理的描述，正确的是（ ）。

A. DHCP中继代理用于在不同VLAN之间转发DHCP广播报文

B. DHCP中继代理将DHCP广播转换为单播发送到DHCP服务器

C. DHCP中继代理只能部署在路由器上

D. DHCP中继代理替代了DHCP服务器的功能

【参考答案】B
【解析】【考点】DHCP中继代理。DHCP客户端使用广播发现DHCP服务器，但广播不能跨网段传播。DHCP中继
代理（DHCP Relay Agent）将客户端广播的DHCP Discover报文转换为单播（目标为DHCP服务器的IP地址），转
发到位于其他网段的DHCP服务器。服务器回复也通过中继代理转发回客户端。中继代理可部署在路由器或三层交
换机上。
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第169题 在BGP协议中，以下哪种属性是公认必遵属性（Well-known Mandatory）？（ ）

A. LOCAL_PREF

B. MED

C. AS_PATH

D. COMMUNITY

【参考答案】C
【解析】【考点】BGP属性分类。BGP属性分为四类：①公认必遵（Well-known Mandatory）——所有BGP更新
必须包含，所有BGP路由器必须识别：Origin、AS_PATH、Next_Hop；②公认自决（Well-known
Discretionary）——可选包含：Local_Pref、Atomic_Aggregate；③可选传递（Optional
Transitive）：Community等；④可选非传递（Optional Non-transitive）：MED、Originator_ID等。

第170题 以下关于云计算服务模型的描述，正确的是（ ）。

A. IaaS提供操作系统和运行时环境

B. PaaS提供虚拟化的计算、存储和网络资源

C. SaaS提供完整的应用程序

D. IaaS位于PaaS的上层

【参考答案】C
【解析】【考点】云计算服务模型。IaaS（基础设施即服务）：提供虚拟化的计算、存储、网络资源（如AWS
EC2、阿里云ECS），用户管理OS及以上。PaaS（平台即服务）：提供应用开发和部署平台（如Google App
Engine），用户只管理应用。SaaS（软件即服务）：提供完整的应用程序（如Office
365、Salesforce），用户直接使用。层次从下到上：IaaS→PaaS→SaaS。

第171题 在子网192.168.10.64/26中，第一个可用的主机地址和最后一个可用的主机地址分别是（ ）。

A. 192.168.10.65 和 192.168.10.126

B. 192.168.10.64 和 192.168.10.127

C. 192.168.10.65 和 192.168.10.127

D. 192.168.10.64 和 192.168.10.126

【参考答案】A
【解析】【考点】子网可用地址范围。/26子网掩码255.255.255.192，每子网64个地址。子网192.168.10.64/26：
网络地址=192.168.10.64（不可用），广播地址=192.168.10.127（不可用）。第一个可用地址=192.168.10.65，
最后一个可用地址=192.168.10.126。共62个可用地址（64-2）。注意网络地址和广播地址不能分配给主机。



网工中级软考｜300道高频必刷题（带解析）

— 61 —

第172题 关于路由汇总（Route Summarization），以下说法正确的是（ ）。

A. 路由汇总增加了路由表条目数量

B. 路由汇总将多个连续的网络地址合并为一个更大的网络地址

C. 路由汇总只能在RIP中使用

D. 路由汇总与CIDR是互斥的技术

【参考答案】B
【解析】【考点】路由汇总。路由汇总（路由聚合）将多个连续的子网或网络地址合并为一个更大的、更概括的
网络地址，减少路由表条目。例如172.16.0.0/24、172.16.1.0/24...172.16.255.0/24可汇总为172.16.0.0/16。路由
汇总依赖于CIDR（无类域间路由），在OSPF（区域间汇总）、BGP等协议中广泛使用。RIP自动汇总（有类边界
）。

第173题 HTTP/2相比HTTP/1.1的主要改进不包括（ ）。

A. 多路复用（一个TCP连接并发多个请求）

B. 头部压缩（HPACK）

C. 服务器推送（Server Push）

D. 默认使用UDP传输

【参考答案】D
【解析】【考点】HTTP/2特点。HTTP/2（基于SPDY）的主要改进：①多路复用——一个TCP连接同时传输多个请
求/响应，解决队头阻塞；②头部压缩——使用HPACK算法压缩HTTP头部；③服务器推送——服务器可主动推送客
户端可能需要的资源；④二进制分帧——使用二进制格式替代文本。HTTP/2仍使用TCP。HTTP/3基于QUIC协议使
用UDP传输。

第174题 以下关于IPSec VPN的描述，正确的是（ ）。

A. IPSec仅支持加密，不支持认证

B. IPSec的传输模式加密整个原始IP包

C. IPSec的隧道模式加密整个原始IP包并添加新的IP头

D. IPSec使用TCP协议传输

【参考答案】C
【解析】【考点】IPSec模式。IPSec两种工作模式：①传输模式——仅加密IP数据包的有效载荷（传输层及以上）
，保留原始IP头，适用于端到端通信；②隧道模式——加密整个原始IP包（含原始IP头），并添加新的IP头，适用
于VPN网关到网关。IPSec使用AH（认证头，协议号51）和ESP（封装安全载荷，协议号50），使用UDP
500（IKE）进行密钥协商。
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第175题 以下哪项是ACL（访问控制列表）的正确配置原则？（ ）

A. 标准ACL应尽量靠近源端部署

B. 扩展ACL应尽量靠近目的端部署

C. ACL末尾隐含一条permit any语句

D. 扩展ACL应尽量靠近源端部署

【参考答案】D
【解析】【考点】ACL部署原则。ACL部署原则：①标准ACL（仅检查源IP）应尽量靠近目的端，避免误过滤合法
流量；②扩展ACL（可精确匹配源和目的）应尽量靠近源端，减少不必要的网络传输。选项C错误：ACL末尾默认
隐含deny any（拒绝所有），而非permit any。注意至少需要一条permit语句，否则所有流量被拒绝。

第176题 MIME（多用途互联网邮件扩展）的主要作用是（ ）。

A. 加密电子邮件

B. 支持在电子邮件中传输非ASCII文本内容（如图片、音频、视频等）

C. 替代SMTP协议

D. 提供邮件路由功能

【参考答案】B
【解析】【考点】MIME功能。MIME（Multipurpose Internet Mail Extensions）扩展了SMTP协议仅支持7位ASCI
I文本的限制，使电子邮件能够传输多种类型的数据：图片（image/jpeg）、音频（audio/mp3）、视频、二进制
文件、多语种文本等。MIME通过Base64等编码方式将二进制数据转换为ASCII文本。S/MIME在此基础上增加了加
密和数字签名功能。

第177题 DNS中，A记录和AAAA记录分别用于（ ）。

A. 域名→IPv4地址 和 域名→IPv6地址

B. 域名→邮件服务器 和 域名→别名

C. IPv4地址→域名 和 IPv6地址→域名

D. 域名→别名 和 域名→文本信息

【参考答案】A
【解析】【考点】DNS记录类型。常见DNS记录类型：A——域名→IPv4地址；AAAA——域名→IPv6地址；CNAM
E——域名→别名（规范名称）；MX——域名→邮件服务器；NS——域名→DNS服务器；PTR——IP地址→域名（
反向解析）；TXT——文本信息（常用于SPF/DKIM）；SOA——授权起始（区域管理信息）。



网工中级软考｜300道高频必刷题（带解析）

— 63 —

第178题 在RSTP（802.1w）中，边缘端口（Edge Port）的特点是（ ）。

A. 连接其他交换机，参与生成树计算

B. 直接进入转发状态，不参与生成树计算

C. 只能连接路由器

D. 只接收BPDU，不发送BPDU

【参考答案】B
【解析】【考点】RSTP边缘端口。边缘端口直接连接终端设备（如PC、打印机），不连接其他交换机。其特点：
①立即进入转发状态（跳过侦听和学习阶段，端口UP即可用）；②端口UP/DOWN不产生TCN（拓扑变更通知），
不影响全网STP计算；③收到BPDU后自动变为普通STP端口（失去边缘端口特性）。通常配置PortFast并配合BPD
U Guard使用。

第179题 下列关于MPLS的描述，正确的是（ ）。

A. MPLS基于IP地址进行转发

B. MPLS通过标签（Label）进行快速转发

C. MPLS只能用于IPv4

D. MPLS替代了IP协议

【参考答案】B
【解析】【考点】MPLS基本概念。MPLS（多协议标签交换）在IP包进入MPLS网络时，边缘路由器（LER）为其
添加一个短而定长的标签（Label）。核心路由器（LSR）仅根据标签进行快速转发（标签交换），无需查看IP头
部。MPLS优点：转发速度快、支持流量工程（TE）、支持VPN（MPLS
VPN）。MPLS位于数据链路层和网络层之间（常被称为2.5层）。

第180题 下列命令中，用于在Windows系统中查看ARP缓存表的是（ ）。

A. arp -a

B. arp -d

C. arp -s

D. arp -r

【参考答案】A
【解析】【考点】ARP命令。Windows中ARP相关命令：arp -a——显示当前ARP缓存表（IP-MAC映射）；arp
-d——删除ARP缓存（可指定IP）；arp -s——添加静态ARP条目。Linux中使用arp或ip neigh
show查看ARP表。ARP缓存中的动态条目有老化时间（通常几分钟），静态条目永久有效。
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第181题 以下关于NTP（网络时间协议）的描述，正确的是（ ）。

A. NTP使用TCP 123端口

B. NTP采用分层（Stratum）结构，Stratum 1直接连接原子钟或GPS

C. NTP只能同步到秒级精度

D. NTP客户端不能同时向多个服务器同步

【参考答案】B
【解析】【考点】NTP协议。NTP使用UDP 123端口。NTP采用分层（Stratum）结构：Stratum
0是参考时钟源（原子钟、GPS）；Stratum 1直接连接Stratum 0；Stratum 2从Stratum 1同步，以此类推（最高1
5层）。NTP可实现毫秒级甚至更高精度的时间同步。客户端可同时向多个NTP服务器查询，通过算法选择最佳时
间源。

第182题 在路由器中，路由表条目包含以下哪个关键字段？（ ）

A. 源MAC地址

B. 目的网络/子网、下一跳地址、出接口、度量值

C. 源端口号

D. 应用层协议类型

【参考答案】B
【解析】【考点】路由表结构。路由表的关键字段：目的网络地址/子网掩码（Destination/Mask）、下一跳地址
（Next Hop）、出接口（Interface）、度量值（Metric）、协议类型（Protocol，如OSPF/RIP/Static）、管理距
离（AD）。路由器根据目的IP地址匹配路由表，选择最长匹配条目进行转发。没有匹配条目则使用默认路由（0.0
.0.0/0）。

第183题 IPv4中，下列哪个地址块被保留用于文档和示例？（ ）

A. 10.0.0.0/8

B. 192.0.2.0/24

C. 172.16.0.0/12

D. 127.0.0.0/8

【参考答案】B
【解析】【考点】特殊用途IPv4地址。RFC 5737定义了三个用于文档和示例的IPv4地址块：192.0.2.0/24（TEST-N
ET-1）、198.51.100.0/24（TEST-NET-2）、203.0.113.0/24（TEST-NET-3）。这些地址不在公网上使用，适合教
材和文档中的示例。10.0.0.0/8和172.16.0.0/12是私有地址，127.0.0.0/8是回环地址。
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第184题 在OSPF中，若要计算到达某个网络的最短路径，使用的算法是（ ）。

A. Bellman-Ford算法

B. Dijkstra算法（SPF）

C. 距离向量算法

D. 路径向量算法

【参考答案】B
【解析】【考点】OSPF路由算法。OSPF使用Dijkstra最短路径优先（SPF）算法计算到达各网络的最短路径。每台
OSPF路由器维护相同的链路状态数据库（LSDB），以自己为根运行SPF算法，构建最短路径树，生成路由表。RIP
使用Bellman-Ford距离向量算法。BGP使用路径向量算法。EIGRP使用DUAL（扩散更新算法）。

第185题 IPv6中，地址自动配置方式不包括（ ）。

A. SLAAC（无状态地址自动配置）

B. DHCPv6（有状态地址自动配置）

C. 手动配置

D. NATv6地址转换

【参考答案】D
【解析】【考点】IPv6地址配置方式。IPv6地址配置方式：①SLAAC（无状态地址自动配置）——主机根据路由器
通告的前缀自动生成IPv6地址（通常使用EUI-64格式或隐私扩展）；②DHCPv6有状态配置——类似IPv4 DHCP，
由DHCPv6服务器分配地址；③手动静态配置。IPv6设计初衷是消除NAT，因此没有NATv6这种标准配置方式（尽
管存在NAT66用于特殊场景）。

第186题 下列协议中，用于将私有IP地址转换为公有IP地址的是（ ）。

A. DNS

B. ARP

C. NAT

D. DHCP

【参考答案】C
【解析】【考点】NAT功能。NAT（网络地址转换）将内网私有IP地址转换为公网IP地址，使内网主机可以访问互
联网。NAT通常部署在边界路由器或防火墙上。DNS进行域名解析，ARP进行IP→MAC解析，DHCP自动分配IP地
址。NAT是解决IPv4地址短缺的重要技术，但同时也带来了端到端通信和NAT穿越等问题。
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第187题 以下关于STP根桥的说法，错误的是（ ）。

A. 根桥是生成树的根节点

B. 根桥上所有端口都是指定端口

C. 根桥负责定期发送BPDU

D. 根桥上的端口可能处于阻塞状态

【参考答案】D
【解析】【考点】根桥端口状态。在STP中，根桥（Root Bridge）上所有端口都是指定端口（Designated Port）
，处于转发（Forwarding）状态，不会出现阻塞端口。这是因为根桥是生成树的根节点，所有链路的BPDU都是从
根桥向外扩散的。选项D错误。非根桥上有根端口（转发）和指定端口（转发），剩余端口为阻塞端口。

第188题 在IPv4中，子网掩码255.255.254.0对应的CIDR前缀长度为（ ）。

A. /22

B. /23

C. /24

D. /21

【参考答案】B
【解析】【考点】子网掩码与CIDR前缀转换。255.255.254.0的二进制表示为11111111.11111111.11111110.0000
0000，其中1的个数为8+8+7+0=23，因此CIDR前缀长度为/23。每子网IP数=2^(32-23)=2^9=512个，可用主机=51
0个。常用掩码速记：/24=255.255.255.0，/23=255.255.254.0，/22=255.255.252.0。

第189题 在TCP连接建立过程中，SYN Flood攻击利用的是（ ）。

A. 三次握手的ACK确认机制

B. 服务器在收到SYN后分配资源等待ACK的机制

C. TCP的拥塞控制算法

D. TCP的流量控制机制

【参考答案】B
【解析】【考点】SYN Flood攻击原理。SYN Flood（SYN泛洪）攻击：攻击者发送大量伪造源IP的SYN请求，服务
器收到后为每个半开连接分配资源（TCB），回复SYN+ACK并等待ACK。由于源IP是伪造的，ACK永远不会到来，
服务器资源被耗尽，无法响应正常请求。防护措施：SYN Cookie、SYN
Proxy、增加半开连接队列、缩短超时时间。



网工中级软考｜300道高频必刷题（带解析）

— 67 —

第190题 在路由器配置中，静态路由的默认管理距离（AD）是（ ），OSPF的默认管理距离是（ ）。

A. 0，110

B. 1，110

C. 0，120

D. 1，120

【参考答案】B
【解析】【考点】路由管理距离。管理距离（AD）表示路由来源的可信度，数值越小越优先。常见路由协议默认
AD：直连路由=0，静态路由=1，EIGRP汇总=5，外部BGP=20，内部EIGRP=90，IGRP=100，OSPF=110，IS-IS=1
15，RIP=120，外部EIGRP=170，内部BGP=200。若多条路由匹配同一目的网络，选择AD最小的路由协议。

第191题 以下关于HTTPS的描述，正确的是（ ）。

A. HTTPS使用HTTP over TCP over SSL/TLS，默认端口443

B. HTTPS仅加密HTTP请求，不加密响应

C. HTTPS使用对称加密进行密钥交换

D. HTTPS不需要数字证书

【参考答案】A
【解析】【考点】HTTPS协议。HTTPS = HTTP over SSL/TLS，默认端口TCP 443。HTTPS工作过程：①TCP三次握
手；②TLS握手（协商加密算法、验证服务器证书、交换密钥）；③使用对称加密传输HTTP数据。HTTPS加密所有
HTTP请求和响应内容。服务器需要数字证书（X.509证书）证明身份。SSL/TLS使用非对称加密（RSA/ECDHE）进
行密钥交换，之后用对称加密（AES等）传输数据。

第192题 QoS（服务质量）中，以下哪种队列调度算法能为不同流量类别提供严格优先级服务？（ ）

A. FIFO

B. WFQ（加权公平队列）

C. PQ（优先级队列/严格优先级）

D. CBWFQ（基于类的加权公平队列）

【参考答案】C
【解析】【考点】QoS队列调度算法。PQ（Priority Queuing/严格优先级队列）：高优先级队列的包总是先于低
优先级队列发送，低优先级队列可能"饿死"。WFQ：按IP优先级加权分配带宽。CBWFQ：为不同类别保证最小带
宽，同时允许借用空闲带宽。LLQ（低延迟队列）：在CBWFQ基础上增加严格优先级队列（PQ+CBWFQ），适合
语音等实时流量。
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第193题 在IPv4向IPv6过渡技术中，双协议栈（Dual Stack）的含义是（ ）。

A. 在网络中使用两台路由器

B. 网络节点同时支持IPv4和IPv6协议栈

C. 将IPv6数据包封装在IPv4数据包中

D. 使用NAT进行IPv4和IPv6地址转换

【参考答案】B
【解析】【考点】IPv6过渡技术。双协议栈（Dual Stack）是最直接的IPv6过渡技术，网络节点同时运行IPv4和IP
v6协议栈，可根据通信对端的能力选择使用IPv4或IPv6。隧道技术（如6to4、ISATAP、6RD）将IPv6包封装在IPv
4包中穿越IPv4网络。NAT64/DNS64实现IPv6-only客户端访问IPv4资源。双协议栈是目前最主流的过渡方案。

第194题 在BGP中，以下哪种情况会导致路由震荡？（ ）

A. 网络拓扑稳定不变

B. 路由策略配置导致路由被反复通告和撤销

C. AS_PATH属性正常变化

D. BGP邻居稳定运行

【参考答案】B
【解析】【考点】BGP路由震荡。BGP路由震荡（Route Flapping）指路由被反复通告和撤销，导致路由表不稳定
。常见原因：链路不稳定（频繁UP/DOWN）、路由策略配置错误、网络故障。后果：消耗路由器CPU、占用带宽
、导致全网路由不稳定。解决方法：路由衰减（Route
Dampening）——对频繁变化的路由进行惩罚，暂时抑制其通告。

第195题 以下关于VRRP（虚拟路由冗余协议）的描述，正确的是（ ）。

A. VRRP使用UDP协议

B. VRRP将多台路由器虚拟为一台虚拟路由器，提供默认网关冗余

C. VRRP的虚拟MAC地址以0000.5e00.01开头

D. VRRP仅支持IPv4

【参考答案】B
【解析】【考点】VRRP协议。VRRP（Virtual Router Redundancy Protocol，RFC 5798）将多台物理路由器组成
一个虚拟路由器组，对外呈现一个虚拟IP和虚拟MAC（0000.5e00.01xx，xx为VRID）。主路由器（Master）负责
转发流量，备份路由器（Backup）待命。主路由器故障时，备份路由器接管。VRRP使用IP协议号112。HSRP是Ci
sco私有协议（虚拟MAC 0000.0c07.acxx）。GLBP支持负载均衡。
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第196题 Telnet和SSH的主要区别是（ ）。

A. Telnet使用TCP，SSH使用UDP

B. Telnet明文传输（不安全），SSH加密传输

C. Telnet端口为22，SSH端口为23

D. SSH不支持远程登录

【参考答案】B
【解析】【考点】远程登录协议对比。Telnet使用TCP
23端口，所有数据（包括用户名和密码）以明文传输，安全性极差，已被SSH取代。SSH（Secure Shell）使用TCP
22端口，所有通信加密传输，支持口令认证和密钥认证，还支持端口转发（隧道）。生产环境中应禁用Telnet，
仅使用SSH进行远程管理。

第197题 在DNS中，当本地DNS服务器无法解析域名时，它会向（ ）发起查询。

A. 客户端

B. 根域名服务器

C. DHCP服务器

D. Web服务器

【参考答案】B
【解析】【考点】DNS解析过程。DNS递归解析过程：①客户端向本地DNS服务器查询；②本地DNS服务器向根域
名服务器查询（获取顶级域名服务器地址）；③向顶级域名服务器查询（获取权威DNS服务器地址）；④向权威D
NS服务器查询（获取最终IP地址）；⑤将结果返回客户端。根域名服务器共有13组（A-M），是DNS层次结构的
最顶层。

第198题 SNMPv3相比SNMPv1/v2c的最大改进是（ ）。

A. 增加了GetBulk操作

B. 使用UDP替代TCP

C. 增加了安全机制（USM用户安全模型，支持认证和加密）

D. 减少了报文大小

【参考答案】C
【解析】【考点】SNMP版本对比。SNMPv1：使用共同体字符串（Community String）认证，明文传输，安全性
差。SNMPv2c：增加了GetBulk操作和Inform通知，但仍使用共同体字符串认证。SNMPv3：引入了USM（用户安
全模型），支持认证（MD5/SHA）和加密（DES/AES），提供基于视图的访问控制（VACM），是安全的SNMP版
本。
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第199题 下列协议中，使用TCP 443端口的是（ ）。

A. HTTP

B. HTTPS

C. FTP

D. Telnet

【参考答案】B
【解析】【考点】协议端口速记。HTTPS（HTTP over SSL/TLS）使用TCP 443端口。HTTP使用TCP
80。FTP控制连接使用TCP 21，数据连接TCP 20。Telnet使用TCP 23。SSH使用TCP 22。DNS使用UDP
53。SMTP使用TCP 25。POP3使用TCP 110。IMAP使用TCP 143。SNMP使用UDP
161/162。这些常用端口是软考高频考点。

第200题 在TCP协议中，若接收方返回的ACK=100，确认号为100表示（ ）。

A. 已收到序号为100的字节

B. 期望收到下一个字节的序号为100

C. 已收到前100个字节

D. 发送窗口大小为100

【参考答案】B
【解析】【考点】TCP确认号含义。TCP确认号表示接收方期望收到的下一个字节的序号，即ack=x表示序号x-1及
之前的所有字节已正确收到。例如ACK=100表示已成功收到序号1-99的所有字节，期望下一个字节序号为100。注
意：TCP的序号按字节编号（不是按报文段编号），确认号是累计确认。

第201题 在IPv6中，FE80::1属于（ ）地址。

A. 全局单播

B. 链路本地

C. 唯一本地

D. 组播

【参考答案】B
【解析】【考点】IPv6链路本地地址。FE80::/10是IPv6链路本地地址前缀，所有FE80开头的地址都是链路本地地
址，仅在直接相连的链路上有效，不可路由。每个启用了IPv6的接口自动生成一个链路本地地址。链路本地地址
用于邻居发现、自动配置等本地通信。FE80::1是常见的路由器链路本地地址。
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第202题 下列命令中，可以测试从源主机到目的主机经过的路由路径的是（ ）。

A. ping

B. tracert（traceroute）

C. nslookup

D. ipconfig

【参考答案】B
【解析】【考点】网络诊断命令。tracert（Windows）/traceroute（Linux）用于跟踪数据包从源到目的经过的路
由路径（每一跳的路由器IP和延迟）。ping测试连通性和延迟。nslookup查询DNS解析。ipconfig（Windows）/if
config（Linux）查看网络接口配置。tracert通过发送TTL递增的ICMP或UDP数据包，利用ICMP Time
Exceeded报文获取每跳信息。

第203题 在路由器上配置静态路由时，下一跳地址为（ ）表示直连网络。

A. 0.0.0.0

B. 127.0.0.1

C. 出接口名称（无需指定下一跳IP）

D. 255.255.255.255

【参考答案】C
【解析】【考点】静态路由配置。静态路由配置语法：ip route 目的网络 掩码 {下一跳IP | 出接口} [管理距离]。
对于点对点链路（如Serial接口），可以直接指定出接口而不需要下一跳IP。对于广播多路访问网络（如以太网）
，建议同时指定下一跳IP和出接口，或至少指定下一跳IP。0.0.0.0/0是默认路由的目的网络。

第204题 以下关于IPv6任播地址（Anycast）的描述，正确的是（ ）。

A. 任播地址是一对一通信

B. 数据包被发送到任播组中"最近"（路由距离最近）的一个成员

C. 任播地址与组播地址功能完全相同

D. 任播地址用FF00::/8前缀

【参考答案】B
【解析】【考点】IPv6任播地址。任播（Anycast）是IPv6新增的地址类型（IPv4中无正式定义，但实践中使用）
。任播地址分配给一组接口（通常属于不同节点），发往任播地址的数据包被路由到该组中"最近"（按路由协议度
量值）的一个成员。任播常用于负载均衡、服务发现（如DNS根服务器）。任播地址格式与单播地址相同（无法
从地址本身区分）。
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第205题 在交换机上，Port-Security（端口安全）功能可以限制（ ）。

A. 端口速率

B. 端口允许的最大MAC地址数量

C. VLAN数量

D. 生成树优先级

【参考答案】B
【解析】【考点】端口安全功能。Port-Security（端口安全）功能用于限制交换机端口允许学习的MAC地址数量
，防止MAC地址泛洪攻击。配置方式：限制最大MAC数量（如1个）、定义违规处理动作（Protect/Restrict/Shutd
own）、绑定静态MAC地址。当违规发生时（如陌生MAC接入），端口根据配置执行保护、限制或关闭动作。常
与Sticky MAC功能配合使用。

第206题 在OSPF中，如果两台路由器的Hello间隔不一致，会发生什么？（ ）

A. 正常建立邻接关系

B. 无法建立邻居关系

C. 自动协商使用较长的间隔

D. 产生路由环路

【参考答案】B
【解析】【考点】OSPF邻居建立条件。OSPF邻居建立的必要条件（必须匹配）：①Hello间隔和Dead间隔；②区
域ID；③认证类型和认证密钥；④子网掩码（广播网络）；⑤MTU（可选）；⑥末梢区域标志。若Hello间隔不匹
配，路由器不会建立邻居关系。默认Hello间隔：广播网络10秒，NBMA网络30秒。Dead间隔通常为Hello间隔的4
倍。

第207题 下列TCP标志位中，用于请求终止连接的是（ ）。

A. SYN

B. ACK

C. FIN

D. RST

【参考答案】C
【解析】【考点】TCP标志位。TCP六个标志位：SYN——请求建立连接（同步序号）；ACK——确认序号有效；FI
N——请求终止连接（发送方不再发送数据）；RST——重置连接（异常终止）；PSH——推送数据（立即交给应
用层）；URG——紧急指针有效。四次挥手使用FIN和ACK标志。RST用于拒绝连接请求或异常断开。
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第208题 在以太网帧中，Type/Length字段值为0x0800表示上层协议为（ ）。

A. ARP

B. IP

C. IPv6

D. RARP

【参考答案】B
【解析】【考点】以太网帧类型字段。以太网Type字段标识上层协议类型：0x0800——IPv4；0x0806——ARP；
0x0835——RARP；0x86DD——IPv6；0x8100——802.1Q
VLAN标签。当字段值≤1500（0x05DC）时表示长度字段（IEEE
802.3帧格式），>1500时表示类型字段（Ethernet II帧格式）。Ethernet II是目前最常用的以太网帧格式。

第209题 在IPv6地址中，::1表示（ ）。

A. 未指定地址

B. 回环地址

C. 链路本地地址

D. 组播地址

【参考答案】B
【解析】【考点】IPv6特殊地址。IPv6特殊地址：::1/128——回环地址（等同IPv4的127.0.0.1）；::/128——未指
定地址（等同IPv4的0.0.0.0）；::/0——默认路由；FE80::/10——链路本地地址；FF00::/8——组播地址；FC00::/7
——唯一本地地址（ULA）；2001::/32——全球单播地址（常用）。

第210题 EIGRP协议使用的算法是（ ）。

A. Dijkstra算法

B. Bellman-Ford算法

C. DUAL（扩散更新算法）

D. 路径向量算法

【参考答案】C
【解析】【考点】EIGRP算法。EIGRP（增强型内部网关路由协议）是Cisco私有协议，使用DUAL（Diffusing
Update Algorithm，扩散更新算法）计算最优路由和可行后继路由。EIGRP特点：快速收敛、支持VLSM/CIDR、支
持多种网络层协议、使用复合度量值（带宽、延迟、可靠性、负载、MTU）、支持非等开销负载均衡。EIGRP使用
IP协议号88。
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第211题 以下关于IPv4和IPv6共存的隧道技术的描述，错误的是（ ）。

A. 6to4隧道使用2002::/16前缀

B. ISATAP隧道用于IPv6主机通过IPv4网络通信

C. GRE隧道可以封装IPv6 over IPv4

D. NAT64用于IPv4主机访问IPv6服务器

【参考答案】D
【解析】【考点】IPv6过渡隧道技术。6to4：使用2002::/16前缀，通过IPv4网络自动建立隧道。ISATAP：用于IPv
4网络内部IPv6主机之间的通信。GRE隧道：通用封装，支持IPv6 over IPv4。NAT64+DNS64：用于IPv6-only客户
端访问IPv4服务器（选项D说反了）。Teredo：用于NAT后的IPv6主机通信。

第212题 下列地址中，不能分配给主机接口的是（ ）。

A. 192.168.1.1/24

B. 172.16.0.1/16

C. 192.168.1.255/24

D. 10.0.0.1/8

【参考答案】C
【解析】【考点】不可用地址。在192.168.1.0/24网络中，192.168.1.255是广播地址（主机位全1），不能分配给
主机接口。192.168.1.0是网络地址（主机位全0），同样不能分配。192.168.1.1、172.16.0.1、10.0.0.1都是合法
的可用主机地址。判断规则：主机位全0=网络地址，主机位全1=广播地址，两者均不能分配给主机。

第213题 以下关于TCP和UDP的说法，正确的是（ ）。

A. TCP头部比UDP头部更小

B. UDP提供流量控制

C. TCP保证数据按序到达

D. UDP保证数据不丢失

【参考答案】C
【解析】【考点】TCP与UDP对比。TCP：面向连接、可靠传输、保证按序到达、有流量控制和拥塞控制、头部20-
60字节、适用于文件传输和网页浏览。UDP：无连接、不可靠传输、不保证顺序、无流量控制、头部仅8字节、适
用于实时应用（VoIP、视频流、DNS）。TCP通过序号和确认机制保证数据按序、完整地到达。

第214题 在OSPF中，两台路由器若要成为完全邻接（Full）状态，在广播网络上必须经过（ ）的选举。

A. 根桥

B. DR/BDR

C. 主路由器

D. 边界路由器

【参考答案】B
【解析】【考点】OSPF邻接关系。在广播多路访问网络上，OSPF路由器选举DR和BDR。所有路由器（DROther）
只与DR和BDR建立完全邻接关系（Full状态），DROther之间保持2-Way状态。在点对点网络上不需要选举DR/BD
R，直接建立Full邻接关系。OSPF邻居状态机：Down→Init→2-Way→ExStart→Exchange→Loading→Full。
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第215题 RIP协议中，水平分割（Split Horizon）规则的含义是（ ）。

A. 路由器不向任何邻居发送路由更新

B. 路由器不将从某个接口收到的路由信息再从该接口发送出去

C. 路由器将路由表分割为多个部分

D. 路由器只向邻居发送默认路由

【参考答案】B
【解析】【考点】RIP防环机制。水平分割（Split Horizon）：路由器不会将从某个接口学习到的路由信息再通过
该接口通告出去。这防止了路由信息被传回其来源，是RIP等距离向量协议的核心防环机制。毒性逆转（Poison
Reverse）：将从某接口学到的路由以无穷大度量值（16跳）从该接口通告出去。两者通常同时使用。

第216题 在TCP/IP协议栈中，以下哪个协议属于应用层协议？（ ）

A. IP

B. TCP

C. ICMP

D. HTTP

【参考答案】D
【解析】【考点】TCP/IP协议栈层次。应用层协议：HTTP、HTTPS、FTP、DNS、SMTP、POP3、IMAP、Telnet、
SSH、DHCP、SNMP、NTP等。传输层协议：TCP、UDP。网络层协议：IP、ICMP、ARP、RARP、IGMP。网络接
口层：以太网、PPP等。注意ARP和ICMP虽然封装在数据链路层/IP层，但通常归类为网络层协议。
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十、系统与网络安全基础

第217题 下列加密算法中，属于对称加密算法的是（ ）。

A. RSA

B. AES

C. ECC

D. DSA

【参考答案】B
【解析】【考点】对称与非对称加密算法分类。对称加密算法（加密和解密使用相同密钥）：DES、3DES、AES、
RC4、Blowfish、IDEA。非对称加密算法（使用公钥和私钥对）：RSA、ECC（椭圆曲线加密）、ElGamal、DSA（
数字签名算法）。AES是目前最广泛使用的对称加密标准，支持128/192/256位密钥。RSA是最经典的非对称算法
。

第218题 数字签名通常使用（ ）来实现。

A. 发送方的私钥加密消息摘要

B. 接收方的公钥加密消息

C. 共享密钥加密消息

D. 发送方的公钥加密消息摘要

【参考答案】A
【解析】【考点】数字签名原理。数字签名过程：①发送方对消息计算哈希值（消息摘要）；②用发送方的私钥
加密该哈希值，生成数字签名；③将消息和签名一起发送。接收方验证：用发送方的公钥解密签名得到哈希值，
对消息重新计算哈希值，比较两者是否一致。数字签名提供了身份认证、数据完整性和不可否认性。

第219题 PKI（公钥基础设施）中，负责签发数字证书的机构是（ ）。

A. RA（注册机构）

B. CA（证书认证机构）

C. CRL（证书吊销列表）

D. LDAP（目录服务器）

【参考答案】B
【解析】【考点】PKI体系结构。PKI的核心组件：CA（证书认证机构）——签发和管理数字证书的核心机构；RA
（注册机构）——受理证书申请、验证用户身份；证书库（LDAP目录服务器）——存储和发布证书；CRL（证书
吊销列表）——发布已吊销的证书列表。CA是PKI的信任锚点，其根证书被预置在浏览器和操作系统中。
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第220题 IPSec VPN中，AH（认证头）协议提供的主要安全服务是（ ）。

A. 数据加密

B. 数据完整性验证和数据源认证

C. 密钥交换

D. 访问控制

【参考答案】B
【解析】【考点】IPSec AH与ESP对比。AH（Authentication Header，协议号51）：提供数据完整性验证和数据
源认证，但不提供加密（数据以明文传输）。ESP（Encapsulating Security
Payload，协议号50）：提供加密、数据完整性验证和数据源认证。AH可单独使用或与ESP组合。IKE（Internet
Key Exchange，UDP 500）负责密钥协商。

第221题 防火墙的三种主要类型不包括（ ）。

A. 包过滤防火墙

B. 状态检测防火墙

C. 应用代理防火墙

D. 入侵检测系统

【参考答案】D
【解析】【考点】防火墙类型。防火墙三种主要类型：①包过滤防火墙——基于IP地址、端口、协议等过滤数据
包，工作在网络层/传输层；②状态检测防火墙——记录连接状态，动态允许返回流量，是目前主流；③应用代理
防火墙——在应用层代理通信，可深度检查应用层数据。入侵检测系统（IDS）是独立的安全设备，不属于防火墙
类型。

第222题 下列网络攻击类型中，属于DDoS攻击的是（ ）。

A. SQL注入

B. SYN Flood

C. 跨站脚本攻击（XSS）

D. 缓冲区溢出

【参考答案】B
【解析】【考点】DDoS攻击类型。DDoS（分布式拒绝服务）攻击通过大量请求耗尽目标资源，使其无法提供正
常服务。常见类型：SYN Flood（TCP半连接耗尽）、UDP Flood、ICMP Flood、HTTP Flood、DNS Amplification
（放大攻击）等。SQL注入、XSS、缓冲区溢出属于漏洞利用攻击，不属于DDoS。DDoS攻击特点是利用"量"而非"
漏洞"。
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第223题 在等保2.0中，信息系统安全保护等级最高的是（ ）。

A. 第二级

B. 第三级

C. 第四级

D. 第五级

【参考答案】D
【解析】【考点】等保2.0安全等级。等保2.0将信息系统安全保护等级分为五级：第一级（自主保护）——对公民
、法人造成一般损害；第二级（指导保护）——对社会秩序和公共利益造成危害；第三级（监督保护）——对国
家安全造成危害；第四级（强制保护）——对国家安全造成严重危害；第五级（专控保护）——对国家安全造成
特别严重危害。

第224题 SSL/TLS协议在TCP/IP协议栈中位于（ ）。

A. 网络层和传输层之间

B. 传输层和应用层之间

C. 数据链路层和网络层之间

D. 应用层之上

【参考答案】B
【解析】【考点】SSL/TLS协议位置。SSL/TLS位于传输层（TCP）之上、应用层（HTTP等）之下，在TCP和HTTP
之间提供安全服务。这也是为什么HTTPS的端口是443而非80。SSL/TLS提供：①身份认证（通过证书）；②数据
加密（对称加密）；③数据完整性（MAC校验）。TLS 1.3是最新版本，握手过程更简化、更安全。

第225题 下列哪种安全设备可以检测并阻止已知攻击特征（签名）的流量？（ ）

A. 防火墙

B. IPS（入侵防御系统）

C. 路由器

D. 交换机

【参考答案】B
【解析】【考点】IDS与IPS。IDS（入侵检测系统）：旁路部署，检测到攻击后发出告警但不阻断流量。IPS（入
侵防御系统）：在线部署，检测到攻击后主动阻断恶意流量。两者都使用特征库（签名）匹配已知攻击。防火墙
基于规则（IP/端口）过滤，不基于攻击签名。IPS可以看作IDS+自动阻断能力。
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第226题 以下关于VPN（虚拟专用网）的描述，正确的是（ ）。

A. VPN只能在公网上建立

B. VPN通过加密和隧道技术在公共网络上构建安全的私有网络

C. VPN的数据不需要加密

D. VPN仅支持IP协议

【参考答案】B
【解析】【考点】VPN基本概念。VPN（虚拟专用网）通过加密和隧道技术，在公共网络（如互联网）上构建逻辑
隔离的安全私有网络。VPN类型：①远程访问VPN（客户端到网关，如SSL VPN、IPSec
VPN）；②站点到站点VPN（网关到网关，如IPSec
VPN）。VPN可支持多种协议。VPN三大核心要素：隧道、加密、认证。

第227题 SSL VPN相比IPSec VPN的一个主要优势是（ ）。

A. 传输速度更快

B. 不需要安装客户端软件（基于浏览器）

C. 支持更多协议

D. 加密强度更高

【参考答案】B
【解析】【考点】SSL VPN与IPSec VPN对比。SSL VPN优势：基于浏览器访问（不需要安装客户端）、细粒度访
问控制、穿越防火墙和NAT更容易、支持Web应用和C/S应用。IPSec
VPN优势：网络层加密（对应用透明）、支持所有IP应用、性能更高。SSL VPN使用TCP
443端口（HTTPS），可轻松穿越大多数防火墙。

第228题 在网络安全中，中间人攻击（MITM）是指（ ）。

A. 攻击者冒充合法用户登录系统

B. 攻击者在通信双方之间窃听或篡改通信内容

C. 攻击者发送大量垃圾数据阻塞网络

D. 攻击者破解密码

【参考答案】B
【解析】【考点】中间人攻击。MITM（Man-in-the-Middle）攻击：攻击者插入到通信双方之间，可窃听、篡改
或伪造通信内容。常见实现方式：ARP欺骗、DNS劫持、伪造Wi-Fi热点、SSL剥离。防护措施：使用HTTPS（证书
验证）、公钥基础设施（PKI）、VPN加密隧道、DNSSEC等。ARP欺骗是局域网中实现MITM的常见手段。
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第229题 以下关于WAF（Web应用防火墙）的描述，错误的是（ ）。

A. WAF工作在应用层

B. WAF可以防御SQL注入和XSS攻击

C. WAF与网络层防火墙功能完全相同

D. WAF基于HTTP/HTTPS协议进行检测

【参考答案】C
【解析】【考点】WAF功能特点。WAF（Web应用防火墙）专门保护Web应用，工作在应用层（OSI第七层），分
析HTTP/HTTPS流量。WAF可防御：SQL注入、XSS（跨站脚本）、CSRF（跨站请求伪造）、文件包含漏洞、敏感
信息泄露等Web攻击。传统网络防火墙工作在网络层/传输层，无法检测应用层攻击。两者功能互补，而非相同。

第230题 在Linux系统中，使用iptables配置防火墙规则时，INPUT链处理的是（ ）。

A. 本机发出的数据包

B. 发往本机的数据包

C. 经过本机转发的数据包

D. 所有数据包

【参考答案】B
【解析】【考点】iptables规则链。iptables五大内置链：PREROUTING——路由前处理；INPUT——发往本机的
数据包；FORWARD——经过本机转发的数据包；OUTPUT——本机发出的数据包；POSTROUTING——路由后处
理。INPUT链用于保护本机服务（如SSH、Web服务），FORWARD链用于网关/路由器功能。

第231题 Kerberos认证系统中，负责签发票据的核心服务器是（ ）。

A. Web服务器

B. KDC（密钥分发中心）

C. DNS服务器

D. DHCP服务器

【参考答案】B
【解析】【考点】Kerberos认证系统。Kerberos是一种基于票据的网络认证协议，核心组件是KDC（密钥分发中
心），包含AS（认证服务器，验证用户身份并发放TGT票据授予票据）和TGS（票据授予服务器，发放访问特定服
务的ST服务票据）。Kerberos使用对称加密，要求时钟同步。Windows域认证使用Kerberos作为默认认证协议。
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第232题 下列哪项不属于网络安全中的AAA框架？（ ）

A. Authentication（认证）

B. Authorization（授权）

C. Accounting（计费/审计）

D. Availability（可用性）

【参考答案】D
【解析】【考点】AAA框架。AAA是网络安全的基础框架：Authentication（认证）——验证用户身份（你是谁）
；Authorization（授权）——确定用户权限（你能做什么）；Accounting（计费/审计）——记录用户活动（你做
了什么）。RADIUS和TACACS+是实现AAA的常用协议。可用性（Availability）是CIA三元组的一部分（机密性、完
整性、可用性）。

第233题 下列哪种技术可以将私有IP地址一对一映射为公有IP地址？（ ）

A. PAT

B. 静态NAT

C. 动态NAT

D. 代理服务器

【参考答案】B
【解析】【考点】NAT映射关系。静态NAT：私有IP与公有IP一对一固定映射，适用于需要从外网访问的内网服务
器。动态NAT：从地址池中动态分配公有IP。PAT（NAPT）：多个私有IP共享一个公有IP（通过不同端口区分），
一对一映射不是PAT的特点。代理服务器工作在应用层，不是网络层地址转换。

第234题 下列关于数字证书的叙述，正确的是（ ）。

A. 数字证书由用户自己签发

B. 数字证书包含证书持有者的公钥和CA的数字签名

C. 数字证书永不过期

D. 数字证书不需要CA认证

【参考答案】B
【解析】【考点】数字证书（X.509证书）。数字证书由CA签发，包含：证书持有者信息（名称、组织）、持有者
公钥、证书有效期、颁发者（CA）信息、CA的数字签名、证书序列号等。证书有有效期（通常1-2年），过期后
需更新。证书通过证书链（信任链）验证：终端证书→中间CA→根CA。根CA自签名证书被预置在信任库中。
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第235题 以下哪种安全威胁属于社会工程学攻击？（ ）

A. 暴力破解密码

B. 钓鱼邮件骗取用户凭证

C. 缓冲区溢出攻击

D. DDoS攻击

【参考答案】B
【解析】【考点】社会工程学攻击。社会工程学攻击利用人的心理弱点（信任、好奇、恐惧）而非技术漏洞进行
攻击。常见形式：钓鱼邮件（Phishing）、电话诈骗（Vishing）、短信诈骗（Smishing）、冒充身份（Pretexting
）、诱饵攻击（Baiting）。社会工程学是目前最有效的攻击手段之一，技术防护难以完全抵御，需要加强安全意
识培训。

第236题 下列哪项不是数字签名能提供的安全服务？（ ）

A. 身份认证

B. 数据完整性

C. 不可否认性

D. 数据加密

【参考答案】D
【解析】【考点】数字签名功能。数字签名提供三项安全服务：①身份认证——验证发送方身份；②数据完整性
——检测数据是否被篡改；③不可否认性——发送方不能否认曾发送该消息。数字签名不提供数据加密（保密性
），加密需要使用接收方的公钥或对称密钥。若需要同时提供签名和加密，可以先用私钥签名，再用接收方公钥
加密。

第237题 在Linux系统中，以下哪个命令可以查看当前系统的防火墙规则？（ ）

A. iptables -L

B. netstat -r

C. route -n

D. ifconfig -a

【参考答案】A
【解析】【考点】Linux防火墙命令。iptables -L：列出所有防火墙规则（filter表）。iptables -L
-n：以数字形式显示（不进行DNS解析，更快）。iptables -t nat -L：查看NAT表规则。netstat
-r：查看路由表。route -n：查看路由表。ifconfig -a：查看网络接口配置。firewalld是CentOS
7+的防火墙管理工具（firewall-cmd --list-all）。
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第238题 以下关于堡垒机的描述，正确的是（ ）。

A. 堡垒机是网络中的核心路由器

B. 堡垒机作为统一的运维入口，实现对服务器的访问控制和操作审计

C. 堡垒机替代了防火墙的所有功能

D. 堡垒机仅用于无线网络

【参考答案】B
【解析】【考点】堡垒机（跳板机）。堡垒机（Bastion Host/跳板机）是运维安全的核心设备，作为统一的运维
入口：所有管理员通过堡垒机访问服务器，堡垒机进行身份认证、权限控制、操作审计（录像回放）、命令过滤
。堡垒机实现了"事前授权、事中监控、事后审计"的运维安全体系。堡垒机不替代防火墙功能。

第239题 在网络安全中，ARP欺骗攻击的原理是（ ）。

A. 伪造DNS响应

B. 发送伪造的ARP应答，将IP地址映射到攻击者的MAC地址

C. 发送大量SYN请求

D. 破解WLAN密码

【参考答案】B
【解析】【考点】ARP欺骗攻击。ARP协议本身没有认证机制，攻击者可以发送伪造的ARP应答包，声称某个IP地
址（如网关）对应攻击者的MAC地址。受害主机收到后更新ARP缓存，之后发往网关的数据都被发送到攻击者。A
RP欺骗可实现中间人攻击、会话劫持、DoS攻击。防护措施：静态ARP绑定、DAI（动态ARP检测）、端口安全。

第240题 RADIUS协议使用的传输层协议和端口是（ ）。

A. TCP 1812

B. UDP 1812

C. TCP 1645

D. UDP 49

【参考答案】B
【解析】【考点】RADIUS协议参数。RADIUS（远程认证拨号用户服务）使用UDP协议：认证端口UDP
1812（旧标准UDP 1645），计费端口UDP 1813（旧标准UDP
1646）。RADIUS是AAA（认证、授权、计费）的标准协议。TACACS+（Cisco私有）使用TCP
49端口，将认证、授权、计费分离为独立服务。
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第241题 以下哪种技术可以实现"零信任"网络安全架构？（ ）

A. 传统防火墙

B. 网络微分段（Micro-Segmentation）

C. VLAN

D. VPN

【参考答案】B
【解析】【考点】零信任架构。零信任（Zero Trust）的核心原则："永不信任，始终验证"。网络微分段（Micro-
Segmentation）是零信任的关键技术，将网络划分为细粒度的安全区域，每个工作负载独立保护，东西向流量也
需认证和授权。传统安全模型是"城堡-护城河"（边界防护，内部默认信任）。SDP（软件定义边界）也是零信任
的实现方式。

第242题 关于哈希函数（Hash）的特点，下列说法错误的是（ ）。

A. 固定长度输出（不论输入多长）

B. 单向性（从哈希值无法反推原文）

C. 抗碰撞性（难以找到两个不同输入产生相同输出）

D. 哈希值可以解密还原为原文

【参考答案】D
【解析】【考点】哈希函数特性。哈希函数（如MD5、SHA-1、SHA-256）的三大特性：①固定长度输出；②单向
性（不可逆）；③抗碰撞性（不同的输入产生不同的输出）。选项D错误：哈希函数是单向的，不能"解密"还原原
文。MD5（128位）已被破解（可构造碰撞），不应再用于安全场景。SHA-256（256位）是目前推荐的安全哈希
算法。

第243题 以下关于VPN隧道协议PPTP、L2TP和IPSec的说法，正确的是（ ）。

A. PPTP提供最强的加密安全性

B. L2TP本身提供加密功能

C. IPSec是最安全的VPN协议之一，支持加密和认证

D. PPTP使用IPSec进行加密

【参考答案】C
【解析】【考点】VPN隧道协议对比。PPTP（点对点隧道协议）：使用MPPE加密（RC4），安全性较差，已被淘
汰。L2TP（第二层隧道协议）：本身不提供加密，通常与IPSec结合使用（L2TP/IPSec）。IPSec：提供最强的安
全性，支持AH和ESP，广泛用于企业VPN。OpenVPN使用SSL/TLS，灵活性高。WireGuard是新兴的高性能VPN协
议。
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第244题 下列哪项不是计算机病毒的特征？（ ）

A. 传染性

B. 潜伏性

C. 破坏性

D. 自主修复系统漏洞

【参考答案】D
【解析】【考点】计算机病毒特征。计算机病毒的特征：传染性（自我复制传播）、潜伏性（隐藏等待触发条件
）、破坏性（破坏数据或系统）、可触发性（满足条件时激活）。计算机病毒不会自主修复系统漏洞——恰恰相
反，病毒往往利用漏洞进行传播。修复漏洞是安全补丁和杀毒软件的功能。
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十一、网络管理技术

第245题 在Windows系统中，用于测试网络连通性的命令是（ ）。

A. ping

B. ipconfig

C. netstat

D. nslookup

【参考答案】A
【解析】【考点】Windows网络命令。ping——测试网络连通性和延迟（使用ICMP Echo）；ipconfig——查看和
配置网络接口信息（/all显示详细信息）；netstat——查看网络连接状态、路由表、接口统计；nslookup——DNS
查询工具；tracert——跟踪路由路径；arp——查看/修改ARP缓存；route——查看/修改路由表。

第246题 在Linux系统中，用于查看网络接口配置信息的命令是（ ）。

A. ipconfig

B. ifconfig 或 ip addr

C. netstat

D. ping

【参考答案】B
【解析】【考点】Linux网络命令。ifconfig（传统命令）或 ip
addr（现代命令，iproute2工具集）用于查看和配置网络接口。ifconfig -a显示所有接口。ip addr
show查看IP地址。ip link
show查看链路状态。netstat查看网络连接。注意Windows使用ipconfig，Linux使用ifconfig（一个字母之差）。

第247题 在Windows系统中，netstat -an命令显示的内容不包括（ ）。

A. 活动的TCP连接

B. 监听端口

C. 路由表

D. UDP端口状态

【参考答案】C
【解析】【考点】netstat命令参数。netstat常用参数：-a——显示所有连接和监听端口；-n——以数字形式显示
地址和端口号（不进行DNS解析）；-o——显示进程ID（PID）；-r——显示路由表；-b——显示可执行程序名称
（需管理员权限）。查看路由表应使用netstat -r或route print命令。
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第248题 在Linux系统中，/etc/resolv.conf文件用于配置（ ）。

A. 主机名

B. DNS服务器地址

C. 网络接口IP地址

D. 防火墙规则

【参考答案】B
【解析】【考点】Linux网络配置文件。/etc/resolv.conf——配置DNS服务器地址（nameserver x.x.x.x）和搜索域
；/etc/hostname——主机名；/etc/hosts——本地主机名-IP映射（静态DNS）；/etc/network/interfaces（Debia
n）或/etc/sysconfig/network-scripts/（RHEL）——网络接口配置。注意/etc/resolv.conf可能被NetworkManager
或systemd-resolved动态覆盖。

第249题 SNMP管理信息库（MIB）中，对象标识符（OID）采用（ ）结构。

A. 扁平

B. 树形层次

C. 环形

D. 星形

【参考答案】B
【解析】【考点】SNMP MIB结构。MIB（管理信息库）采用树形层次结构组织管理对象，每个对象有唯一的OID
（对象标识符）。根节点下分为ISO(1)、CCITT(2)、Joint-ISO-CCITT(3)等。常见OID前缀：iso.org.dod.internet.m
gmt.mib-2 =
1.3.6.1.2.1。例如系统描述sysDescr的OID为1.3.6.1.2.1.1.1。私有MIB在1.3.6.1.4.1（enterprises）下。

第250题 RAID技术中，RAID 0的特点是（ ）。

A. 镜像，提供数据冗余

B. 条带化，提高读写性能但无冗余

C. 分布式奇偶校验

D. 镜像+条带化

【参考答案】B
【解析】【考点】RAID级别特点。RAID 0（条带化/Striping）：数据分块存储在多块磁盘上，读写性能提升，但
无冗余，任一块磁盘故障则数据全丢。RAID
1（镜像/Mirroring）：数据完整复制到另一块磁盘，100%冗余，读性能提升，写性能略有下降。RAID
5：分布式奇偶校验，至少3块盘，允许1块故障。RAID 6：双重奇偶校验，至少4块盘，允许2块故障。RAID
10（1+0）：先镜像再条带化。
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第251题 RAID 5至少需要（ ）块磁盘，允许（ ）块磁盘同时故障。

A. 2块，1块

B. 3块，1块

C. 4块，2块

D. 3块，2块

【参考答案】B
【解析】【考点】RAID 5参数。RAID 5采用分布式奇偶校验，将数据和奇偶校验信息分布在所有磁盘上。最少需
要3块磁盘（数据+数据+奇偶校验）。允许任意1块磁盘故障（通过奇偶校验信息恢复数据）。可用容量=(N-1)×最
小磁盘容量。RAID 6最少需要4块磁盘，允许2块同时故障。RAID 5是性价比最高的RAID级别之一。

第252题 NAS（网络附加存储）和SAN（存储区域网络）的主要区别是（ ）。

A. NAS使用光纤通道，SAN使用以太网

B. NAS提供文件级存储访问，SAN提供块级存储访问

C. NAS比SAN速度更快

D. NAS只能用于Windows环境

【参考答案】B
【解析】【考点】NAS与SAN对比。NAS（网络附加存储）：基于IP网络（以太网），提供文件级访问（NFS/CIFS
/SMB协议），即插即用，适合文件共享。SAN（存储区域网络）：基于专用存储网络（FC光纤通道或iSCSI），提
供块级访问（服务器看到的是裸磁盘），性能高，适合数据库等高性能场景。DAS（直连存储）：直接连接服务器
。

第253题 在Windows系统中，tracert命令通过发送（ ）来实现路径跟踪。

A. 递增TTL值的ICMP或UDP数据包

B. 广播ARP请求

C. DHCP请求

D. DNS查询

【参考答案】A
【解析】【考点】tracert工作原理。Windows的tracert发送ICMP Echo Request，每跳TTL值递增（第一跳TTL=1
，第二跳TTL=2...），每经过一个路由器TTL减1，当TTL=0时路由器返回ICMP Time Exceeded报文，从而获取该跳
的IP地址和延迟。Linux的traceroute默认使用UDP（高端口号），也可使用ICMP（-I参数）。
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第254题 在Linux系统中，/etc/hosts文件的作用是（ ）。

A. 配置DNS服务器

B. 提供本地主机名到IP地址的静态映射

C. 配置防火墙规则

D. 配置网络接口

【参考答案】B
【解析】【考点】Linux hosts文件。/etc/hosts文件提供本地静态的主机名到IP地址映射，优先级通常高于DNS解
析（由/etc/nsswitch.conf中的hosts配置决定）。格式：IP地址 主机名 [别名]。常用于：本地开发环境配置、内网
服务器解析、屏蔽恶意网站（指向127.0.0.1）。Windows对应文件为C:\Windows\System32\drivers\etc\hosts。

第255题 SNMP中，Trap报文的作用是（ ）。

A. 管理站查询代理信息

B. 代理主动向管理站报告重要事件或告警

C. 管理站修改代理配置

D. 代理响应管理站的查询

【参考答案】B
【解析】【考点】SNMP Trap机制。SNMP Trap是代理（Agent）主动向管理站（Manager）发送的异步通知报文
，用于报告重要事件（如接口down、设备重启、温度过高等）。Trap使用UDP 162端口（管理站监听）。与之对
应，Inform是SNMPv2c/v3中需要确认的Trap（管理站收到后回复确认）。SNMP基本操作：Get（查询单个）、G
etNext（遍历）、Set（修改）、Trap（告警）。

第256题 在Linux系统中，下列哪个目录包含系统配置文件？（ ）

A. /bin

B. /home

C. /etc

D. /var

【参考答案】C
【解析】【考点】Linux目录结构。/etc——系统配置文件目录（网络、服务、用户等）；/bin——基本用户命令
二进制文件；/sbin——系统管理命令；/home——普通用户家目录；/root——root用户家目录；/var——可变数
据（日志、缓存、邮件等）；/tmp——临时文件；/dev——设备文件；/proc——进程和内核信息（虚拟文件系统
）。
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第257题 下列Windows命令中，用于查看和刷新DNS缓存的是（ ）。

A. ipconfig /flushdns

B. ipconfig /displaydns

C. ipconfig /registerdns

D. A和B都是

【参考答案】D
【解析】【考点】DNS缓存命令。ipconfig /displaydns——显示本地DNS解析缓存内容；ipconfig
/flushdns——清空DNS缓存（常用于DNS解析问题排障）；ipconfig
/registerdns——刷新DHCP租约并重新注册DNS名称。其他常用：ipconfig /release（释放IP）、ipconfig
/renew（重新获取IP）。

第258题 在Linux系统中，chmod 755 filename命令设置的权限是（ ）。

A. 所有者rwx，组r-x，其他人r-x

B. 所有者rw-，组r-x，其他人r--

C. 所有者r-x，组r-x，其他人r-x

D. 所有者rwx，组rw-，其他人r--

【参考答案】A
【解析】【考点】Linux文件权限数字表示。755分解：7=4+2+1=rwx（所有者），5=4+0+1=r-x（组），5=4+0+1
=r-x（其他人）。644：所有者rw-，组r--，其他人r--。777：所有人rwx（安全风险高）。700：仅所有者rwx。ch
mod u+x file：给所有者添加执行权限。chown：修改文件所有者。chgrp：修改文件所属组。

第259题 以下关于分布式存储的描述，错误的是（ ）。

A. 分布式存储将数据分散存储在多个节点上

B. 分布式存储通过副本或纠删码保证数据可靠性

C. 分布式存储的性能一定优于本地存储

D. 分布式存储易于横向扩展

【参考答案】C
【解析】【考点】分布式存储。分布式存储将数据分散存储在多个节点上，通过数据副本（Replication）或纠删
码（Erasure Coding）保证可靠性。优点：易于横向扩展（增加节点即可）、高可用。缺点：网络延迟可能影响
性能、数据一致性需要额外保障、管理复杂度增加。分布式存储性能不一定优于本地存储（受网络带宽限制），
尤其在低延迟场景。
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第260题 在Windows系统中，route print命令的作用是（ ）。

A. 打印网络配置

B. 查看和显示路由表

C. 添加静态路由

D. 删除路由表

【参考答案】B
【解析】【考点】路由表查看命令。route print：显示当前路由表（Windows）。route
add：添加静态路由。route delete：删除路由。Linux中对应命令：route -n或ip route show。路由表包含：目的
网络、子网掩码、网关（下一跳）、接口、跃点数（Metric）。0.0.0.0/0表示默认路由。

第261题 在Linux系统中，ps命令的作用是（ ）。

A. 查看网络连接状态

B. 查看进程状态

C. 查看磁盘使用情况

D. 查看内存使用情况

【参考答案】B
【解析】【考点】Linux进程管理命令。ps——查看进程状态（ps aux显示所有进程）；top——实时查看系统资
源使用和进程（类似Windows任务管理器）；htop——top的增强版；kill——发送信号终止进程（kill -9
PID强制终止）；df——查看磁盘使用情况；du——查看目录/文件磁盘占用；free——查看内存使用情况。

第262题 在Windows系统中，用于查看端口监听状态的命令是（ ）。

A. ping

B. ipconfig

C. netstat -an

D. nslookup

【参考答案】C
【解析】【考点】端口查看命令。netstat
-an显示所有活动连接和监听端口（LISTENING状态），以数字形式显示地址和端口。netstat -ano还显示进程ID（
PID），可结合任务管理器定位占用端口的程序。常见排障场景：检查某端口是否被占用、检查是否有异常连接。
Linux中对应命令：netstat -tlnp或ss -tlnp。
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第263题 下列RAID级别中，提供最高磁盘空间利用率的是（ ）（假设使用相同容量磁盘）。

A. RAID 0

B. RAID 1

C. RAID 5

D. RAID 10

【参考答案】A
【解析】【考点】RAID空间利用率。N块相同容量磁盘的空间利用率：RAID
0——100%（N块盘总容量=所有盘之和，但无冗余）；RAID 1——50%（镜像，一半用于冗余）；RAID
5——(N-1)/N（1块用于奇偶校验，如3块盘利用率约67%，4块约75%）；RAID 6——(N-2)/N；RAID
10——50%（镜像+条带化）。RAID 0利用率最高但风险最大。

第264题 在Linux系统中，查看系统日志通常使用（ ）目录下的文件。

A. /etc

B. /var/log

C. /tmp

D. /home

【参考答案】B
【解析】【考点】Linux日志目录。/var/log目录存放系统日志：/var/log/messages——系统通用日志（RHEL/Cen
tOS）；/var/log/syslog——系统通用日志（Debian/Ubuntu）；/var/log/auth.log——认证日志；/var/log/secure
——安全日志；/var/log/httpd/——Apache日志；/var/log/nginx/——Nginx日志。使用tail -f实时查看日志。

第265题 Windows系统中，用于释放和重新获取DHCP IP地址的命令序列是（ ）。

A. ipconfig /release 然后 ipconfig /renew

B. ipconfig /flushdns 然后 ipconfig /registerdns

C. ipconfig /all 然后 ipconfig /renew

D. ipconfig /displaydns 然后 ipconfig /flushdns

【参考答案】A
【解析】【考点】DHCP客户端命令。ipconfig /release——释放当前DHCP分配的IP地址；ipconfig /renew——重
新向DHCP服务器请求IP地址。这是解决IP地址冲突、DHCP获取失败等问题的常用步骤。先release再renew可以
强制客户端重新完成完整的DHCP四步过程（DORA）。
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第266题 SNMPv3的USM（用户安全模型）提供的安全级别不包括（ ）。

A. noAuthNoPriv（无认证无加密）

B. authNoPriv（有认证无加密）

C. authPriv（有认证有加密）

D. fullEncrypt（全加密无认证）

【参考答案】D
【解析】【考点】SNMPv3安全级别。SNMPv3 USM定义三种安全级别：①noAuthNoPriv——无认证无加密（仅
用户名）；②authNoPriv——使用MD5或SHA认证，但数据不加密；③authPriv——认证+加密（使用DES或AES加
密数据）。选项D"全加密无认证"不是标准安全级别，加密前必须先认证。

第267题 在Linux系统中，ifconfig eth0 down命令的作用是（ ）。

A. 重启eth0接口

B. 停用eth0网络接口

C. 配置eth0的IP地址

D. 查看eth0接口状态

【参考答案】B
【解析】【考点】Linux网络接口管理。ifconfig eth0 down——停用（禁用）eth0网络接口；ifconfig eth0
up——启用eth0接口；ifconfig eth0 192.168.1.100 netmask 255.255.255.0——配置IP地址和掩码；ifconfig
eth0——查看接口状态。现代Linux推荐使用ip命令：ip link set eth0 down/up。

第268题 以下关于网络存储技术的描述，错误的是（ ）。

A. DAS（直连存储）直接连接到服务器

B. NAS（网络附加存储）提供文件级访问

C. SAN（存储区域网络）提供块级访问

D. SAN只能使用iSCSI协议，不能使用FC

【参考答案】D
【解析】【考点】SAN协议。SAN可以使用多种协议：FC（光纤通道）——传统SAN协议，使用专用FC交换机和H
BA卡，性能最高；iSCSI——将SCSI协议封装在TCP/IP中，使用标准以太网，成本较低；FCoE（以太网光纤通道）
——将FC封装在以太网中。SAN不限于iSCSI，FC SAN在大型企业数据中心仍然广泛使用。
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十二、网络规划和设计

第269题 网络规划和设计中，需求分析阶段的主要任务不包括（ ）。

A. 收集用户业务需求

B. 分析网络流量特征

C. 确定网络设备的具体型号和配置

D. 评估现有网络状况

【参考答案】C
【解析】【考点】网络需求分析。需求分析阶段任务：收集业务需求、应用需求、用户需求、网络需求；分析流
量特征、性能需求、安全需求；评估现有网络。确定设备具体型号和配置属于物理网络设计阶段（设备选型）。
网络设计通常分为：需求分析→逻辑网络设计（拓扑、IP规划、路由协议选择）→物理网络设计（设备选型、布
线、机房）。

第270题 在网络设计中，层次化网络模型的核心层（Core Layer）的主要功能是（ ）。

A. 提供用户接入

B. 实现策略控制（ACL、QoS）

C. 提供高速数据包交换和转发

D. 连接不同自治系统

【参考答案】C
【解析】【考点】三层网络架构。层次化网络设计模型（Cisco经典三层架构）：①核心层（Core）——提供高速
数据包交换和转发，追求高可用和高性能，不应在此层做策略控制；②汇聚层（Distribution）——实现策略控制
（ACL、QoS、路由汇总）、VLAN间路由、安全过滤；③接入层（Access）——提供终端用户接入、端口安全、P
oE供电。

第271题 在结构化综合布线系统中，连接管理间到设备间的子系统是（ ）。

A. 工作区子系统

B. 水平子系统

C. 垂直干线子系统

D. 建筑群子系统

【参考答案】C
【解析】【考点】综合布线子系统。综合布线六大子系统：①工作区——信息插座到终端设备；②水平子系统—
—管理间到工作区信息插座（≤90m铜缆）；③垂直干线子系统——管理间到设备间（楼内主干，通常光纤）；④
设备间——建筑内网络中心；⑤管理间——楼层配线间；⑥建筑群子系统——建筑间连接（通常光纤）。
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第272题 网络设计中，以下哪项不属于逻辑网络设计的内容？（ ）

A. IP地址规划和子网划分

B. 路由协议选择

C. 网络拓扑结构设计

D. 机柜和设备安装位置确定

【参考答案】D
【解析】【考点】逻辑与物理设计区分。逻辑网络设计：网络拓扑结构、IP地址规划（VLSM/CIDR）、路由协议
选择、VLAN划分、网络安全策略、命名规则等逻辑层面的设计。物理网络设计：设备具体型号选型、机柜和设备
安装位置、电源和散热、布线路径、线缆标签等物理层面的设计。两者有明确的界限。

第273题 在需求分析中，以下哪种方法用于估算网络带宽需求？（ ）

A. 分析用户数量和应用类型，计算峰值流量

B. 直接使用1Gbps带宽

C. 根据设备数量确定

D. 无需估算，带宽越大越好

【参考答案】A
【解析】【考点】带宽需求分析。带宽需求估算步骤：①统计用户数量和应用类型（Web浏览、视频会议、大文
件传输等）；②计算每种应用的单用户带宽需求；③考虑并发率（同时在线用户比例）；④计算峰值流量（通常
加20-30%冗余）；⑤考虑未来增长（3-5年规划）。带宽不是越大越好，需要平衡性能和成本。

第274题 在网络测试中，使用OTDR（光时域反射仪）主要测试（ ）。

A. 双绞线的长度和接线图

B. 光纤的长度、衰减、断点和接头损耗

C. 网络吞吐量

D. 无线信号强度

【参考答案】B
【解析】【考点】网络测试工具。OTDR（光时域反射仪）：光纤测试专用，可测量光纤长度、衰减系数、断点位
置、接头损耗、反射事件等。双绞线测试使用：线缆测试仪（Fluke等）——测试接线图、长度、衰减、串扰（NE
XT）、回波损耗等。网络吞吐量测试使用：iperf、网络性能测试仪。无线信号测试使用：频谱分析仪、Wi-Fi分析
仪。
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第275题 在网络逻辑设计中，VLAN划分的原则不包括（ ）。

A. 按部门/职能划分

B. 控制广播域大小（建议每个VLAN不超过一个C类地址的主机数）

C. 一个VLAN内的主机数越多越好

D. 将敏感部门（如财务）独立划分VLAN

【参考答案】C
【解析】【考点】VLAN设计原则。VLAN划分原则：按部门/职能分组、控制广播域大小（每个VLAN的主机数不宜
过多，建议不超过/24的254台）、敏感部门独立划分（安全隔离）、减少跨VLAN流量（将通信频繁的主机放在同
一VLAN）、为管理流量使用独立管理VLAN。选项C错误：VLAN过大导致广播域过大，影响网络性能。

第276题 以下关于网络冗余设计的描述，错误的是（ ）。

A. 核心层设备应冗余部署，避免单点故障

B. 链路冗余可能带来二层环路问题

C. 冗余设计会增加网络成本

D. 所有网络设备都需要冗余

【参考答案】D
【解析】【考点】网络冗余设计。冗余设计原则：关键节点（核心层、汇聚层）应冗余部署，接入层可根据预算
和重要性决定。冗余会增加成本，需根据业务需求和预算平衡。冗余链路会导致二层环路，需配合STP/RSTP/MST
P防止环路。冗余设计包括：设备冗余（双机热备）、链路冗余、电源冗余、模块冗余。并非所有设备都需要冗余
。

第277题 网络设计文档中，逻辑网络图通常不包括（ ）。

A. IP地址分配方案

B. VLAN划分

C. 路由协议区域划分

D. 设备的具体安装位置和电源插座

【参考答案】D
【解析】【考点】网络设计文档。逻辑网络图包含：网络拓扑结构、IP地址方案、VLAN划分、路由协议区域、安
全区域划分、设备逻辑连接关系。物理网络图包含：设备安装位置（机架/机柜）、电源和线缆连接、端口互联关
系、布线路径、设备型号和序列号。逻辑图关注"怎么连和怎么通"，物理图关注"设备在哪和怎么装"。
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第278题 在结构化布线中，水平子系统推荐的传输介质不包括（ ）。

A. 超5类UTP

B. 6类UTP

C. 同轴电缆

D. 光纤（光纤到桌面场景）

【参考答案】C
【解析】【考点】水平布线介质标准。现代综合布线水平子系统推荐介质：超5类（Cat5e）UTP（支持千兆）、6
类（Cat6）UTP（支持千兆，短距离万兆）、6A类（Cat6a）UTP（支持万兆100m）、光纤（光纤到桌面FTTD场
景）。同轴电缆（细缆/粗缆）是早期10M以太网的传输介质，已被综合布线标准淘汰。

第279题 网络性能测试中，以下哪个指标表示数据包从源到目的的平均往返时间？（ ）

A. 吞吐量

B. 延迟（Latency/RTT）

C. 抖动（Jitter）

D. 丢包率

【参考答案】B
【解析】【考点】网络性能指标。延迟（Latency/RTT，往返时间）：数据包从源到目的再返回的平均时间，用pi
ng测试。吞吐量（Throughput）：单位时间内成功传输的数据量。抖动（Jitter）：延迟的变化量（对VoIP/视频
重要）。丢包率（Packet Loss）：丢失数据包的比例。带宽（Bandwidth）：链路的最大理论传输速率。

第280题 网络设计中，DMZ（隔离区）通常用于放置（ ）。

A. 内部办公计算机

B. 核心交换机

C. 对外提供服务的服务器（如Web、邮件服务器）

D. 员工个人设备

【参考答案】C
【解析】【考点】DMZ设计。DMZ（Demilitarized Zone，隔离区/非军事区）是位于外部防火墙和内部防火墙之
间的网络区域，用于放置对外提供服务的服务器（Web服务器、邮件服务器、DNS服务器等）。DMZ中的服务器
可被外网访问，但与内网隔离。即使DMZ服务器被攻破，攻击者也无法直接访问内网。这是纵深防御的重要设计
。
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十三、计算机专业英语

第281题 In computer networks, "bandwidth" refers to（ ）.

A. The physical size of the network cable

B. The data transmission capacity of a network link

C. The number of computers in the network

D. The length of the network cable

【参考答案】B
【解析】【考点】网络专业英语——Bandwidth。Bandwidth（带宽）在计算机网络中表示网络链路的数据传输能
力（容量），单位通常为bps（bits per second）。在模拟通信中bandwidth指频率范围（Hz）。题目中A为电缆
物理尺寸，C为网络中的计算机数量，D为电缆长度。

第282题 "Protocol" in computer networking is defined as（ ）.

A. A type of network cable

B. A set of rules governing data communication

C. A network device

D. A type of computer

【参考答案】B
【解析】【考点】网络专业英语——Protocol。Protocol（协议）是管理数据通信的一组规则和约定，定义了数据
格式、传输顺序、错误处理等。如TCP/IP协议族定义了互联网通信的规则。A为网络电缆类型，C为网络设备，D
为计算机类型。

第283题 The main function of a "router" is to（ ）.

A. Connect computers within the same LAN only

B. Forward data packets between different networks based on IP addresses

C. Amplify network signals

D. Store user files

【参考答案】B
【解析】【考点】网络专业英语——Router。Router（路由器）的主要功能是基于IP地址在不同网络之间转发数
据包，工作在网络层。路由器根据路由表选择最佳路径。交换机在同一LAN内基于MAC地址转发帧。放大器（Rep
eater）放大网络信号。文件存储是文件服务器的功能。
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第284题 "Latency" in a network refers to（ ）.

A. The maximum data transfer speed

B. The time delay for data to travel from source to destination

C. The total amount of data that can be transmitted

D. The number of errors in transmission

【参考答案】B
【解析】【考点】网络专业英语——Latency。Latency（延迟/时延）是数据从源端传输到目的端所需的时间延迟
。常用ping命令测量RTT（往返时间）。A是最大传输速度（带宽），C是可传输的数据总量（吞吐量），D是传输
中的错误数量（误码率）。Latency对实时应用（VoIP、在线游戏）至关重要。

第285题 "Encryption" is the process of（ ）.

A. Compressing data to save storage space

B. Converting plaintext into ciphertext to protect confidentiality

C. Deleting unnecessary files

D. Copying data to a backup device

【参考答案】B
【解析】【考点】网络专业英语——Encryption。Encryption（加密）是将明文（plaintext）转换为密文（ciphert
ext）的过程，以保护数据的机密性。解密（Decryption）是逆过程。A为数据压缩，C为删除文件，D为数据备份
。常见加密算法：AES（对称）、RSA（非对称）。

第286题 "Firewall" in network security is used to（ ）.

A. Increase network speed

B. Control incoming and outgoing network traffic based on security rules

C. Store backup data

D. Assign IP addresses to computers

【参考答案】B
【解析】【考点】网络专业英语——Firewall。Firewall（防火墙）根据安全规则控制进出网络的流量，是网络安
全的第一道防线。防火墙可基于IP地址、端口号、协议类型等进行过滤。A为提高网络速度，C为存储备份数据，D
为分配IP地址（DHCP功能）。
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第287题 The OSI model has（ ）layers.

A. 4

B. 5

C. 7

D. 9

【参考答案】C
【解析】【考点】网络专业英语——OSI Model。OSI（Open Systems
Interconnection）参考模型有7层，从下到上为：Physical（物理层）、Data Link（数据链路层）、Network（网
络层）、Transport（传输层）、Session（会话层）、Presentation（表示层）、Application（应用层）。TCP/IP
模型有4层。

第288题 "Subnet mask" is used to（ ）.

A. Identify the network portion and host portion of an IP address

B. Encrypt IP addresses

C. Convert domain names to IP addresses

D. Filter network traffic

【参考答案】A
【解析】【考点】网络专业英语——Subnet Mask。Subnet mask（子网掩码）用于区分IP地址中的网络部分和主
机部分。掩码中二进制为1的位对应网络部分，0对应主机部分。如255.255.255.0表示前24位是网络地址，后8位
是主机地址。B为加密IP地址，C为DNS功能，D为防火墙功能。

第289题 "DNS" stands for（ ）.

A. Digital Network Service

B. Domain Name System

C. Data Network Security

D. Dynamic Network Setup

【参考答案】B
【解析】【考点】网络专业英语——DNS。DNS全称为Domain Name System（域名系统），用于将人类可读的
域名（如www.example.com）转换为机器可读的IP地址（如93.184.216.34）。DNS使用UDP/TCP
53端口，是互联网的核心基础设施之一。
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第290题 "Throughput" is different from "bandwidth" in that throughput refers to（ ）.

A. The theoretical maximum data transfer rate

B. The actual amount of data successfully transferred per unit time

C. The signal propagation speed

D. The physical cable length

【参考答案】B
【解析】【考点】网络专业英语——Throughput vs Bandwidth。Bandwidth（带宽）是链路的最大理论传输速率
（如100Mbps）。Throughput（吞吐量）是单位时间内实际成功传输的数据量，通常低于带宽（受协议开销、拥
塞、错误重传等因素影响）。A是带宽的定义，C是信号传播速度，D是物理电缆长度。

第291题 "VLAN" is a technology that（ ）.

A. Increases the physical size of a network

B. Logically segments a physical network into multiple broadcast domains

C. Replaces routers in a network

D. Encrypts all network traffic

【参考答案】B
【解析】【考点】网络专业英语——VLAN。VLAN（Virtual Local Area Network，虚拟局域网）将一个物理局域网
逻辑划分为多个广播域。每个VLAN是一个独立的广播域，VLAN间通信需要路由器或三层交换机。A为增加物理网
络大小，C为替代路由器，D为加密所有流量。

第292题 "TCP" provides（ ）data delivery service.

A. Connectionless and unreliable

B. Connection-oriented and reliable

C. Connectionless and reliable

D. Connection-oriented and unreliable

【参考答案】B
【解析】【考点】网络专业英语——TCP。TCP（Transmission Control Protocol）提供面向连接（Connection-ori
ented）的、可靠的（Reliable）数据传输服务，通过序号、确认、重传、流量控制等机制保证。UDP提供无连接
（Connectionless）的、不可靠的（Unreliable）服务。

第293题 "DoS attack" aims to（ ）.

A. Steal confidential data

B. Make a network service unavailable to its intended users

C. Install malware on the target system

D. Crack passwords

【参考答案】B
【解析】【考点】网络专业英语——DoS Attack。DoS（Denial of Service，拒绝服务攻击）旨在使网络服务对其
合法用户不可用。DDoS（分布式拒绝服务）从多个来源同时发起攻击。A为窃取机密数据，C为安装恶意软件，D
为破解密码。常见DoS攻击：SYN Flood、UDP Flood、HTTP Flood。
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第294题 "DHCP" is a protocol used to（ ）.

A. Translate domain names to IP addresses

B. Automatically assign IP addresses to network devices

C. Encrypt email messages

D. Route data packets between networks

【参考答案】B
【解析】【考点】网络专业英语——DHCP。DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）
用于自动为网络设备分配IP地址、子网掩码、默认网关、DNS服务器等配置参数。A为DNS功能，C为邮件加密（S
/MIME），D为路由功能。

第295题 "Fault tolerance" refers to the ability of a system to（ ）.

A. Prevent all errors from occurring

B. Continue operating properly in the event of a component failure

C. Process data faster

D. Encrypt all communications

【参考答案】B
【解析】【考点】网络专业英语——Fault Tolerance。Fault tolerance（容错）是系统在组件发生故障时仍能继续
正常运行的能力。容错通常通过冗余（Redundancy）实现：设备冗余、链路冗余、电源冗余、数据冗余（RAID）
等。A为防止所有错误（不可能），C为更快处理数据，D为加密所有通信。

第296题 "MAC address" is a（ ）identifier assigned to a network interface.

A. 32-bit

B. 48-bit

C. 64-bit

D. 128-bit

【参考答案】B
【解析】【考点】网络专业英语——MAC Address。MAC（Media Access Control）地址是分配给网络接口的48位
（6字节）硬件标识符，通常表示为12个十六进制数字（如00:1A:2B:3C:4D:5E）。IPv4地址为32位，IPv6地址为1
28位。MAC地址由IEEE分配给厂商（前24位OUI），厂商分配后24位。

第297题 "Full-duplex" communication means（ ）.

A. Data can be sent in only one direction at a time

B. Data can be sent and received simultaneously

C. Data can only be received, not sent

D. Communication is always encrypted

【参考答案】B
【解析】【考点】网络专业英语——Full-duplex。Full-duplex（全双工）通信允许同时双向数据传输（发送和接
收可同时进行）。Half-duplex（半双工）在同一时间只能单向传输。Simplex（单工）只能单向传输（如广播）。
现代以太网交换机通常工作在全双工模式，CSMA/CD仅在半双工模式下使用。
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第298题 "Packet switching" is a method where data is（ ）.

A. Transmitted as a continuous stream without division

B. Divided into small packets and routed independently through the network

C. Sent only through a dedicated physical circuit

D. Broadcast to all devices in the network

【参考答案】B
【解析】【考点】网络专业英语——Packet Switching。Packet switching（分组交换/包交换）将数据分割为小数
据包（packet），每个数据包独立路由通过网络。优点：线路利用率高、灵活。与电路交换（Circuit
Switching）不同，分组交换不需要建立专用物理电路。互联网使用分组交换技术。

第299题 "QoS" in networking stands for（ ）.

A. Quick Operating System

B. Quality of Service

C. Quantity of Storage

D. Query Optimization System

【参考答案】B
【解析】【考点】网络专业英语——QoS。QoS（Quality of Service，服务质量）是网络为不同流量类型提供差异
化服务的能力。QoS参数包括：带宽、延迟、抖动、丢包率。QoS技术：分类与标记（Classification/Marking）、
队列调度（LLQ/CBWFQ）、流量整形（Shaping/Policing）、拥塞避免（WRED）。

第300题 "A firewall filters traffic based on a set of（ ）."

A. routing tables

B. security rules

C. DNS records

D. MAC address tables

【参考答案】B
【解析】【考点】网络专业英语——Firewall Rules。Firewall（防火墙）根据一组安全规则（security rules）过滤
流量。这些规则可基于源/目的IP地址、端口号、协议类型、时间等条件。A为路由表（路由器根据路由表转发）
，C为DNS记录（DNS服务器），D为MAC地址表（交换机转发依据）。


