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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国网络安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:中国科学院地理科学与资源研究所、公安部第一研究所、中国科学院软件研究所、

清华大学、三六零数字安全科技集团有限公司、奇安信科技集团股份有限公司、北京启明星辰信息安全

技术有限公司、中国工商银行股份有限公司、国网思极网安科技(北京)有限公司、远江盛邦安全科技集

团股份有限公司、杭州中尔网络科技有限公司、北京威努特技术有限公司、北京中科安维检测技术有限

公司、工业和信息化部电子第五研究所、公安部第三研究所、中国人民公安大学、北京航空航天大学、
北京理工大学、北京邮电大学、国投财务有限公司、北京圣博润高新技术股份有限公司。

本文件主要起草人:郭启全、江东、郝蒙蒙、胡光俊、陈帅、董继平、李海威、张海霞、孙东红、胡振泉、
安锦程、蒋发群、苏建明、李姝、权晓文、吕萍、汪长雨、王春霞、苏峻锋、丁方宇、卓君、李坤、张静、彭媛媛、
刘世明、范君、潘柱廷、王斯洁、焦彬、马强、孙磊、姜帆、李新征、刘海鹰、李阳普、石凌志、卢俊、付晶莹、
林刚、柴思跃、陶源、杜彦辉、杨立群、郑军、郭三川、蒋蕊、李小川。
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网络安全技术

网络空间安全图谱要素表示要求

1 范围

本文件规定了网络空间安全图谱要素分类、代码与图形符号表达。
本文件适用于网络安全监管者、行业主管者、网络运营者和网络服务提供者开展网络空间安全图谱

构建和可视化表达。

2 规范性引用文件

本文件没有规范性引用文件。

3 术语和定义

下列术语和定义适用于本文件。

3.1
网络空间 cyberspace
网络、服务、系统、人员、过程、组织以及驻留或穿越其中的互联数字环境。
[来源:GB/T25069—2022,3.622]

3.2
地理空间 geographicspace
地球上具有一定位置和范围的空间区域,是地表各种自然要素和人文现象分布、组合及其相互关系

的载体。

3.3
网络拓扑 networktopology
用传输介质互连各种设备的物理布局,即构成网络的成员间特定的物理的或逻辑的排列方式。

3.4
知识图谱 knowledgegraph
以结构化形式描述的知识元素及其联系的集合。
[来源:GB/T42131—2022,3.6]

3.5
网络空间安全知识图谱 cyberspacesecurityknowledgegraph
在网络安全领域,基于地理环境、网络环境、行为主体和业务环境4类要素数据,通过知识建模、获

取、融合、存储、推理、更新等步骤,提取实体、属性等关键元素并建立关联关系构建的知识图谱。

3.6
网络空间安全图谱 cyberspacesecuritymap
以数字化地理空间场景为载体,以网络空间安全知识图谱为基础,通过网络空间与地理空间映

射,形成的包括地理底图、物理网络地图、逻辑网络地图以及各种应用场景图形的系列地图集合。
1
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3.7
网络空间安全图谱要素符号 symbolsofcyberspacesecuritymapelements
用于表达网络空间安全图谱要素,由形状、尺寸、定位、颜色等要素构成的图形符号。

3.8
依比例尺符号 scale-basedsymbols
地物依比例尺缩小后,其长度和宽度依比例尺表示的地物符号。
[来源:GB/T20257.1—2017,3.1.1]

3.9
半依比例尺符号 semi-scalesymbols
地物依比例尺缩小后,其长度依比例尺而宽度不能依比例尺表示的地物符号。
[来源:GB/T20257.1—2017,3.1.2]

3.10
不依比例尺符号 non-scalesymbols
地物依比例尺缩小后,其长度和宽度均不依比例尺表示的地物符号。
[来源:GB/T20257.1—2017,3.1.3]

3.11
空间数据 spatialdata
用来表示空间实体的位置、形状、大小和分布特征诸方面信息的数据。

  注:用于描述所有呈二维、三维和多维分布的关于区域的现象。

[来源:GB/T14911—2008,2.62]

3.12
图层 layer
具有相同空间特征和属性的对象及其属性的图形集合。

4 缩略语

下列缩略语适用于本文件。

APT:高级持续性威胁(AdvancedPersistentThreat)

IP:网际互连协议(InternetProtocol)

MAC:媒体访问控制(MediaAccessControl)

VPC:虚拟私有云(VirtualPrivateCloud)

VPN:虚拟专用网络(VirtualPrivateNetwork)

5 概述

围绕人和组织、地理空间、网络空间(简称“人-地-网”)涉及的对象,将网络空间划分为地理环境层、
网络环境层、行为主体层和业务环境层,这四个层为一级层。每个一级层包含若干二级要素,以此类推。
利用图层将上述要素进行可视化表达,构建网络空间安全图谱。网络空间安全图谱构建见附录A。

6 网络空间安全图谱要素分类与代码

6.1 要素分类

根据网络空间安全图谱的结构和特点,并结合网络安全业务需求,将网络空间安全图谱要素划分为

2
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地理环境要素、网络环境要素、行为主体要素和业务环境要素4类。

a) 地理环境要素:各类网络空间要素依附的载体,强调网络空间要素的地理属性,包括基础地理

信息和公共地理信息,如网络基础设施和网络行为主体的地理位置、空间分布和区域特性。

b) 网络环境要素:各类网络空间要素形成的节点和链路,分为物理环境和逻辑环境,包含各种网

络设备、网络应用、IP地址、协议端口等。

c) 行为主体要素:在网络空间实施行为的各类角色,包括网络安全监管者、行业主管者、网络运营

者、网络使用者和网络服务提供者,主要关注网络行为主体(实体角色或虚拟角色)的交互行为

及其社会关系。

d) 业务环境要素:业务部门重点关注的业务对象(如保护目标、攻击者)和安全业务(如监测预警、
情报信息)。

地理环境、网络环境、行为主体和业务环境4类要素之间相互联系、相互影响,共同构成网络空间要

素体系。

6.2 分类方法

网络空间安全图谱要素分类采用线分类法,按照要素从属关系进行区分和归类,建立4级分类体

系,依次为门类、大类、中类、小类。

a) 门类的层级最高,是第一层级;大类是第二层级;中类是第三层级;小类是第四层级;相同层级

要素之间构成并列关系,不同层级要素之间构成隶属关系;同层级要素互不重复,互不交叉。

b) 门类共划分4类,包括:地理环境要素、网络环境要素、行为主体要素和业务环境要素。

c) 大类共划分11类,包括:基础地理信息、公共地理信息;物理环境、逻辑环境;网络安全监管者、
行业主管者、网络运营者、网络使用者、网络服务提供者;业务对象、安全业务。

6.3 编码原则

在对网络空间安全图谱要素进行分类编码时,遵循以下原则:

a) 完备性:网络空间安全图谱要素编码体系全面覆盖地理环境、网络环境、行为主体和业务环境

中的各类要素;

b) 唯一性:在网络空间安全图谱要素编码体系中,每个要素实例具有唯一的代码,确保每个要素

可被准确地标识和区分;

c) 系统性:各要素之间的编码类型和结构基本统一、协调一致,以便建立一个完整的编码体系;

d) 可扩展性:要素编码结构考虑网络空间安全业务需求的变化和发展,预留适当的后备容量,能
容纳未来可能出现的新要素。

6.4 编码方案

6.4.1 编码结构

参考GB/T7027—2002中的编码方法,将网络空间安全图谱要素进行区分和归类,建立分类代码

体系。网络空间安全图谱要素代码由1位大写英文字母和7位数字组成,编码结构采用“-”作为间隔

符。其结构如图1所示。
编码结构组成说明如下。

a) 第一位表示门类,采用一位大写字母标识:A为地理环境要素,B为网络环境要素,C为行为主

体要素,D为业务环境要素。

b) 第二、三位表示大类,用两位数字00~99表示。

c) 第四、五位表示中类,用两位数字00~99表示,其他类用99表示。
3
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d) 第六至八位表示小类,用三位数字000~999表示,其他类用999表示。
×-

门类

××-

大类

××-

中类

××× 

小类

图1 网络空间安全图谱要素编码结构

6.4.2 要素代码

网络空间安全图谱要素门类、大类代码应符合表1规定。有关门类、大类、中类和小类的详细分类、
代码应符合附录B的要求。

表1 网络空间安全图谱要素门类、大类代码表

序号 要素门类 要素大类 要素大类代码

1 地理环境要素(A)
基础地理信息 A-01

公共地理信息 A-02

2 网络环境要素(B)
物理环境 B-01

逻辑环境 B-02

3 行为主体要素(C)

网络监管者 C-01

行业主管者 C-02

网络运营者 C-03

网络使用者 C-04

网络服务提供者 C-05

4 业务环境要素(D)
业务对象 D-01

安全业务 D-02

6.5 要素分类与代码扩展

当附录B提供的要素类型不能满足分类需要时,按以下原则扩展。
a) 门类、大类不重新定义和扩展;中类、小类可根据需要进行扩展,但码位不扩展。

b) 要素的中类、小类在同级别上进行扩展,扩展的中类和小类归入相应的大类和中类,同时在相

关数据中说明。

c) 扩展类型与代码符合6.1、6.2、6.3、6.4的规定。

7 网络空间安全图谱要素图形符号表达

7.1 符号设计

7.1.1 符号集合

依据网络空间安全图谱要素分类,网络空间安全图谱要素符号集合相应地划分为地理环境要素符

4
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号集合、网络环境要素符号集合、行为主体要素符号集合和业务环境要素符号集合。

7.1.2 符号构成

7.1.2.1 符号的构成原则

符号的构成原则如下。

a) 通用性原则:聚焦于网络空间安全图谱业务应用,对共性的网络资产、行为主体、案(事)件、单
位、场所等进行图形符号设计时,突出其通用性。

b) 系统性原则:反映同一类别网络空间安全图谱要素的特点,同一类符号的组合、延伸和扩展具

有一致性和规律性。

c) 准确性原则:符号的含义语义清晰、避免歧义。

d) 简易性原则:力求以最简单的图形表达其含义。

7.1.2.2 符号的构成方法

符号的构成方法如下。

a) 对大类、中类要素建立基础图形,基础图形宜采用象形、写意、几何等方法进行设计。

b) 与中类关联性强的小类,在基础图形的基础上,叠加相应的文字或图形,组合成对应的符号。
组合方法如下:
基础图形 + [图形] 或 [文字] = 符号

c) 其他小类要素按照大类、中类要素的符号设计方法进行设计。

7.2 符号使用方法

7.2.1 符号大小

符号大小的使用方法如下。

a) 根据符号的不同类型、级别和地图比例尺大小合理确定符号大小。

b) 在同一比例尺的地图上,同一性质(同类同级)的符号大小宜相同;不同性质的符号大小宜相

称,如地图上级别高的符号要比级别低的符号大,代表实际对象大的符号通常要比代表实际对

象小的符号大。

7.2.2 符号定位

符号定位的使用方法如下。

a) 依比例尺的剖面状态符号,以其轮廓线定位。

b) 半依比例尺的线状态符号,以其主线或中心线定位。

c) 不依比例尺的点状态符号,定位点在其几何图形中心,基本规则为:

1) 符号本身或其主体为规则几何体的,定位点在其几何重心;

2) 符号主体为直线图形的,定位点在直线末端端点或其尾部交点;

3) 符号下部为直角图形的,定位点在其直角顶点;

4) 底部宽大的符号,定位点在图形底边的中点。

7.2.3 线型与线宽

线型与线宽的使用方法如下。

a) 符号的线型宜根据符号的性质确定,表示实际情况或完成情况的符号,用实线标绘;表示预定

或临时情况的符号,用虚线标绘。
5
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b) 符号的线宽宜根据符号的大小等比例变化,即符号标绘的值越大,构成符号的线就越宽。

7.2.4 文字注记

文字注记的使用方法如下。

a) 文字注记宜从左到右直立注记。当文字注记写在符号内时,按符号方向注记。

b) 依比例尺符号,文字注记宜写在符号内便于阅读的位置。

c) 半依比例尺符号,文字注记宜以符号的上(右)方为第一注记位置,下(左)方为第二注记位置。

d) 不依比例尺符号,文字注记宜以符号的右(上)方为第一注记位置,右(下)方为第二注记位

置,左方为第三注记位置。

e) 文字注记的字体宜使用字形美观、字体丰富的字库,同一类别或等级的符号注记使用同一字库

的相同字体。

7.2.5 符号重叠处理

符号重叠处理的使用方法如下。

a) 重要性高的符号压盖重要性低的符号。

b) 不依比例尺标绘的符号压盖半依比例尺和依比例尺标绘的符号。

c) 半依比例尺标绘的符号压盖依比例尺标绘的符号。

7.2.6 符号色彩

符号色彩不做规范性约束,宜遵照习惯性原则,并参考如下建议:

a) 符号的颜色宜使用红色、黑色、蓝色和绿色,特殊需要时可加衬黄色和其他颜色;

b) 表示党政机关、企事业单位及保护机构时宜使用红色。

7.3 要素图形符号

网络空间安全图谱要素图形符号应符合附录B的规定。

7.4 要素符号扩展

当附录B提供的要素图形符号不能满足需要时,按以下原则扩展:

a) 新增符号按照7.1的方法进行设计,风格与已有同类别符号保持一致;

b) 新增符号按照6.5的要求同步扩展要素分类及代码。

6
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附 录 A
(资料性)

网络空间安全图谱构建

A.1 网络空间安全图谱概念与框架

网络空间安全图谱是以数字化地理空间场景为载体,以网络空间安全知识图谱为基础,通过网络空

间与地理空间映射,形成的包括地理底图、物理网络地图、逻辑网络地图以及各种应用场景图形的系列

地图集合。其构建框架如图A.1所示,具体内容如下。

a) 网络空间安全图谱要素生成:在附录B规定的要素分类的基础上,结合实际业务和应用场景

构建网络空间安全要素指标体系,指导网络空间要素和地理空间要素的数据获取和数据集成。

b) 网络空间安全知识图谱构建:基于知识图谱技术,分析网络空间安全数据的结构、类型、关系

等,定义统一标准的本体模型,对A.1a)中获取的多源异构数据进行关联融合,形成一张由节

点和链接构成的语义网络,构建网络空间安全知识图谱,并以图数据库的形式进行存储。

c) 网络空间安全图谱构建:按照附录B规定的要素图形符号,在地图上描述网络空间资源及其

物质载体,并直观绘制和显示它们之间的相互联系,其丰富的属性信息可通过知识图谱的方式

组织并进行可视化嵌入,最终形成多维度、多时序、多层级的网络空间安全图谱。

图A.1 网络空间安全图谱构建框架

7
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A.2 网络空间安全图谱要素生成

在网络空间安全图谱要素分类(见附录B)的基础上,建立要素指标体系,利用地理空间测绘技术和

网络空间测绘技术获取网络空间安全图谱所涉及的多源异构数据,并通过规范接口将其重新整合到统

一框架下,构建地理空间数据集和网络空间数据集,为网络空间安全知识图谱构建提供数据基础。
其中,地理空间数据集涵盖具有位置信息的数据,包括地理环境层数据(如道路、建筑),网络环境层

数据(如接入设备、交换设备),行为主体层数据(如网络监管者、网络使用者)和业务环境层数据(如关键

信息基础设施)。这些数据以空间数据的形式存储在计算机中,是现实世界地理实体或现象在信息世界

的映射,用于表达地理空间实体的位置、形状、分布、相互关系和变化规律等信息。
网络空间数据集中的数据来源于网络环境层、行为主体层和业务环境层,位置信息是连接网络空间

与地理空间的纽带。其中,网络实体资源真实存在于物理空间中,具有典型的地理空间分布特征,可利

用传统测绘、IP地理定位等手段获取其地理位置,从而与地理空间进行关联。网络虚拟资源依赖于网

络实体资源存在,可通过IP地址等信息对虚拟资源与实体资源建立关联,将网络虚拟资源映射到地理

位置上。

A.3 网络空间安全知识图谱构建

面向网络空间安全防护、监测发现、通报预警、应急处置、追踪溯源、威胁情报等实际需求,基于地理

环境、网络环境、行为主体和业务环境四类要素数据,通过知识建模、获取、融合、存储、推理、更新等步

骤,提取实体、属性等关键知识元素并建立关联关系,构建网络空间安全领域的知识图谱。
具体而言,在获取网络空间安全图谱要素(见A.2)后,利用命名实体识别、语义分析、实体对齐、属

性融合等自然语言处理技术以及知识建模、知识获取、知识融合、知识存储、知识推理、知识更新等知识

图谱技术,对地理环境要素数据(如地点、机构名称、经纬度等),网络环境要素数据(如资产、操作系统、

IP地址等),行为主体要素数据(如网络角色、人员信息等)以及业务环境要素数据(如漏洞、攻击、情报

等)进行处理,建立实体之间的关系,实现各要素数据的关联和融合,构建网络空间安全知识图谱,为网

络安全图谱构建提供领域知识和数据支撑。

A.4 网络空间安全图谱构建

网络空间安全图谱构建以数字化地理空间场景为本底,在网络空间安全知识图谱构建(见A.3)的
基础上,从网络空间安全知识图谱中提取网络资产、网络拓扑、网络安全事件等要素数据,将具有明确位

置信息的要素展示到三维地图上,其他要素信息则以知识图谱、分析图表或统计图表等形式进行可视

化。具体包括以下内容。

a) 地理要素可视化:按照附录B规定的网络空间安全图谱要素分类、代码与图形符号,将地理要

素及属性加载到地图上,实现地理要素可视化;在地理要素上图过程中,由于地图载负量有

限,可采用分层分类、逐级下钻的形式进行表达与展示。

b) 网络拓扑可视化:从网络空间安全知识图谱中抽取与地理位置有关的要素,将这些要素之间的

逻辑关系转化为拓扑关系,实现网络要素之间的关系映射;在此基础上,通过网络空间和地理

空间的多尺度拓扑关联,实现网络拓扑空间化;最后,按照附录B规定的要素分类、代码与图

形符号,实现网络拓扑可视化。

c) 多源数据可视化:对于已映射到地理空间的要素,从知识图谱中提取出与之相关的数据,作为

该要素的属性或附加信息,以子图谱的形式进行可视化展示;对于其他未映射到地理空间的要

素,可选择合适的可视化方式(如柱状图、折线图、雷达图等)或直接使用附录B中的图形符号

8
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进行展示。

d) 多层次集成可视化:将地理要素、三维模型、网络拓扑、知识图谱、动态图表等以可视化形式进

行集成,形成多层次集成可视化的网络空间安全图谱,以提供对网络空间的直观感知,为网络

空间资源管理及网络安全综合防控体系建设提供支持。

9
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附 录 B
(规范性)

网络空间安全图谱要素分类、代码与图形符号

  网络空间安全图谱的要素分类、代码与图形符号应符合表B.1的规定。

表B.1 网络空间安全图谱要素分类、代码与图形符号

要素门类 要素大类 要素中类 要素小类 图形符号样式

地理环境要素

A

基础地理信息

A-01

境界与政区

A-01-01

国家行政区界限

A-01-01-001 (见GB/T24354—2023,

G.2.1.2.1)

省级行政区界限

A-01-01-002
(见GB/T24354—2023,

G.2.2.1)

地级行政区界限

A-01-01-003
(见GB/T24354—2023,

G.2.2.3)

县级行政区界限

A-01-01-004
(见GB/T24354—2023,

G.2.2.4)

乡镇(街道)级界限

A-01-01-005
(见GB/T24354—2023,

G.2.2.5)

道路交通

A-01-02

01
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

铁路

A-01-02-001
(见GB/T24354—2023,

A.1.1.1)

公路

A-01-02-002
(见GB/T24354—2023,

A.1.2.1)

水系

A-01-03

河流

A-01-03-001 (见GB/T24354—2023,

G.4.2.1)

湖泊

A-01-03-002 (见GB/T24354—2023,

G.4.2.4)

水库

A-01-03-003
(见GB/T24354—2023,

G.4.2.6)

公共地理信息

A-02

餐饮住宿

A-02-01

体育健身

A-02-02

地产小区

A-02-03

11
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

购物娱乐

A-02-04

生活服务

A-02-05

医疗卫生

A-02-06

社会福利

A-02-07

旅游景点

A-02-08

政府机构

A-02-09

科研教育

A-02-10

交通设施

A-02-11

金融行业

A-02-12

公司企业

A-02-13

公共设施

A-02-14

21
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

网络环境要素

B

物理环境

B-01

交换设备

B-01-01

路由器

B-01-01-001

交换机

B-01-01-002

无线通信技术

B-01-01-003

基站

B-01-01-004

卫星

B-01-01-005

接入设备

B-01-02

固网接入设备

B-01-02-001

移动接入设备

B-01-02-002

31
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

物联/工控接入设备

B-01-02-003

网络安全设备

B-01-03

防火墙

B-01-03-001

防病毒网关

B-01-03-02

漏洞扫描器

B-01-03-003

安全网络存储

B-01-03-004

公钥基础设施

B-01-03-005

网络安全管理平台

B-01-03-006

入侵检测系统

B-01-03-007

入侵防御系统

B-01-03-008

安全数据库系统

B-01-03-009
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

安全操作系统

B-01-03-010

USB移动存储介质

管理系统

B-01-03-011

网络脆弱性

扫描产品

B-01-03-012

网络型流量控制产品

B-01-03-013

网络和终端隔离产品

B-01-03-014

网络安全审计产品

B-01-03-015

网站数据恢复产品

B-01-03-016

网络安全态势感知

产品

B-01-03-017

统一威胁管理产品

B-01-03-018

反垃圾邮件产品

B-01-03-019

信息过滤产品

B-01-03-020
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

病毒防治产品

B-01-03-021

抗拒绝服务攻击产品

B-01-03-022

负载均衡产品

B-01-03-023

文件加密产品

B-01-03-024

终端接入控制产品

B-01-03-025

终端安全监测产品

B-01-03-026

身份鉴别产品

B-01-03-027

安全配置检查产品

B-01-03-028

运维安全管理产品

B-01-03-029

日志分析产品

B-01-03-030

电子文档安全管理

产品

B-01-03-031
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

安全基线系统

B-01-03-032

移动终端安全管理

系统

B-01-03-033

诱捕蜜罐系统

B-01-03-034

主机安全加固系统

B-01-03-035

桌面终端管理系统

B-01-03-036

情报系统

B-01-03-037

边界安全集中管控

B-01-03-038

网络安全隔离装置

B-01-03-039

网络动态应用保护

B-01-03-040

网络攻击拦截

B-01-03-041

网页防篡改

B-01-03-042
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

威胁监测探针

B-01-03-043

安全编排

B-01-03-044

IP封禁

B-01-03-045

资产准入

B-01-03-046

WEB应用防护

B-01-03-047

物联终端安全管理

模块

B-01-03-048

移动APP加固软件

B-01-03-049

加密流量解析

B-01-03-050

高级威胁检测

B-01-03-051

病毒风险治理

B-01-03-052

域名安全监测

B-01-03-053
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

违规外联监测

B-01-03-054

未备案网站监测

B-01-03-055

病毒感染分析

B-01-03-056

攻击溯源分析

B-01-03-057

全流量分析

B-01-03-058

物联终端行为分析

B-01-03-059

安全策略管理

B-01-03-060

供应链安全管理

B-01-03-061

漏洞补丁管理

B-01-03-062

上网行为管理

B-01-03-063

其他网络安全产品

B-01-03-999
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

数据安全产品

B-01-04

数据安全管理类产品

B-01-04-001

数据安全防护类产品

B-01-04-002

数据安全合规类产品

B-01-04-003

其他数据安全产品

B-01-04-999

操作系统

B-01-04

网络应用

B-01-05

网络服务

B-01-05-001

应用软件

B-01-05-002

传输介质

B-01-06

信息通信技术

基础设施

B-01-07
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

数据中心

B-01-07-001

云计算中心

B-01-07-002

边缘计算中心

B-01-07-003

区块链网络

B-01-07-004

卫星网络

B-01-07-005

其他

B-01-07-999

逻辑环境

B-02

逻辑链路

B-02-01

网络对象

B-02-01-001

IP地址

B-02-01-002

域名

B-02-01-003
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

数字证书

B-02-01-004

协议

B-02-01-005

端口

B-02-01-006

网段

B-02-01-007

MAC地址

B-02-01-008

虚拟网络

B-02-02

VPN
B-02-02-001

VPC
B-02-02-002

安全组

B-02-02-003

行为主体要素

C

网络监管者

C-01
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

行业主管者

C-02

网络运营者

C-03

网络所有者

C-03-01

网络管理者

C-03-02

网络使用者

C-04

网络角色

C-04-01

网络用户账号

C-04-01-001

网络用户邮箱

C-04-01-002

网络用户认证信息

C-04-01-003

虚拟人/数智人

C-04-01-004

其他网络身份

C-04-01-999
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

实体角色

C-04-02

组织信息

C-04-02-001

人员信息

C-04-02-002

网络服务提供者

C-05

网络接入服务提供者

C-05-01

网络平台服务提供者

C-05-02

网络产品服务提供者

C-05-03

网络安全服务提供者

C-05-04

互联网企业

C-05-04-001

网络安全企业

C-05-04-002

网络安全研究机构

C-05-04-003
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

网络安全检测机构

C-05-04-004

网络安全咨询机构

C-05-04-005

网络安全管理专家

C-05-04-006

网络安全技术专家

C-05-04-007

网络安全技术服务人员

C-05-04-008

业务环境要素

D

业务对象

D-01

保护对象

D-01-01

保护机构

D-01-01-001

保护资产

D-01-01-002

个人信息

D-01-01-003
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

关键信息基础设施

D-01-02

公共通信和信息服

务基础设施

D-01-02-001

能源基础设施

D-01-02-002

交通基础设施

D-01-02-003

水利基础设施

D-01-02-004

金融基础设施

D-01-02-005

公共服务基础设施

D-01-02-006

电子政务基础设施

D-01-02-007

国防科技工业基础

设施

D-01-02-008

其他重大基础设施

D-01-02-999

数据

D-01-03
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

一般数据

D-01-03-001

重要数据

D-01-03-002

核心数据

D-01-03-003

网络安全漏洞

D-01-04

超危漏洞

D-01-04-001

高危漏洞

D-01-04-002

中危漏洞

D-01-04-003

低危漏洞

D-01-04-004

攻击者

D-01-05

黑客

D-01-05-001

APT组织

D-01-05-002
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

网军

D-01-05-003

网络恐怖分子

D-01-05-004

内部威胁者

D-01-05-005

业余爱好者

D-01-05-006

其他

D-01-05-999

攻击目标

D-01-06

攻击时间

D-01-07

攻击工具

D-01-08

攻击装备

D-01-09

攻击武器

D-01-10

攻击技术

D-01-11
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

攻击谋略

D-01-12

攻击方法

D-01-13

攻击组织

D-01-14

攻击个体

D-01-15

攻击者位置

D-01-16

攻击危害程度

D-01-17

安全业务

D-02

保护

D-02-01

网络安全等级保护

D-02-01-001

关键信息基础设施

安全保护

D-02-01-002

数据安全保护

D-02-01-003
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

网络安全监测预警

D-02-01-004

网络安全威胁态势

D-02-01-005

网络安全信息通报

D-02-01-006

网络安全应急处置

D-02-01-007

网络安全检测评估

D-02-01-008

比武竞赛

D-02-01-009

技术对抗

D-02-01-010

供应链安全

D-02-01-011

网络安全审查

D-02-01-012

网络安全知识库

D-02-02-013

重大活动安保

D-02-02-014
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表B.1 网络空间安全图谱要素分类、代码与图形符号 (续)

要素门类 要素大类 要素中类 要素小类 图形符号样式

网络安全专项

D-02-02-015

保卫

D-02-02

威胁情报

D-02-02-001

执法调查

D-02-02-002
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