
2025年软考各科目模拟试题及答案解析集

前言

作为 IT 领域权威的国家级认证，软考在 2025 年延续多科目设置，考试内容加速向“技术 + 管

理”双轮驱动转型，既保持稳定性，又结合行业发展新增前沿考点，如数字化转型、AI 伦理治理

等 1 。命题呈现前沿技术与实践结合的趋势，系统架构设计师考试中 AI 架构相关内容占比首次

突破 20%，云原生与容器编排成为“必考项”，且具有“热点反射弧极短”的特点，如欧盟 GDPR

新规发布后，系统架构设计师考试即出现相关考题 2 3 。

本试题集严格依据 2025 年最新考纲编制，紧密结合官方考纲与行业动态，筛选免费公开资源，

按“科目 - 题型”分类，解析突出高频考点和解题逻辑，为考生提供“做题 - 复盘 - 强化”的完整备

考路径 4 。

编制特点：覆盖初、中、高三个级别共 12 个科目，包含综合知识（选择题）、案例分析

（简答题/分析题）、论文（论述题）等题型，解析突出高频考点和解题逻辑，助力考生适

应机考环境与命题新趋势。

软件设计师模拟试题及解析

选择题

以下精选20道高频选择题，覆盖考纲60%基础知识点，解析采用“考点+对比”结构，帮助考生区

分易混淆概念。

1. 以下关于软件生命周期模型的描述中，正确的是（ ）

A. 瀑布模型适用于需求频繁变更的项目

B. 敏捷开发强调文档驱动而非客户协作

C. 螺旋模型通过迭代降低风险，适合大型复杂系统

D. 原型模型仅用于界面设计，无法验证核心功能

答案：C

解析：瀑布模型要求需求明确且稳定，不适合频繁变更（A错误）；敏捷开发强调客户协作和

响应变化，而非文档驱动（B错误）；螺旋模型结合了迭代和风险分析，适合高风险的大型系

统（C正确）；原型模型可用于验证核心功能和用户需求（D错误）。 5



2. 数据库事务的ACID特性中，“I”指的是（ ）

A. 原子性（Atomicity）

B. 一致性（Consistency）

C. 隔离性（Isolation）

D. 持久性（Durability）

答案：C

解析：ACID特性中，A为原子性，C为一致性，I为隔离性，D为持久性（C正确）。 5

3. 以下不属于UML结构型图的是（ ）

A. 类图

B. 对象图

C. 状态图

D. 组件图

答案：C

解析：UML结构型图包括类图、对象图、组件图、部署图等；行为型图包括状态图、活动

图、用例图等（C属于行为型图，故正确）。 5

4. 软件测试中，用于验证“软件是否满足用户显性需求”的测试类型是（ ）

A. 单元测试

B. 集成测试

C. 确认测试

D. 系统测试

答案：C

解析：确认测试（验收测试）关注软件是否满足用户需求（C正确）；单元测试验证模块功

能，集成测试验证模块协作，系统测试验证整体性能。 5

5. 敏捷开发中的Scrum框架核心工件不包括（ ）

A. 产品待办列表（Product Backlog）

B. 冲刺待办列表（Sprint Backlog）

C. 燃尽图（Burndown Chart）

D. 迭代计划会议（Sprint Planning）

答案：D

解析：Scrum核心工件包括产品待办列表、冲刺待办列表、燃尽图；迭代计划会议属于事件

（D属于事件，故正确）。 5

6. 以下加密算法中，属于非对称加密的是（ ）

A. AES

B. DES

C. RSA

D. SHA-256

答案：C

解析：AES、DES为对称加密算法，SHA-256为哈希算法，RSA为非对称加密（C正确）。 5



7. 微服务架构的核心优势是（ ）

A. 降低服务间通信复杂度

B. 提高单体应用的可维护性

C. 支持独立部署和技术异构

D. 完全消除分布式系统的一致性问题

答案：C

解析：微服务允许各服务独立开发、部署，支持不同技术栈（C正确）；服务间通信复杂度可

能增加（A错误），单体应用可维护性降低（B错误），分布式一致性问题仍需处理（D错误）。

5

8. 以下哪个不是软件架构设计中的典型架构风格？

A. 客户端-服务器

B. 微服务

C. 分层架构

D. 事件驱动

答案：B

解析：微服务是一种架构风格，它将单个应用程序开发为一组小型服务，每个服务都在自己

的进程中运行，并与轻量级机制（通常是HTTP资源API）进行通信。 6

9. 在设计模式中，以下哪个模式不遵循开闭原则？

A. 策略模式

B. 工厂方法模式

C. 单例模式

D. 适配器模式

答案：C

解析：单例模式确保一个类只有一个实例，并提供一个全局访问点。它不遵循开闭原则，因

为一旦实现，就不能在不修改源代码的情况下添加新的功能。 6

10. 以下哪个不是设计模式中的行为型模式？

A. 观察者模式

B. 命令模式

C. 责任链模式

D. 状态模式

答案：D

解析：状态模式允许对象在其内部状态改变时改变其行为。观察者模式、命令模式和适配器

模式都是行为型模式。 6

11. 在面向对象程序设计中，哪个概念表示将数据和行为封装在一起？()

A. 继承

B. 封装

C. 多态

D. 抽象

答案：B

解析：封装是将数据和操作数据的方法捆绑在一起，形成一个单元的概念。 7



12. 数据库设计中，消除非主属性对候选键的部分依赖属于()

A. 1NF

B. 2NF

C. 3NF

D. BCNF

答案：B

解析：第一范式（1NF）要求属性不可再分（A错误）；第二范式（2NF）消除非主属性对候

选键的部分依赖（B正确）；第三范式（3NF）消除非主属性对候选键的传递依赖（C错误）；

BCNF消除主属性对候选键的部分/传递依赖（D错误） 8

13. 以下属于面向对象设计原则的是()

A. 开闭原则（OCP）

B. 单一职责原则（SRP）

C. 里氏替换原则（LSP）

D. 以上都是

答案：D

解析：面向对象设计原则包括开闭原则（对扩展开放，对修改关闭）、单一职责原则（类仅承

担一个职责）、里氏替换原则（子类可替换父类）等（D正确） 8

14. 下列关于软件工程基本概念的说法中，正确的是：

A. 软件工程是一种管理方法，旨在提高软件开发的效率和质量

B. 软件工程是一种编程技术，用于提高软件的可读性和可维护性

C. 软件工程是一种设计方法，旨在提高软件的易用性和美观性

D. 软件工程是一种软件开发工具，用于辅助程序员进行编程

答案：A

解析思路：软件工程是一门综合性的学科，涉及管理、设计、开发、测试等多个方面，旨在

提高软件开发的效率和质量 9

15. 在软件生命周期中，需求分析阶段的主要任务是：

A. 确定软件的功能和性能要求

B. 设计软件的架构和组件

C. 编写软件的源代码

D. 测试软件的功能和性能

答案：A

解析思路：需求分析阶段是软件生命周期中的第一个阶段，主要任务是确定用户的需求，包

括功能需求和性能需求 9

16. 下列关于软件测试的说法中，错误的是：

A. 软件测试是确保软件质量的重要手段

B. 软件测试应该贯穿于整个软件生命周期

C. 软件测试可以完全消除软件中的缺陷

D. 软件测试应该按照测试计划进行

答案：C

解析思路：软件测试是确保软件质量的重要手段，但无法完全消除软件中的缺陷，只能通过

测试发现和修复缺陷 9



17. 软件工程的基本原则不包括以下哪项？()

A. 客户至上原则

B. 软件可维护性原则

C. 软件可重用性原则

D. 软件可移植性原则

正确答案：A

解析：客户至上原则是服务行业的基本原则，而非软件工程的基本原则。软件工程的基本原

则包括软件可维护性、可重用性和可移植性等。 10

18. 以下哪种设计模式适用于在不改变现有系统功能的前提下，增加新的功能？()

A. 观察者模式

B. 策略模式

C. 工厂模式

D. 适配器模式

正确答案：D

解析：适配器模式允许将一个类的接口转换成客户期望的另一个接口，使得原本接口不兼容

的类可以一起工作。它适用于在不改变现有系统功能的前提下，增加新的功能。 10

19. UML中用于描述系统动态行为的图是()

A. 类图

B. 用例图

C. 序列图

D. 包图

答案：C

解析：UML图分为静态图（类图、对象图、包图）和动态图（序列图、状态图、活动图）。类

图描述类的结构（A错误），用例图描述用户与系统交互（B错误），序列图描述对象间消息传

递的时间顺序（C正确），包图描述模型的组织（D错误） 8

20. 瀑布模型的主要缺点是()

A. 难以适应需求变更

B. 开发周期过短

C. 文档要求低

D. 团队协作效率高

答案：A

解析：瀑布模型是线性顺序开发，强调阶段间严格依赖。其优点是文档规范、阶段明确，但

最大缺点是需求变更需回溯到前期阶段，成本高、难以适应（A正确）。开发周期通常较长

（B错误），文档要求严格（C错误），团队协作受阶段隔离影响（D错误） 8

解题技巧：对于易混淆概念，可采用对比记忆法。例如：白盒测试关注程序内部逻辑（路

径覆盖），黑盒测试模拟用户场景（功能验证），题干中出现“模拟实际场景”时优先选择黑

盒测试；对称加密（如AES、DES） 与非对称加密（如RSA） 的核心区别在于密钥是否唯

一，哈希算法（如SHA-256）无解密过程，仅用于数据完整性校验。



填空题

1. 软件生命周期是指从软件的______到______的整个过程。

答案：可行性研究，报废

解析：软件生命周期覆盖从可行性研究阶段的概念提出，到最终因技术淘汰或业务变更导致

的报废退役，包含规划、开发、运维等完整阶段 9 。

2. 软件需求规格说明书（SRS）的主要目的是______。

答案：描述软件系统的功能和性能要求

解析：SRS作为需求工程的核心文档，需精确界定系统边界，包括功能需求（如用户操作流

程）、非功能需求（如响应时间、安全性）及验收标准，是设计与测试的基准 9 10。

3. 数据库索引的主要作用是提高______效率。

答案：查询

解析：索引通过构建数据存储位置的快速查找结构（如B+树），显著降低查询操作的磁盘I/O

次数，但会增加写入操作的开销，需在查询性能与写入效率间平衡 8 。

4. UML______图描述类的静态结构（类、属性、方法），是架构设计文档的核心组成部分。

答案：类

解析：类图作为面向对象分析的核心产出，通过展示类间继承、关联、聚合等关系，为代码

实现提供蓝图，常见于架构设计文档的“系统静态视图”章节 8 10。

5. 设计模式中的单例模式确保一个类只有一个实例，并提供一个全局访问点来获取该实例的

______。

答案：方法

解析：单例模式通过私有化构造方法、静态工厂方法等机制，控制资源密集型对象（如数据

库连接池）的实例数量，避免多实例竞争导致的数据不一致 10。

6. 在Linux系统中，用于查看当前用户所在目录的命令是：______。

答案：pwd

解析：pwd（Print Working Directory）命令返回绝对路径，是文件系统导航的基础工具，

常与cd、ls等命令配合使用 7 。

7. 软件维护中，为适应新硬件环境而进行的修改属于______维护。

答案：适应性

解析：适应性维护针对外部环境变化（如操作系统升级、硬件配置更新），与纠错性维护（修

复缺陷）、完善性维护（新增功能）共同构成软件维护的核心类型 8 。

8. TCP/IP模型的传输层主要协议有TCP和______。

答案：UDP

解析：TCP提供面向连接的可靠传输（如文件下载），UDP提供无连接的高效传输（如视频

流），两者分别适用于不同可靠性与实时性需求的场景 5 。

9. 软件测试的目的是______。

答案：发现软件中的缺陷，提高软件质量

解析：测试活动需覆盖单元、集成、系统及验收测试等层级，通过系统性用例设计暴露缺

陷，而非证明软件无错，是质量保障的关键环节 9 。



10. 敏捷开发的核心价值观包括个体与交互、工作的软件、客户协作和______。

答案：响应变化

解析：敏捷方法通过迭代开发（如Scrum的Sprint周期）快速响应需求变更，区别于传统瀑布

模型的线性推进，强调“拥抱变化”以提升产品适应性 5 。

答题策略：填空题需精准记忆核心术语（如"适应性维护"），解析时应关联实际应用场景

（如单例模式在数据库连接管理中的作用），避免机械复述定义。

案例分析题

案例一：软件开发项目管理模式优化

某软件开发公司承接大型企业客户项目，需求涉及多个部门且开发周期为一年。项目初期采用传

统瀑布模型管理，但在实施过程中因客户需求频繁变更，导致进度延误30%、成本超支25% 11

。

问题定位：瀑布模型的线性开发流程无法适应需求高频变更场景，需求冻结机制与客户动

态调整需求的矛盾导致返工率激增。

技术选型：改用敏捷开发方法，采用Scrum框架实施2周迭代周期，结合Jenkins持续集成

工具实现代码每日构建，建立产品待办列表（Product Backlog）动态优先级排序机制 11

。

效果验证：通过3个迭代周期验证，需求响应周期从原45天缩短至7天，持续集成使单元测

试覆盖率提升至85%，缺陷修复成本降低40%，最终项目按期交付且成本控制在预算范围

内 11 。

案例二：跨区域数据传输安全架构设计

某金融机构需实现北京、上海两地数据中心的实时数据同步，日均传输量约500GB，传输内容包

含客户账户信息等敏感数据，需满足《数据安全法》对数据跨境传输的合规要求。

问题定位：跨区域数据传输面临传输加密强度不足、合规审计缺失、传输延迟过高等问

题，原IPSec VPN方案存在密钥管理复杂、不支持国密算法等缺陷。

技术选型：部署基于SM4国密算法的SSL VPN网关，采用双活架构设计，集成堡垒机实现

传输行为全程审计，配置QoS带宽保障策略确保关键业务优先传输。

效果验证：传输加密强度达到国家三级等保要求，密钥每24小时自动轮换，传输延迟稳定

在35ms（≤50ms目标值），全年无数据泄露事件，通过人民银行跨境数据传输合规检查。

上述案例展示了架构设计中问题诊断、方案选型与效果量化的闭环思维，其中敏捷转型案例体现

管理方法论创新，数据安全案例则展示技术架构与法规要求的融合实践。在实际项目中，需结合



业务特性动态调整技术组合，通过可量化指标验证方案有效性。

系统集成项目管理工程师模拟试题及解析

选择题

十大知识领域基础考点精选（20题）

1. 项目管理概述

下列关于信息系统项目管理的说法，错误的是（ ）

A. 项目管理是为实现项目目标而进行的管理活动

B. 包括规划、执行、监控和收尾过程组

C. 核心目标是确保项目在时间、成本和质量上达标

D. 不涉及项目团队管理

答案：D

解析：项目管理需协调资源、团队和干系人，团队管理是人力资源管理的核心内容 12 。

2. 项目整合管理

"智慧园区"项目需协调物联网部署、数据中台开发等多领域工作，其整合管理的核心输出是

（ ）

A. 需求跟踪矩阵

B. 项目管理计划

C. 变更日志

D. 问题日志

答案：B

解析：项目管理计划是整合各知识领域活动的纲领性文件，其他选项分属范围管理或监控过

程 13。

3. 项目范围管理

下列关于项目范围管理的说法，错误的是（ ）

A. 确保项目团队"做且只做"必要工作

B. 包括范围规划、定义、确认和控制

C. 目标是交付成果符合范围说明书

D. 不涉及变更管理

答案：D

解析：范围控制的核心是管理变更，通过变更请求流程防止范围蔓延 12 。



4. 项目进度管理

关键路径是指（ ）

A. 自由时差最大的路径

B. 总时差最小的路径

C. 活动数量最多的路径

D. 资源消耗最多的路径

答案：B

解析：关键路径决定项目最短工期，其上活动总时差为0（或最小），延迟将直接影响项目工

期 8 。

5. 项目成本管理

某项目PV=180万元，AC=200万元，EV=160万元，则CPI和SPI分别为（ ）

A. 0.8，0.89

B. 0.89，0.8

C. 1.25，1.125

D. 1.125，1.25

答案：A

解析：CPI=EV/AC=160/200=0.8（成本超支），SPI=EV/PV=160/180≈0.89（进度落后） 13

。

6. 项目质量管理

用于识别"关键少数"质量问题的工具是（ ）

A. 因果图

B. 帕累托图

C. 控制图

D. 散点图

答案：B

解析：帕累托图基于"80/20法则"，优先解决影响最大的关键问题，而因果图用于分析问题根

源 13。

考点辨析：质量保证（QA） vs 质量控制（QC）

QA：过程改进（预防性），如审计过程合规性

QC：结果检查（纠正性），如产品测试

题干出现"审计""流程优化"等关键词时，答案通常为质量保证。



7. 项目资源管理

10人团队的沟通渠道数量为（ ）

A. 45

B. 50

C. 90

D. 100

答案：A

解析：沟通渠道公式为n(n-1)/2=10×9/2=45，反映团队协作复杂度 4 。

8. 项目沟通管理

下列不属于项目沟通管理关键过程的是（ ）

A. 沟通规划

B. 信息分发

C. 干系人管理

D. 风险评估

答案：D

解析：风险评估属于风险管理过程组，沟通管理聚焦信息传递与干系人期望管理 14。

9. 项目风险管理

"通过购买保险转移风险"属于（ ）

A. 风险规避

B. 风险减轻

C. 风险转移

D. 风险接受

答案：C

解析：风险转移将后果转移给第三方（如保险、分包），而规避是消除风险源 8 。

10. 项目采购管理

招标文件要求"服务器内存不小于32GB"，供应商提供32GB设备，其响应属于（ ）

A. 实质性响应

B. 非实质性响应

C. 偏离

D. 负偏离

答案：A

解析：完全满足招标文件要求，属于实质性响应；负偏离指未达到关键指标 15 。

11. 敏捷管理

敏捷迭代中发现接口不兼容，合理措施是（ ）

A. 延长迭代周期

B. 在回顾会分析根因并调整流程

C. 暂停迭代重新规划

D. 要求测试提前介入

答案：B

解析：敏捷强调迭代回顾会持续改进，固定时间盒原则禁止延长或暂停迭代 13。



12. 法律法规

根据《数据安全法》，采购数据服务时合同不需约定的是（ ）

A. 数据处理目的

B. 泄露赔偿责任

C. 留存期限

D. 供应商股权结构

答案：D

解析：股权结构属商业信息，法定必须约定内容包括处理范围、责任划分等 13。

13. 计算类考点

三点估算：最乐观8天，最可能15天，最悲观25天，工期为（ ）

A. 15天

B. 15.5天

C. 16天

D. 17天

答案：B

解析：（8+4×15+25）÷6=15.5天，β分布公式需牢记权重系数 4 。

14. 变更管理

整体变更控制流程不包括（ ）

A. 提交变更申请

B. 评估变更影响

C. 执行变更

D. 直接修改范围基准

答案：D

解析：变更需经CCB审批，严禁直接修改基准，体现"变更控制合规性"原则 4 。

15. 配置管理

"基线"是指（ ）

A. 初始配置项集合

B. 经正式评审批准的配置项版本

C. 最新版本配置项

D. 参考版本

答案：B

解析：基线是项目基准的组成部分，需通过正式变更流程修改 15 。

16. 收尾管理

关于项目收尾，正确的是（ ）

A. 仅需验收成果，无需更新组织过程资产

B. 合同收尾与项目收尾需分别确认

C. 客户未验收即可解散团队

D. 无需回顾项目管理计划执行情况

答案：B

解析：收尾阶段需完成成果验收、文档归档和经验总结，合同与项目收尾是独立过程 15 。



17. 关键路径计算

活动A（3天）→B（5天）→C（4天），A与C为SS+2关系，关键路径长度为（ ）

A. 12天

B. 11天

C. 10天

D. 9天

答案：A

解析：A→B→C路径总时长3+5+4=12天，SS关系下C虽可提前开始，但受B结束约束 13。

18. 绩效指标

CPI=0.85，SPI=1.1，项目状态是（ ）

A. 成本超支、进度提前

B. 成本节约、进度提前

C. 成本超支、进度落后

D. 成本节约、进度落后

答案：A

解析：CPI<1成本超支，SPI>1进度提前，反映"赶工"可能导致的成本效率问题 15 。

19. 组织过程资产

下列属于组织过程资产的是（ ）

A. 政府行业规范

B. 项目管理计划模板

C. 客户需求文档

D. 供应商投标文件

答案：B

解析：组织过程资产包括历史项目文档、模板和经验教训，区别于外部环境因素 15 。

20. 项目章程

关于项目章程的说法，错误的是（ ）

A. 启动阶段输出

B. 由项目经理编制

C. 需发起人批准

D. 包含项目目标与预算

答案：B

解析：项目章程由发起人或管理层编制，项目经理负责执行，体现项目授权逻辑 12 。

多选题

1. 在项目风险管理中，以下哪些是风险识别的输入？()

A. 项目章程 B. 项目范围说明书 C. 项目管理计划 D. 组织过程资产 E. 事业环境因素

【答案】A,B,D,E

【解析】风险识别输入包括项目章程、范围说明书、组织过程资产、事业环境因素（ABDE正

确），排除"项目管理计划"（属于整合管理输出） 16



2. 在敏捷开发中，以下哪些是敏捷宣言的核心价值观？()

A. 个体互动高于流程工具 B. 工作软件高于文档 C. 客户合作高于合同谈判 D. 响应变化高于计

划 E. 固定交付周期

【答案】A,B,C,D

【解析】敏捷宣言四大价值观包括个体互动、工作软件、客户合作、响应变化（ABCD正

确），排除"固定交付周期"（属于瀑布特性） 16

3. 在项目质量管理中，以下哪些是质量保证工具？()

A. 审计 B. 质量规划 C. 控制质量 D. 流程改进 E. 风险管理

【答案】A,C,D

【解析】质量保证工具包括审计、控制质量、流程改进（ACD正确），排除"质量规划"（规划

过程组）和"风险管理"（独立知识领域） 14

4. 在项目沟通管理中，关键过程组包括？()

A. 规划沟通管理 B. 管理沟通 C. 控制沟通 D. 管理团队 E. 管理干系人

【答案】A,B,C

【解析】沟通管理三大过程组为规划、管理、控制沟通（ABC正确），排除"管理团队"（资源

管理）和"管理干系人"（干系人管理） 14

5. 在项目采购管理中，供应商选择标准包括？()

A. 技术能力 B. 成本效益 C. 信誉 D. 项目经理偏好 E. 团队协作

【答案】A,B,C,E

【解析】供应商选择基于技术能力、成本效益、信誉、团队协作（ABCE正确），排除"项目经

理偏好"（主观因素不符合客观标准） 14

答题技巧：多选题需同时掌握"正向选择"和"反向排除"逻辑，如区分各知识领域特有过程

（如沟通管理vs干系人管理）、识别易混淆概念（如质量保证vs质量规划）。

案例分析题

案例一：项目进度管理计算题

某软件开发项目包含 A、B、C、D 四个活动，各活动的计划价值（PV）、实际成本（AC）和挣

值（EV）数据如下表所示（单位：万元）：

表格 复制

活动 计划价值（PV） 实际成本（AC） 挣值（EV）

A 50 45 50

B 70 80 60

C 60 55 40



问题：计算该项目当前的成本绩效指数（CPI）和进度绩效指数（SPI），并判断项目成本和进度

状态。

解析：

1. 挣值分析公式应用

总计划价值（PV）= 50 + 70 + 60 + 40 = 220 万元

总实际成本（AC）= 45 + 80 + 55 + 30 = 210 万元

总挣值（EV）= 50 + 60 + 40 + 30 = 180 万元

成本绩效指数：CPI = EV / AC = 180 / 210 ≈ 0.86，成本超支

进度绩效指数：SPI = EV / PV = 180 / 220 ≈ 0.82，进度延误

2. 关键结论

项目当前处于成本超支且进度延误状态，需采取快速跟进或资源优化等措施调整 1 17 。

案例二：变更控制流程题

某软件企业承接的大型项目在实施半年后，客户提出新增三项功能需求，可能导致项目范围、成

本和进度变更。

问题：

1. 绘制项目变更控制流程图，并标注各角色职责；

2. 说明变更控制委员会（CCB）的核心职责及操作规范。

解析：

1. 变更控制流程图

   graph TD

     A[客户提出变更请求] --> B[项目经理接收并记录]

     B --> C[技术团队评估影响]

     C --> D[提交CCB审批]

     D -->|批准| E[更新项目计划]

     D -->|否决| F[通知客户并归档]

     E --> G[执行变更并监控]

角色职责：

D 40 30 30

复制



客户：提出变更需求并确认结果；

项目经理：接收变更、组织评估、跟踪执行；

技术团队：分析变更对范围、成本、进度的影响；

CCB：审批变更请求，决策变更是否实施 18。

2. CCB 核心职责规范

CCB 操作原则：仅负责对变更的必要性、可行性进行审批，不直接参与项目计划的制

定与更新。变更批准后，由项目经理组织团队调整 WBS、进度计划和成本基线，确保

变更落地符合项目整体目标 18。

实战要点：即使变更获得 CCB 批准，仍需通过变更日志记录执行过程，避免口头变更导致的

范围蔓延风险。

网络工程师模拟试题及解析

选择题

1. 在 OSI 参考模型中，负责将上层数据封装为帧并进行差错检测的是哪一层？()

A. 物理层　B. 数据链路层　C. 网络层　D. 传输层

答案：B

解析：数据链路层通过 MAC 地址实现相邻节点通信，使用 CRC 校验进行差错检测，如以太

网帧的 FCS 字段。物理层处理比特流，网络层处理 IP 数据报，传输层负责端到端可靠传输

19。

2. 以下哪个协议属于距离矢量路由协议？()

A. OSPF　B. BGP　C. RIP　D. IS-IS

答案：C

解析：RIP 通过交换跳数信息更新路由，如中小网络中路由器周期性发送完整路由表。OSPF

和 IS-IS 是链路状态协议，BGP 是路径矢量协议，用于跨运营商组网场景 19。

3. IPv6 地址“2001:db8::1”的简写形式对应的完整地址是？()

A. 2001:0db8:0000:0000:0000:0000:0000:0001

B. 2001:0db8:0000:0000:0000:0000:0001:0000

答案：A

解析：IPv6 地址中连续 0 段可用“::”压缩一次，“2001:db8::1”表示中间省略 6 个 0 段，适用

于数据中心 IPv6 改造场景 19。



4. 以下哪项不是 VLAN 的主要作用？()

A. 隔离广播域　B. 提高网络安全性　C. 简化网络拓扑　D. 增加冲突域大小

答案：D

解析：VLAN 通过逻辑划分减少广播风暴，如企业按部门划分 VLAN 隔离财务与办公流量。

冲突域由交换机端口决定，与 VLAN 无关 19。

5. 802.11be（Wi-Fi 7）的最大理论速率可达到？()

A. 9.6Gbps　B. 30Gbps　C. 10Gbps　D. 1.3Gbps

答案：B

解析：Wi-Fi 7 支持 320MHz 信道和 4096-QAM 调制，适用于 8K 视频传输等高带宽场

景，速率是 Wi-Fi 6（9.6Gbps）的 3 倍 19。

6. DHCP 客户端首次启动时发送的第一个报文是？()

A. DHCP Offer　B. DHCP Discover　C. DHCP Request　D. DHCP ACK

答案：B

解析：客户端通过广播 Discover 报文寻找服务器，如家庭路由器分配 IP 地址的初始流程 19

。

7. 以下哪种攻击方式属于应用层 DDOS？()

A. SYN Flood　B. ICMP Flood　C. HTTP Flood　D. UDP Flood

答案：C

解析：HTTP Flood 通过大量伪造 GET/POST 请求消耗 Web 服务器资源，常见于电商网站

促销期间的恶意攻击 19。

8. OSPF 协议中骨干区域的固定 ID 是？()

A. Area 1　B. Area 0　C. Area 100　D. Area 255

答案：B

解析：OSPF 网络必须包含 Area 0，分支机构区域需通过 ABR 连接骨干区域，确保路由信息

互通 19。

9. HTTPS 协议的默认端口是？()

A. 21　B. 80　C. 443　D. 53

答案：C

解析：HTTPS 通过 443 端口传输加密数据，如网银交易、电商支付等场景，区别于 HTTP

的 80 端口 19。

10. 以下哪项是 SDN 的核心特点？()

A. 控制平面与数据平面分离　B. 硬件专用化　C. 分布式控制　D. 静态路由配置

答案：A

解析：SDN 通过控制器集中管理网络，如云计算数据中心动态调整流量路径，降低硬件依赖

19。

11. 以下哪种技术用于解决 IPv4 地址耗尽问题？()

A. VLAN　B. NAT　C. OSPF　D. MPLS

答案：B

解析：NAT 将私有 IP 映射为公网 IP，如家庭路由器使多设备共享一个公网 IP 上网 19。



12. TCP 三次握手中，客户端发送的第二个报文是？()

A. SYN　B. SYN+ACK　C. ACK　D. FIN

答案：C

解析：三次握手流程：SYN（客户端）→SYN+ACK（服务器）→ACK（客户端），建立可靠

连接后传输数据 19。

13. 以下哪项是网络层的主要功能？()

A. 端到端可靠传输　B. 介质访问控制　C. 路由选择与分组转发　D. 会话管理

答案：C

解析：网络层通过 IP 地址和路由协议（如 BGP）实现跨网络通信，如不同运营商之间的数据

包转发 19。

14. 以下关于 BGP 协议的描述，错误的是？()

A. 用于自治系统间路由选择　B. 基于路径矢量算法　C. 使用 UDP 端口 179　D. 支持路由聚

合

答案：C

解析：BGP 使用 TCP 端口 179 建立连接，确保路由信息传输可靠，常用于跨运营商骨干网

路由 20。

15. 以下网络攻击中，属于被动攻击的是？()

A. DDoS 攻击　B. 网络监听　C. ARP 欺骗　D. 缓冲区溢出

答案：B

解析：被动攻击不影响数据传输，如通过 Wireshark 捕获未加密的 HTTP 报文窃取信息；主

动攻击会篡改数据或中断服务 20。

解题技巧：结合技术应用场景定位答案。例如看到"跨运营商组网"联想 BGP，"家庭上网IP

分配"对应 DHCP，"Web服务器攻击"识别 HTTP Flood。重点关注协议端口（如 HTTPS

443）、网络分层功能（数据链路层封装帧）、新兴技术参数（Wi-Fi 7 速率 30Gbps）等高

频考点。

填空题

网络计算能力强化训练

以下10道填空题覆盖TCP/IP模型、IP地址规划、以太网帧结构等核心知识点，解析部分重

点展示网络计算关键步骤与规则应用。

1. 在 TCP/IP 模型中，负责处理数据包的路由和转发功能的层次是______。

答案：网络层 21

解析：网络层通过IP协议实现跨网络的数据包传输，核心功能包括路由选择（确定传输路径）

和分组转发（根据路由表发送数据包） 21 。



2. IP 地址分为公网 IP 和私网 IP，其中私网 IP 地址的范围包括______、、。

答案：-55、-55、-55 21

解析：私网 IP 地址用于内部网络通信，上述三个范围分别对应 A 类（-55）、B 类（-55）、C

类（-55）私有地址段，可在企业或家庭网络中重复使用 21 。

3. 在以太网中，数据链路层的帧结构通常包括帧起始定界符、、、类型/长度字段、数据字段和帧

结束定界符。

答案：目的 MAC 地址、源 MAC 地址 21

解析：以太网帧通过目的 MAC 地址标识接收设备，源 MAC 地址标识发送设备，类型/长度

字段区分上层协议（如 IP 协议类型值为 0x0800） 21 。

4. IPv6 地址 2001:0db8:0000:0000:8a2e:0370:7334 的压缩形式为______。

答案：2001:db8::8a2e:370:7334 20

解析：IPv6 地址压缩规则：连续的全 0 组可用 "::" 代替，且只能使用一次；前导零可省略，

如 "0db8" 简化为 "db8"，"0370" 简化为 "370" 20。

5. 每个子网需容纳 30 台主机，主机位至少需分配______位。

答案：5 20

解析：主机位计算公式为 2^n - 2 ≥ 所需主机数（n 为主机位位数），2^5 - 2 = 30，故至少需

5 位主机位 20。

6. 若需划分 5 个子网，子网位至少需分配______位。

答案：3 20

解析：子网位计算公式为 2^m ≥ 所需子网数（m 为子网位位数），2^3 = 8 ≥ 5，故至少需 3

位子网位 20。

7. DNS 协议中，域名解析的过程通常包括递归查询、______和域名缓存三个阶段。

答案：迭代查询 21

解析：递归查询指本地 DNS 服务器向根域名服务器发起查询并返回最终结果；迭代查询指根

域名服务器指引本地 DNS 服务器向下一级域名服务器查询 21 。

8. 网络故障排查中，用于测试网络连通性的命令是______，用于追踪数据包传输路径的命令是

______。

答案：ping、tracert 22

解析：ping 通过 ICMP 回显请求测试目标主机可达性；tracert 通过发送递增 TTL 值的数据

包，记录途经路由器的 IP 地址，定位网络故障点 22。

9. BGP 协议使用______端口建立 TCP 连接。

答案：179 20

10. 在交换机配置中，______模式用于连接其他交换机，允许传输多个 VLAN 的帧。

答案：trunk 20

解析：trunk 端口通过 802.1Q 协议给帧添加 VLAN 标签，实现跨交换机的 VLAN 通信；

access 端口仅允许单个 VLAN 的帧通过 20。

综合应用题



网络故障排查类综合应用题需模拟真实运维场景，采用现象→诊断→解决方案的逻辑框架，结合

分层排查法定位问题。以下通过典型案例展示完整分析过程：

案例一：跨 VLAN 通信故障

现象：某企业局域网中，VLAN 10 与 VLAN 20 主机无法互通。已知核心交换机 SW1 上 VLAN

10 网关为 192.168.10.1/24，VLAN 20 网关为 192.168.20.1/24，交换机间链路为 Trunk 模式 23

。

分层排查步骤

1. 物理层：检查线缆连接及接口状态

命令：display interface GigabitEthernet 0/0/1（查看接口 up/down 状态及错包计

数）

2. 数据链路层：验证 Trunk 配置与 VLAN 允许列表

命令：display port trunk allowed vlan（确认 VLAN 10/20 在允许列表）、display

vlan brief（检查 VLAN 创建及端口归属）

3. 网络层：测试网关可达性

命令：display ip interface brief（查看 VLANif 接口状态）、ping 192.168.10.1（验

证网关连通性）

常见故障点：Trunk 链路未允许目标 VLAN 通过，或 VLANif 接口未配置 IP 地址导致网关不可

达 23。

案例二：OSPF 路由中断故障

现象：PC ping 服务器超时，业务中断 。

诊断过程：

1. 使用 tracert 命令定位故障点，发现 R1 到 R2 跳数中断；

2. 初步判断为 OSPF 邻居关系异常，需检查路由协议配置。

解决方案：

在 R1 和 R2 上重新配置 OSPF 网络宣告，确保目标网段被正确纳入协议；

验证命令：show ip ospf neighbor（确认设备间已建立邻居关系） 。



方法论总结

网络故障排查需结合场景化逻辑与分层技术手段：

场景化逻辑：通过“现象→诊断→解决方案”定位问题链，如 ping 超时→tracert 中断→OSPF

配置错误；

分层技术手段：从物理层（接口状态）、数据链路层（VLAN/Trunk）到网络层（路由/网关）

逐步验证，确保覆盖所有可能故障点 23 24。

两类案例均体现真实运维场景中的核心排查思路，需重点掌握命令工具的精准应用与故障点的快

速定位。

系统架构设计师模拟试题及解析（选考科目）

综合知识选择题

1. 以下哪种架构模式最适合实现高内聚、低耦合的系统？（）

A. 分层架构 B. 单体架构 C. 管道-过滤器架构 D. 事件驱动架构

答案：A

解析：分层架构将系统按功能分层，各层专注特定职责，层间依赖松散，利于实现高内聚、

低耦合 25。

2. 在RESTful API设计中，以下哪种HTTP方法用于创建资源？()

A. GET B. POST C. PUT D. DELETE

答案：B 26

3. 以下属于云原生微服务中Service Mesh核心功能的是？()

A. 实现微服务的代码重构 B. 提供细粒度流量控制与熔断 C. 替代Kubernetes的容器编排 D.

负责分布式事务的最终一致性

答案：B

解析：根据2025年云原生实践报告，Service Mesh（Istio）用于微服务治理，其核心功能包

括提供细粒度流量控制与熔断 27。

4. 在分布式系统中，CAP定理指出最多只能同时满足一致性、可用性和分区容错性中的两个，

大多数互联网应用通常优先保障（）。

A. 一致性和可用性 B. 一致性和分区容错性 C. 可用性和分区容错性 D. 以上都不对

答案：C

解析：互联网应用网络环境复杂，需优先保障可用性和分区容错性，在一定程度上牺牲强一

致性 25。

5. 某电商大促系统CPU利用率仅60%却频繁超时，计划采用虚拟线程优化，以下措施必要的

是？()

A. 保留基于线程总数的监控指标 B. 升级中间件以解决ThreadLocal兼容问题 C. 增加载体线

程数量至虚拟线程的3倍 D. 关闭JVM的自动线程管理功能

答案：B 27



备考提示：选择题覆盖架构设计原则、微服务治理、分布式系统等核心考点，需结合行业

实践与理论知识，注重基础概念与实际应用场景的结合 1 28。

案例分析题

大模型训练平台资源调度案例

针对“1分钟内完成GPU资源分配”需求，采用Volcano调度框架+MIG动态切片技术，满足1000节

点可扩展性与99.9%可用性指标 2 。技术选型对比显示，Volcano凭借GPU binpack能力场景匹

配度达95%，显著优于K8s+DevicePlugin（80%）和YARN+GPU（60%） 2 。风险控制方

面，通过MIG动态切片将GPU碎片率控制在30%以内，结合自动迁移+检查点续训机制应对节点

故障，保障训练连续性 2 。

Redis缓存雪崩应对案例

针对双11峰值28万QPS下的缓存雪崩问题，采用“本地缓存+二级缓存+熔断降级”三级防护方案，

令牌桶限流5000/s，Caffeine二级缓存30s过期，Hystrix熔断阈值设为50%错误率 2 。持久化

策略选择上，AOF相比RDB可将数据丢失窗口从5分钟压缩至1秒，但需权衡文件体积膨胀风险 2

。全量复制过程中，通过优化BGSAVE触发机制和repl-backlog-size参数，缩短主从数据同步耗

时 2 。

跨境电商GDPR合规架构

针对欧盟GDPR“数据不出境”要求，采用零信任架构七层模型结合同态加密技术，在不解密状态

下完成跨境数据计算 2 。某电商私有化大模型客服系统通过KubeRay+Triton部署架构，实现模

型热更新与高并发推理，配合etcd分布式存储保障数据主权，推理延迟控制在50ms以内 29。

案例分析题答题要点：

1. 架构设计需紧扣“需求-方案-指标”逻辑链，明确技术选型的商业价值导向

2. 风险评估应包含量化指标（如GPU碎片率>30%）及具体缓解措施

3. 系统优化需结合场景特性，如缓存雪崩应对需多级防护协同生效

AIGC服务部署方案

基于MoE架构的大模型部署方案，参考ERNIE-4.5的210亿参数仅激活30亿的设计，通过A3B负

载均衡机制平衡专家节点负载，实现推理延迟≤50ms的实时服务要求 27。该架构在保障高并发

推理的同时，显著降低显存占用，适用于客服、实时问答等低延迟场景 27。



区块链技术特性分析

去中心化通过分布式核算与存储消除单点依赖，节点权利义务均等；自治性依赖共识算法实现机

器信任，减少人为干预；匿名性基于固定交互算法，无需公开身份即可建立信用累积 30。三者共

同构成区块链在跨境交易、供应链溯源等场景的核心竞争力。

附录：高频考点速记与解题技巧

高频考点速记表

表格 复制

解题技巧与实例分析

架构风格选择策略：遇到"高并发系统设计"题，优先选择事件驱动架构。例题：设计秒杀

系统时，下列哪种架构更适合动态扩展？A.分层架构 B.事件驱动架构。解析：选B，事件

驱动架构通过异步通信解耦组件，支持弹性扩展 3 。

技术选型排除法：排除"实时性差、封闭性强"的选项。例题：需实时恢复数据的场景应避

免哪种持久化方式？A.RDB B.AOF。解析：选A，RDB为定时快照，可能丢失快照间隔内

的数据 3 。

网络故障排查技巧：遵循"物理层→数据链路层→网络层"排查顺序，关键命令包括 display

interface（物理层状态）、display ip interface brief（网络层配置） 23。

科目 高频考点 对应试题类型/模块

网络工程师 OSPF DR/BDR 选举规则 网络协议类题目

网络工程师
分层故障排查法（物理层→

数据链路层→网络层）
故障诊断类题目

系统架构设计师
Kubernetes 原理（Pod 调

度策略）

综合知识 Top10 考点（出

现频次★★★★★）

系统架构设计师 事件驱动架构 架构风格选择类题目

系统架构设计师
Redis 持久化（RDB vs

AOF）
数据存储类题目



Kubernetes 考点陷阱识别：注意"控制器"与"服务抽象"的区别。例题：下列哪项不属于

Kubernetes 控制器？A.Deployment B.Service。解析：选B，Service 是网络访问抽象，非控

制器组件 3 。

结语

软考备考是一场系统性的能力构建过程，建议考生建立“做题-复盘-总结”的完整闭环，通过持续

练习深化对考点的理解。希赛网“每日一练”功能可帮助考生保持题感，而考后12-24小时内上线

的全科目真题及10年经验讲师团队解析，则为精准复盘提供专业支持 。

核心备考原则：解析比答案更重要。案例分析题采用“得分点+步骤拆解”模式，结合“技术

维度聚焦新增考点、管理维度强化知识域联动、实践维度积累真实案例”的三维备考体系，

才能真正吃透考点本质，实现从“应试记忆”到“能力内化”的转变 。

无论考纲如何变革，扎实的基础积累与科学的备考方法始终是成功的关键。建议考生充分利用模

拟系统熟悉机考环境，合理规划备考周期，以从容姿态迎接考试挑战。


